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Remarques générales
Utilisation de la documentation

1 Remarques générales

1.1 Utilisation de la documentation
Cette documentation est un élément a part entiere du produit. La documentation
s'adresse a toutes les personnes qui réalisent des travaux sur ce produit.

S'assurer que la documentation est accessible dans des conditions de parfaite lisibi-
lité. S'assurer que les responsables et exploitants d'installations ainsi que les per-
sonnes travaillant sur le produit sous leur propre responsabilité ont intégralement lu et
compris la documentation. En cas de doute et pour plus d'informations, consulter I'in-
terlocuteur SEW local.

1.2 Contenu de la documentation

Les descriptions figurant dans la présente documentation concernent la version logi-
cielle et la version de firmware au moment de sa publication. La description peut diffé-
rer en cas d'installation d'une version logicielle ou d'une version de firmware plus ré-
cente. Dans ce cas, consulter l'interlocuteur SEW local.

La version actuelle de cette documentation est toujours disponible dans I'application
Online-Support du site internet.

1.3 Autres documentations

Utiliser les documentations correspondantes pour tous les autres composants.
Utiliser dans tous les cas les documentations et logiciels dans leur version actuelle.

Un grand nombre de documentations en différentes langues sont disponibles pour té-
Iéchargement sur le site internet. Sous conditions, ces documentations peuvent égale-
ment étre livrées en version imprimée (nous consulter).

14 Structure des avertissements

1.4.1 Signification des textes de signalisation

Le tableau suivant indique et explique les textes de signalisation pour les consignes
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de sécurité.
Texte de signalisation Signification Conséquences en cas de
non-respect
A DANGER Danger imminent Blessures graves ou mortelles
A AVERTISSEMENT Situation potentiellement dange- Blessures graves ou mortelles
reuse
A PRUDENCE Situation potentiellement dange- Blessures légéres
reuse
ATTENTION Risque de dommages matériels Endommagement du produit ou de
son environnement
REMARQUE Remarque utile ou conseil facilitant
la manipulation du systéme d'entrai-
nement
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Remarques générales
Séparateur décimal pour les valeurs

1.4.2

143

1.5

1.6

1.7

1.8

Structure des avertissements relatifs a un chapitre

Les avertissements relatifs & un chapitre ne sont pas valables uniquement pour une
action spécifique, mais pour différentes actions concernant un chapitre. Les picto-
grammes utilisés rendent attentif a un danger général ou spécifique.

Présentation formelle d'une consigne de sécurité relative a un chapitre
TEXTE DE SIGNALISATION !
Nature et source du danger.

Conséquences en cas de non-respect.
*  Mesure(s) préventive(s).

Structure des avertissements intégrés

Les avertissements intégrés sont placés directement au niveau des instructions opé-
rationnelles, juste avant I'étape dangereuse.

Présentation formelle d'un avertissement intégré

A TEXTE DE SIGNALISATION ! Nature et source du danger. Conséquences en cas
de non-respect. Mesures préventives.

Séparateur décimal pour les valeurs

Dans cette documentation, le point est utilisé comme séparateur décimal.
Exemple : 30.5 kg

Recours en cas de défectuosité

Tenir compte des informations contenues dans cette documentation afin de garantir
un fonctionnement correct et de bénéficier, le cas échéant, d'un recours en garantie.
Lire au préalable la documentation avant de faire fonctionner le produit.

Noms de produit et marques

Les marques et noms de produit cités dans cette documentation sont des marques
déposées dont la propriété revient aux détenteurs des titres.

Mention concernant les droits d'auteur

© 2024 SEW-EURODRIVE. Tous droits réservés. Toute reproduction, exploitation, dif-
fusion ou autre utilisation — méme partielle — est interdite.
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Consignes de sécurité
Remarques préliminaires

2 Consignes de sécurité

21 Remarques préliminaires

Les consignes de sécurité générales ci-dessous visent a prévenir les risques de dom-
mages corporels et matériels et s'appliquent en priorité pour I'utilisation des appareils
décrits dans cette documentation. En cas d'utilisation de composants supplémen-

taires, respecter les consignes de sécurité et avertissements les concernant.

2.2 Personnes concernées

Personnel qualifié
pour les taches ef-
fectuées avec le
logiciel

Toutes les taches effectuées a l'aide du logiciel doivent étre exécutées exclusivement
par du personnel qualifié¢ ayant regu la formation adéquate. Selon cette
documentation, sont considérées comme personnel qualifié les personnes ayant les
qualifications suivantes.

* Formation appropriée

» Connaissance de cette documentation et des documentations complémentaires

» Pour I'utilisation de ce logiciel, SEW-EURODRIVE recommande également de
suivre les formations relatives aux produits.

2.3 Sécurité informatique

En cas de besoin d'assistance pour la configuration, contacter le service aprés-vente
de SEW-EURODRIVE. Pour de plus amples informations sur les probléemes actuels
de sécurité, nous contacter par e-mail ou via la page internet dédiée sur le site
internet SEW local. Différentes options de contact y sont disponibles afin de signaler
les éventuels problémes de sécurité.

Les informations détaillées relatives a la sécurité informatique figurent dans la
documentation correspondante.

Manuel — Options de sécurité pour MOVI-C® CONTROLLER

2

I


mailto:cert@sew-eurodrive.com
http://go.sew-eurodrive.com/online_support/verwandte_links/product_security_management/product_security_management_psm.html
http://go.sew-eurodrive.com/online_support/verwandte_links/product_security_management/product_security_management_psm.html

3

Vue d'ensemble

Vue d'ensemble

Pour que I'écran de sécurité soit disponible et que I'accés complet aux fonctions de
sécurité soit possible, les conditions suivantes doivent étre remplies.

Prérequis

3

31 Prérequis
3.2

MOVI-C CONTROLLER® avec un firmware a partir de V08.01

MOVISUITE® a partir du firmware V2.40

Acceés au répertoire root /APP du MOVI-C® CONTROLLER, par exemple, via l'on-
glet "Fichiers" de I'éditeur IEC.

Afin de garantir la validité des certificats, la date et I'heure du
MOVI-C® CONTROLLER doivent étre actuelles et synchronisées. Pour cela, dans
la configuration du MOVI-C® CONTROLLER, dans le groupe de paramétres "Date
et heure", cliquer sur le bouton de commande [Appliquer temps systeme PC].

Options de sécurité disponibles

Le schéma suivant montre une vue d'ensemble des options de sécurité disponibles.

Canal de sécurité

estion des utili-
sateurs de I'ap-
pareil

o

18014447434028555

eb Visualization
de sécurité

http://

D'autres informations sont fournies dans les chapitres suivants.

"Canal de sécurité" (— B 10)
"Gestion des utilisateurs de I'appareil” (— B 12)
"Web Visualization de sécurité¢" (— E 16)
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Vue d'ensemble 3

Ouverture de I'écran Security

3.3 Ouverture de I'écran Security

Pour ouvrir I'écran de sécurité, sélectionner le menu "Affichage" > "Ecran Security" [1]
ou double-cliquer sur le symbole [2] de la barre d'état de I'éditeur IEC.

# uroasaT - EC Editar =, =] x
Fichitr  Editer | Affichage | Projer  Créer  Enligne Ddbogage  Outil  Fendtre  Aide
Hi&| v oo Apparrils Aas0

FOU Alt=1
Medules Ak
Messages An-3
Propriétés d'éléments.

OCutils

£

Susveillance r
Préférences croisées

Diagrameme d'appel

Sigrets

Paints d'amét

Pile el appets

FHcD HEBDEOH

ol Kane d

Erran Security
Magszm
Piein écran Ctrd+Shift«F12

My——=

]

£

(s
[

B & ®=g&8a

Propriétés
Baite & outils de visualisstion

Sélectionner perspective 3
Shaw memory view

Open Memory Scan
Vitw memory usage
< >
3 scoures [T 700

ComerBA OO0 B0 Priwmol v/ G Ussewdepresesome) @ [2]

49227683083
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4 Canal de sécurité

4 Canal de sécurité

Le canal de sécurité permet une communication chiffrée sur la base de certificats.
Pour cela, un certificat externe peut étre importé ou un certificat autosigné peut étre
généré par le MOVI-C® CONTROLLER. Pour plus d'informations, consulter le chapitre
"Certificats" (— B 18).

REMARQUE

Si aucun certificat n'existe pour la communication avec un composant, le
MOVI-C® CONTROLLER génére lui-méme un certificat autosigné avec des valeurs
standards et I'utilise pour la communication cryptée.

[0

1 s x
[1] W caramttres de Parcowi Je révesu  Passered | = || Appared =|
I cammunicatian —-— — - { -
i Outirn ’
Foplications
Renommer aoparel actf...

Sauvegarres et rétanlic

] Ernvayer service fédho..,
Fichlars — i

— = [4]
2 Chnges pobliur de comesiation . )
[ ] 71211740 (netf) |
Faramitres AP 12 Addresss =
Toceast
Envirannement AL dii Changer politique de communical X
1217
il steurs et grooes. Communication
Palitique actuelle Pas de cryptage
Droits d'accés
Nouvelle politicue e [3]

U'appareil ne prend en charge que la communication cryptée.

Code Signing
Current policy Al
New policy Al ~

Al types of application code accepted.

Gestion des utiisateurs d'appareil
Politique actuelle Gestiondes utilisateursforcée
Nouvelle politique Gestion des uliisateurs forcée v

La gestion des utiisateurs sur lappareil est active et ne peut pas tre désactivée par
lutiisateur.

Autoriser connexion anonyme
Sila connexion anonyme est activée, certaines composantes enregistrées (par ex

©PC UA) peuvent établir une connexion sans fournir de données d'accés méme sila
qestion des utlisateurs est activée.

18014447442763531
Pour activer la communication cryptée, procéder comme suit.
v L'éditeur IEC est ouvert.
v La connexion avec le MOVI-C® CONTROLLER est établie.
v' L'arborescence est ouverte.
1. Dans l'arborescence, cliquer sur le MOVI-C® CONTROLLER.

2. Sur l'onglet "Paramétres de communication” [1], sélectionner le point de menu [Ap-
pareil] > [Changer politique de communication...] [2].

= La fenétre "Changer politique de communication" s'affiche.

3. Dans le groupe "Communication", dans le champ de sélection "Nouvelle politique",
sélectionner l'entrée [Cryptage forcé] [3].

4. Cliquer sur [OK].

= Le MOVI-C® CONTROLLER supporte désormais uniqguement une communica-
tion cryptée.

1)  Manuel - Options de sécurité pour MOVI-C® CONTROLLER
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Canal de sécurité 4

5. Sur I'onglet "Paramétres de communication” [1], sélectionner le point de menu [Ap-
pareil] > [Communication cryptée] [4].

= La communication cryptée est représentée par une liaison marquée en jaune [5].
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Gestion des utilisateurs de I'appareil
Configuration de la gestion des utilisateurs de I'appareil

5 Gestion des utilisateurs de I'appareil
51 Configuration de la gestion des utilisateurs de I'appareil
[1] gt Zecoat s Pomese - [l |

Outions v
Avplicatios
Renommer appared sctf...
Sauvegardes et rétanlir Faoire: chgroter apparct acsf H
! Evoyer senvice déd..,
Fichiers — . R

Communicaton oryptée - [4]
[2] Chonges poliicse ot commmnicalion. | :
71211740 (et |
Faramétres AF1 P Addies I:
lnceihost
Envirannement AL dii Changer politique de communical X
1217
iz steurs et growoe Communication
Politique actuelle Pas de cryptage
Crwils d'acces
Nouvelle politique Cryptage forcé =4
Deoits o accie au eymbale L'appareil ne prend en charge que la communication cryptee.
Code Signing
Current policy All
New policy Al v

All types of application code accepted.

Gestion des utlisateurs dappareil
Politique actuelle Gestiondes utilisateursforcée

Nouvelle politique Gestion des utiisateurs forcse [3]

La gestion des utlisateurs sur |appareil est active et ne peut pas &ire désactivée par
lutiisateur,

Autoriser connexion anonyme

Sila connexion anonyme est activée, certaines composantes enregistrées (par ex.
OPC UA) peuvent établir une connexion sans fournir de données d'accés méme sila
gestion des utlisateurs est activée.

49230031755

Pour configurer la gestion des utilisateurs de I'appareil du MOVI-C® CONTROLLER,
procéder comme sulit.

v' L'éditeur IEC est ouvert.
v' La connexion avec le MOVI-C® CONTROLLER est établie.
Dans l'arborescence, double-cliquer sur le MOVI-C® CONTROLLER.

2. Sur l'onglet "Paramétres de communication" [1], sélectionner le point de menu
"Appareil" > "Changer politique de communication..." [2].

3. Lafenétre "Changer politique de communication" s'affiche.

Dans le groupe "Gestion des utilisateurs d'appareil", dans le champ de sélection
"Nouvelle politique", sélectionner I'entrée "Gestion des utilisateurs forcée" [3].

5. Cliquer sur [OK].

= Le MOVI-C® CONTROLLER requiert dés maintenant une connexion utilisateur
pour établir la connexion.

6. Se connecter a I'appareil.
= La requéte "Activer gestion des utilisateurs d'appareil" s'affiche.
7. Confirmer la requéte pour activer la gestion des utilisateurs sur I'appareil.

= Lors de la premiére configuration, un utilisateur administrateur doit étre créé.
La fenétre "Ajouter utilisateur d'appareil" s'affiche.

®

Créer |'utilisateur administrateur.

= La gestion des utilisateurs de I'appareil est activée et un utilisateur administrateur
est configuré.

12 Manuel - Options de sécurité pour MOVI-C® CONTROLLER
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5.2

5.3

5.4

Gestion des utilisateurs de I'appareil
Gestion des utilisateurs et des groupes

Gestion des utilisateurs et des groupes

Pour gérer les utilisateurs et les groupes, les autorisations nécessaires sont requises.
Pour la gestion, utiliser les boutons de commande correspondants de l'onglet "Utilisa-
teurs et groupes". Les utilisateurs peuvent uniquement étre attribués a des groupes
existants.

| uHxasA x -

Mod| synchromsd | tous les changements sont immédistement téléchargés sur lappareil. Cemode ne prend pas en chargelannulation d'actions.

O Ajoster

© Importer...

(3]

D S

Grouves

[4]

(3]
48596892043

[11  Onglet "Utilisateurs et groupes"

[2] Liste des utilisateurs

[3] Boutons de gestion des utilisateurs
[4] Boutons de gestion des groupes
[5] Liste des groupes

Réinitialisation du mot de passe

Pour réinitialiser le mot de passe d'un utilisateur, procéder comme suit.

v'  Les autorisations correspondantes sont disponibles.

1. Double-cliquer sur I'utilisateur dont le mot de passe doit étre réinitialisé.
= La fenétre "Modifier utilisateur..." s'affiche.

2. Renseigner un nouveau mot de passe dans les champs de saisie "Mot de passe"
et "Confirmer mot de passe".

3. Cliquer sur [OK].

Désactivation de l'utilisateur

Pour désactiver un utilisateur, les autorisations correspondantes sont requises. Le
supprimer de tous les groupes disponibles. Sans groupe attribué, un utilisateur ne
remplit aucune fonction et perd tous les droits d'accés correspondants.

Manuel — Options de sécurité pour MOVI-C® CONTROLLER
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5

Gestion des utilisateurs de I'appareil
Transfert de la gestion des utilisateurs

5.5

5.6

Transfert de la gestion des utilisateurs

Le transfert de la gestion des utilisateurs s'effectue via un fichier .dum2. Celui-ci
permet de sauvegarder, de restaurer et de transférer les utilisateurs et groupes vers
d'autres MOVI-C® CONTROLLER. Utiliser les boutons de commande correspondants
pour l'importation [1] et I'exportation [2] et attribuer en option un mot de passe au fi-

chier.

| uHxasA x

Paramétres de
eammunication

Application
Sauvegarder et rétablic
Fichiers

| Journgd
Paramitres APL

| Enviramnement apt
Utilisateurs et growpes

| osits daceis

| Drons d'accés susymbole
Licensed Software Metrics

| Lonfiguration
Ojets CE1
Relevé des Uickes
Erat

Information

Droits d'acces

| UHxasa x

(1] [2]
i

@] i e Utbsater Gapered; admin

Mode synchronisd : tous les changements sont immédiatement téléchangés sur l'appareil. Cemode ne prénd pes en dhargelannuletion d'actions.

Utsatrurs
* admn

Anonymous_DPULRSErver

Devi

Devz

Manterance |

Operator 1

Servicel

00 D D

Groupes

# B admristrator

+ B Anonymous_OPCLAServer
8 oen

+ @ Developer

8 servie

& 8 Test1

+ 88 wakch

O Ajoster_

© Importer...

& Modifier...

D S

49230292747

Paramétres de [gl Utiisateur dappareil : admin z
communication J
Mode synchronisé: tous les téléchargés sur I'appareil.
HFRTEIEE Objets Droits
Sauvegarder et rétablir =[4 Objets du systéme dexécution Ajouter/Supprimer Modifier Affichage Exécuter
Device Administrator + + + +
Fichiers Logger Anonymous_OPCUAServer
PleLogic Devi
Journal = Application Developer 4 L ap L
__C-Modulelntegration __ Service - - F -
Paramétres API  Symbolsets et +
_ Backup8Restore Watch - -
Environnement APT Pleshell
Utilisateurs et groupes RemoteComnecons
Settings
|EC-Editor X
Droits d'accés # % UserManagement
X509
. 2 Souhaitez-vous appliquer également les droits modifiés 3 tous les objets enfants 2
Droits d'accés ausymbole = [ Objets systéme de fhers prlaueree !
= I
Licensed Software Metrics cert [ Neplus demander lors de cette session.
export
Configuration impart Oul Non
DATA
Objets CEI config
o PROJECT
Relevé des tiches
UserMgr
Etat v

Pour modifier les droits d'accés d'un objet, procéder comme suit.

v'  Les autorisations correspondantes sont disponibles.

9007248620625163

1. Cliquer sur I'objet pour lequel les droits d'acces doivent étre modifiés.

2. Double-cliquer sur le droit d'acces.

= Une requéte s'affiche pour déterminer si les nouveaux droits doivent étre appli-

qués.

1 4 Manuel — Options de sécurité pour MOVI-C® CONTROLLER
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Gestion des utilisateurs de I'appareil
Droits d'acces

3. Cliquer sur le bouton adéquat.

= Le droit d'accés a été modifié.

Différents droits d'accés

Symbole

Signification

b

Droit d'accés accordé de maniére explicite

Droit d'accés refusé de maniere explicite

Doit d'accés neutre, attribué par héritage

0« 1

Doit d'acces neutre, refusé par héritage

Le droit d'acceés n'a été ni accepté ni refusé explicitement, pas méme
dans I'objet parent. Un accés n'est pas possible.

Aucun

Plusieurs objets n'ayant pas les méme droits d'acces ont été sélection-
nés.

Manuel — Options de sécurité pour MOVI-C® CONTROLLER = 7| 5



Web Visualization de sécurité
Clé et valeurs

6 Web Visualization de sécurité

SEW-EURODRIVE recommande de crypter la communication avec [I'outil
Web Visualization basé sur le navigateur. En fonction des options réglées, le fonction-
nement paralléle de la communication cryptée et non cryptée est possible.

La configuration s'effectue via le fichier de configuration SewP1cSettings.cfg dans
le répertoire root/APP/ du MOVI-C® CONTROLLER. Créer le fichier lors de la pre-
miere mise en service a l'aide d'un éditeur de texte et I'enregistrer a cet endroit. Pour
cela, utiliser I'onglet "Fichiers" du MOVI-C® CONTROLLER.

| umeasa x

Applicamens

6.1 Clé et valeurs

Nem
i[cata
3 et

0 Ly
Senfictetirg ol

49289758347

SECURITY.CommunicationMode

Signification

Valeurs possibles

Cette clé permet de déterminer le type de
connexion entre le navigateur et I'outil
Web Visualization.

- HTTPS
- REDIRECT_HTTP_TO_HTTPS
- HTTP, HTTPS

- HTTP

SECURITY.CreateSelfSignedCert

Signification

Valeurs possibles

Cette clé permet de déterminer si le

MOVI-C® CONTROLLER doit générer un certi-
ficat autosigné si aucun autre certificat n'est
enregistré.

* Yes
* No

WebServerSecurePortNr

Signification

Web Visualization communiquent entre eux.

Cette clé permet de déterminer le port par l'intermédiaire duquel le navigateur et

6.2 Exemple de fichier de configuration

[CmpWebServer]

SECURITY.CommunicationMode=REDIRECT HTTP TO HTTPS

SECURITY.CreateSelfSignedCert=YES
WebServerSecurePortNr=8443

16 Manuel - Options de sécurité pour MOVI-C® CONTROLLER
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Web Visualization de sécurité
Avertissement en cas de certificat non valide

LURL http://<eigene ip>:8080/webvisu.htm est ainsi transférée vers
https://<eigene ip>:8443/webvisu.htm.

6.3 Avertissement en cas de certificat non valide
Lors de I'appel de I'outil Web Visualization dans le navigateur, un avertissement s'af-
fiche indiquant que le certificat utilisé n'est pas valide. Les cas suivants sont possibles.
» Certificats autosignés

Un avertissement peut apparaitre lors de I'appel de I'outil Web Visualization. Dans
ce cas, il est possible d'enregistrer une exception dans le navigateur pour ne rece-
voir aucun avertissement.

» Certificats d'un organisme de certification

Pour ne pas recevoir d'avertissement, installer le certificat racine de l'organisme
de certification sur l'appareil accédant a Web Visualization.
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Certificats
Certificats autosignés

7 Certificats

71 Certificats autosignés

711 Génération

d'un certificat

Les certificats autosignés peuvent étre générés directement sur le
MOVI-C® CONTROLLER pour les composants suivants.

» Serveur OPC UA
e Serveur web
« Communication cryptée

) [4]
49184615947

Pour cela, procéder comme suit.

v L'éditeur IEC est ouvert.

v La connexion avec le MOVI-C® CONTROLLER est établie.

v' L'écran Security est ouvert.

Ouvrir I'onglet "Devices (Appareils)" [1].

Cliquer sur le MOVI-C® CONTROLLER [2].

Cliquer sur les composants [4] pour lesquels un certificat doit étre créé.

o Dbd =

Cliquer sur le bouton de commande [Créer un nouveau certificat sur I'appareil] [3].
= La fenétre "Paramétres du certificat" s'affiche.

5. Dans la liste de sélection "Longueur du code (bits)", sélectionner la longueur du
code.

6. Dans la zone de saisie "Durée de validité (jours)", sélectionner la durée du certifi-
cat.

7. Cliquer sur [OK].
= Le certificat est créé.

71.2 Renouvellement du certificat

49725424395
Pour remplacer un certificat, procéder comme suit.
v L'éditeur IEC est ouvert.
v La connexion avec le MOVI-C® CONTROLLER est établie.
v' L'écran Security est ouvert.
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Certificats 7
Certificats d'un organisme de certification

Ouvrir I'onglet "Devices (Appareils)" [1].
Cliquer sur le MOVI-C® CONTROLLER [2].
Cliquer sur les composants [4] pour lesquels le certificat doit &tre renouvelé.

N~

Cliquer sur le bouton de commande [Renouveler le certificat sélectionné] [3].
= La fenétre "Paramétres du certificat" s'affiche.

5. Dans la liste de sélection "Longueur du code (bits)", sélectionner la longueur du
code.

6. Dans la zone de saisie "Durée de validité (jours)", sélectionner la durée du certifi-
cat.

7. Cliquer sur [OK].
= Le certificat est créé.

7.2 Certificats d'un organisme de certification
7.21 Génération des fichiers CSR

Pour tous les composants
Pour générer les fichiers CSR de tous les composants, procéder comme suit.
v L'éditeur IEC est ouvert.
v La connexion avec le MOVI-C® CONTROLLER est établie.
Dans I'éditeur IEC, ouvrir I'onglet "Environnement API".
2. Dans la ligne de commande, saisir la commande cert-createcsr.
3. Appuyer sur Entrée.

= Les fichiers CSR sont générés pour tous les composants et enregistrés dans le
systéme de fichier du MOVI-C® CONTROLLER dans le répertoire root/APP/

cert/export.

4. Pour copier les fichiers CSR du MOVI-C® CONTROLLER sur le PC d'ingénierie,
utiliser l'onglet "fichiers".

Pour un composant
Pour générer le fichier CSR d'un composant déterminé, procéder comme suit.
v L'éditeur IEC est ouvert.
v La connexion avec le MOVI-C® CONTROLLER est établie.
Dans I'éditeur IEC, ouvrir I'onglet "Environnement API".
2. Dans la ligne de commande, saisir la commande cert-getapplist.
3. Appuyer sur Entrée.
= Les composants disponibles sont répertoriés.

4. Dans la ligne de commande, saisir la commande cert-createcsr suivie du nu-
méro du composant.
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7 Certificats
Certificats d'un organisme de certification

5. Appuyer sur Entrée.

= Le fichier CSR est généré pour les composants sélectionnés et enregistré dans
le systéme de fichier du MOVI-C® CONTROLLER dans le répertoire root/
APP/cert/export.

6. Pour copier le fichier CSR du MOVI-C® CONTROLLER sur le PC d'ingénierie, utili-
ser I'onglet "fichiers".

7.2.2 Utilisation du certificat

REMARQUE

Supprimer les certificats déja existants d'un composant avant d'utiliser un nouveau
certificat.

fde

huedber  lmuedby  Valdfrom ‘Wb kil Thumbpring

DR e RO RSN d | TIPSR A AR T TC IO

(1] (4]

49219074059
Pour utiliser un certificat d'un organisme de certification, procéder comme suit.

v Le certificat digital d'un organisme de certification est disponible pour un compo-
sant du MOVI-C® CONTROLLER sur le PC d'ingénierie.

L'éditeur IEC est ouvert.
La connexion avec le MOVI-C® CONTROLLER est établie.
Ouvrir I'onglet "Devices (Appareils)" [1].

v
v

Cliquer sur le répertoire du certificat "Certificats propres" [2].
Cliquer sur le bouton de commande [Téléchargement] [3].
Sélectionner le certificat digital sur le PC d'ingénierie.

ok~ wbd -

Cliquer sur le bouton [Ouvrir].
= Le certificat importé du composant correspondant s'affiche dans la liste.
6. Redémarrer le MOVI-C® CONTROLLER.
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Informations complémentaires
Application de la communication cryptée dans le projet IEC

Informations complémentaires

Application de la communication cryptée dans le projet IEC

L'option "Forcer la communication cryptée" est valable pour tout le projet IEC. Une
communication est possible uniguement avec des appareils communiquant de ma-
nieére cryptée.

Q@ EoanSeaurity X
Utilisateus Profi dutiisateur et sélection de certificat
DEEBBSTE mIFIES

Projet .
Signature numérique

Devices = Créépour  Créépar  Velidespartirde  Validejusque  Empreinte de pouce

Décodage de fichier projet

Créépour  Créépar  Valideapartirde  Validejusque  Empreinte de pouce

(1]

[ Forcerle cryptage des fichiers projet

[ Forcerla signature des fichiers projet

[ Forcerle cryptage des télé enligne di

[ Forcerla élé enligne ions df
[ Forcer|asignature desbibliothéques compilées
Forcer Morodatage des bibliothéques compil ées signées

Serveur dhorodatage

48605803915
Pour forcer la communication cryptée, procéder comme suit.
v' L'éditeur IEC est ouvert.
v’ La connexion avec le MOVI-C® CONTROLLER est établie.
v L'écran Security est ouvert.
1. Ouvrir I'onglet "Utilisateur".

2. Cocher la case "Forcer la communication cryptée" [1].

Certificats dans la bibliothéque NBS

Pour utiliser la bibliotheque NBS, échanger les certificats des partenaires de commu-
nication.

Utilisation du fichier de configuration

Réaliser la configuration via I'éditeur IEC ou avec le fichier de configuration SewPlc-
Settings.cfg. Le fichier de configuration est chargé au démarrage du
MOVI-C® CONTROLLER. Si, dans I'éditeur IEC, des options de sécurité fonctionnelle
de l'appareil, également contenues dans le fichier de configuration, sont paramétrées,
elles seront écrasées.
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Informations complémentaires
MOVIKIT® OPC UA

8.4 MOVIKIT® OPC-UA

8.4.1 Codification

Le module logiciel MOVIKIT® OPC-UA supporte le cryptage basé sur un certificat.
Pour plus d'informations, consulter le manuel MOVIKIT® OPC UA,
MOVIKIT® OPC UA addon Sensorlinterface.

8.4.2 Port 4840

Si aucune licence n'est activée pour le module logiciel MOVIKIT® OPC-UA (licence
d'essai ou version compléte) sur le MOVI-C® CONTROLLER, le port 4840 est ver-
rouillé car le serveur OPC UA n'a pas démarré. Si la licence est active, le serveur
OPC UA démarre automatiquement avec le MOVI-C® CONTROLLER et le port 4840

s'ouvre.
Fermeture défini- Le fichier de configuration SewPlcSettings.cfg permet de fermer définitivement le
tive port. Si ce paramétre est active, le serveur OPC UA n'est pas lancé au démarrage du

contréleur, méme si la licence est active. Il ne peut pas étre activé ultérieurement au
moment de I'exécution. Pour cela, utiliser I'entrée suivante du fichier de configuration.

[CmpOPCUAServer]
SECURITY.Activation=DEACTIVATED

8.5 MOVIKIT® Visualization

Actuellement, le module logiciel MOVIKIT® Visualization ne supporte pas la fonction
SecureChannel.
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