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Allgemeine Hinweise
Gebrauch der Dokumentation

1 Allgemeine Hinweise

1.1 Gebrauch der Dokumentation

Diese Dokumentation ist Bestandteil des Produkts. Die Dokumentation wendet sich an
alle Personen, die Arbeiten an dem Produkt ausfuhren.

Stellen Sie die Dokumentation in einem leserlichen Zustand zur Verfligung. Stellen
Sie sicher, dass die Anlagen- und Betriebsverantwortlichen sowie Personen, die unter
eigener Verantwortung mit dem Produkt arbeiten, die Dokumentation vollstandig gele-
sen und verstanden haben. Bei Unklarheiten oder weiterem Informationsbedarf wen-
den Sie sich an SEW-EURODRIVE.

1.2 Inhalt der Dokumentation

Die Beschreibungen in dieser Dokumentation beziehen sich auf die Soft- und Firm-
ware zum Zeitpunkt der Publikation. Wenn Sie neuere Soft- oder Firmware installie-
ren, kann die Beschreibung abweichen. Kontaktieren Sie in diesem Fall
SEW-EURODRIVE.

Die aktuelle Ausgabe der Dokumentation finden Sie auch immer im Online-Support
auf der Webseite von SEW-EURODRIVE.

1.3 Mitgeltende Unterlagen

Fur alle weiteren Komponenten gelten die dazugehdrigen Dokumentationen.
Verwenden Sie immer die aktuelle Ausgabe der Dokumentationen und Software.

Auf der Webseite von SEW-EURODRIVE (www.sew-eurodrive.com) finden Sie eine
groRe Auswahl an Dokumentationen in verschiedenen Sprachen zum Herunterladen.
Bei Bedarf kdnnen Sie die Dokumentationen in gedruckter und gebundener Form bei
SEW-EURODRIVE bestellen.

14 Aufbau der Warnhinweise

1.4.1 Bedeutung der Signalworte

Die folgende Tabelle zeigt die Abstufung und Bedeutung der Signalworte der Warn-
hinweise.

Signalwort Bedeutung Folgen bei Missachtung

A GEFAHR unmittelbar drohende Gefahr Tod oder schwere Verletzungen

A WARNUNG mdgliche gefahrliche Situation Tod oder schwere Verletzungen

A VORSICHT mdgliche gefahrliche Situation leichte Verletzungen

ACHTUNG moglicher Sachschaden Beschadigung des Produkts oder
seiner Umgebung

HINWEIS nutzlicher Hinweis oder Tipp: Er-

leichtert die Handhabung des Pro-

dukts.

1
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Allgemeine Hinweise
Dezimaltrennzeichen bei Zahlenwerten

1.4.2

143

1.5

1.6

1.7

1.8

Aufbau der abschnittsbezogenen Warnhinweise

Die abschnittsbezogenen Warnhinweise gelten nicht nur fir eine spezielle Handlung,
sondern fir mehrere Handlungen innerhalb eines Themas. Die verwendeten Gefah-
rensymbole weisen entweder auf eine allgemeine oder spezifische Gefahr hin.

Hier sehen Sie den formalen Aufbau eines abschnittsbezogenen Warnhinweises:
SIGNALWORT!
Art der Gefahr und ihre Quelle.

Mogliche Folge(n) der Missachtung.
* Malnahme(n) zur Abwendung der Gefahr.

Aufbau der eingebetteten Warnhinweise

Die eingebetteten Warnhinweise sind direkt in die Handlungsanleitung vor dem ge-
fahrlichen Handlungsschritt integriert.

Hier sehen Sie den formalen Aufbau eines eingebetteten Warnhinweises:

A SIGNALWORT! Art der Gefahr und ihre Quelle. Mégliche Folge(n) der Missach-
tung. MalRnahme(n) zur Abwendung der Gefahr.

Dezimaltrennzeichen bei Zahlenwerten

Diese Dokumentation verwendet den Punkt als Dezimaltrennzeichen.
Beispiel: 30.5 kg

Mangelhaftungsanspriiche

Beachten Sie die Informationen in dieser Dokumentation. Dies ist die Voraussetzung
fur den stérungsfreien Betrieb und die Erflllung eventueller Mangelhaftungsanspri-
che. Lesen Sie zuerst die Dokumentation, bevor Sie mit dem Produkt arbeiten!

Produktnamen und Marken

Die in dieser Dokumentation genannten Produktnamen sind Marken oder eingetrage-
ne Marken der jeweiligen Titelhalter.

Urheberrechtsvermerk

© 2024 SEW-EURODRIVE. Alle Rechte vorbehalten. Jegliche — auch auszugsweise —
Vervielfaltigung, Bearbeitung, Verbreitung und sonstige Verwertung ist verboten.

6 Handbuch — Security-Optionen fir MOVI-C® CONTROLLER

31558100/DE — 04/2024



31558100/DE — 04/2024

Sicherheitshinweise
Vorbemerkungen

2 Sicherheitshinweise

21 Vorbemerkungen

Die folgenden grundsatzlichen Sicherheitshinweise dienen dazu, Personen- und
Sachschaden zu vermeiden und beziehen sich vorrangig auf den Einsatz der hier do-
kumentierten Produkte. Wenn Sie zusatzlich weitere Komponenten verwenden, be-
achten Sie auch deren Warn- und Sicherheitshinweise.

2.2 Zielgruppe

Fachkraft fur Ar-
beiten mit Soft-
ware

Alle Arbeiten mit der eingesetzten Software durfen ausschliellich von einer Fachkraft
mit geeigneter Ausbildung ausgeflihrt werden. Fachkraft im Sinne dieser Dokumentati-
on sind Personen, die Uber folgende Qualifikationen verfiigen:

» geeignete Unterweisung
* Kenntnis dieser Dokumentation und der mitgeltenden Dokumentationen

» Fur die Nutzung dieser Software empfiehlt SEW-EURODRIVE zusatzlich Schulun-
gen zu den Produkten.

2.3 IT-Sicherheit

Wenn Sie Unterstitzung bei der Konfiguration benétigen, wenden Sie sich an den
Service von SEW-EURODRIVE. Uber aktuelle sicherheitsbezogene Probleme kénnen
Sie sich per E-Mail oder auf der Internetseite des Product Security Management infor-
mieren. Dort finden Sie verschiedene Kontaktmdglichkeiten, um sicherheitsbezogene
Probleme zu melden.

Detailierte Informationen zur IT-Sicherheit der verwendeten Produkte finden Sie in der
jeweiligen Dokumentation.
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Uberblick
Voraussetzungen

3 Uberblick

31 Voraussetzungen
Folgende Voraussetzungen missen erfllt sein, damit der Security-Screen verfugbar
und der vollstandige Zugriff auf die Security-Funktionen mdglich ist:
+  MOVI-C CONTROLLER® mit Firmware ab V08.01
« MOVISUITE® ab V2.40

+  Zugriff auf das Verzeichnis root /APP des MOVI-C® CONTROLLER, beispielswei-
se Uber das Register "Dateien" des IEC-Editor.

* Um die Gultigkeit von Zertifikaten zu gewahrleisten, missen Zeit und Datum des
MOVI-C® CONTROLLER aktuell und synchron sein. Klicken Sie dazu in der Konfi-
guration des MOVI-C® CONTROLLER in der Parametergruppe "Datum und Uhr-
zeit" auf die Schaltflache [PC-Systemzeit tibernehmen].

3.2 Verfiigbare Security-Optionen

Folgende Grafik gibt einen Uberblick Uber die zur Verfligung stehenden Security-Op-
tionen:

Secure Channel

Geratebenutzer-
verwaltung

& o

http:// https://

Secure Web
Visualization

18014447434028555
Weitere Informationen finden Sie in den folgenden Kapiteln:
» "Secure Channel" (— B 10)
» "Geratebenutzerverwaltung" (— B 12)
» "Secure Web Visualization" (— B 16)
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Uberblick

Security-Screen 6ffnen

3.3

Security-Screen 6ffnen

Um den Security-Screen zu 6ffnen, wahlen Sie den MenuUbefehl "Ansicht" > "Security-
Screen" [1] oder doppelklicken Sie auf das Symbol [2] in der Statusleiste des IEC-Edi-

tor.
@ UHX45A" - IEC Editor
Datei Bearbeiten | Ansicht | Projekt Erstellen  Online Debug  Tools Fenster Hilfe
=] |§ | ) cu § |32 Gerste Alt+0
[ pous Alt+1
_ﬁ Module Alte2
=5 Dot E :E\dung.an . Alts3
= T B Flementeigenschaften
[ENEI 2 weiomse
= €% Appl Uberwachungsliste
O SE  Quenvenweisiste
0o Aufufbaum
M Lesezsichen
@ Haltepunkte
B Adfruiiste
i Einstellungen Speicherreserve fiir Online-Change
[1] —1 @ Security-Screen N
L= store =
H 4B GanzerBildschim Strg+Umschalttaste=F12
-2 Eigenschaften..,
U@ visuslisieningswerizeuge
Perspektive wihlen
£k Speicheransicht
Open Memory Scan
[ speichemutzung anzeigen
< - 3
52 Gerate [[) POUs
Letzter Buid © 0 @ 0 Frecompike o Proptbenuteers|(nimand)! [ [2]

49227683083

EURODRIVE
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4 Secure Channel

4 Secure Channel

Der Secure Channel erlaubt eine auf Zertifikaten basierende verschlisselte Kommuni-
kation. Dazu kann wahlweise ein externes Zertifikat importiert oder ein selbst signier-
tes Zertifikat vom MOVI-C® CONTROLLER generiert werden. Weitere Informationen
finden Sie im Kapitel "Zertifikate" (— B 18).

HINWEIS

Wenn auf dem MOVI-C® CONTROLLER kein Zertifikat fiir die Kommunikation mit
einer Komponente vorhanden ist, erzeugt er ein selbst signiertes Zertifikat mit Stan-
dardwerten und nutzt dieses flr die verschlisselte Kommunikation.

e

. UHX45A X
[1] f'_;mmwkmu,, Netzwerk durchsuchen | Gatew:|/ - | Gerat ~
| Gptionen 3
Applikationen
Aktives Gerst umbenennen.
Sichern und Wiederherstellen Aktives Gerdtanbinken
. Echodienst senden.
Dateien o L
e , = [4]
(2] :
~
SPS-Einstellungen IP-Address: Gerd
localhost Urivg
SPs-shell Port: LaufzeitsystemsicherheitsrichtliniSRggern X
1217

Benutzer und Gruppen Er e

Aktuelle Richtlinie Keine Verschlisselung
Zugriffsrechte

Neue Richtlinie [3]
Symbolrechte Das v

Codesigrierung

Aktuelle Richtlinie Alle

Neue Richtlinie Ale v

Alle Typen von Applkationscode werden akzeptiert.

Geréitebenutzerverwaltung
Aktuelle Richtlinie Erzvungene Benutzerverwaltung

Neue Richtlinie Erzwungene Benutzerverwaltung >

Die auf dem tund kann nicht vom Benutzer
deaktiviert werden.

Ananymes Einloggen erlzuben

Wenn anonymes Einloggen aktiviert ist, kiinnen bestimmte registrierte Komponenten
{z. B. OPC UA) eine Verbindung ohne Angabe von Anmeldeinformationen herstellen,
auch wenn die Benutzerverwaltung aktiviert ist.

Hobrechen

18014447442763531
Um die verschlisselte Kommunikation zu aktivieren, gehen Sie folgendermafen vor:
v' Der IEC-Editor ist geoffnet.
v Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.
v' Der Geratebaum ist gedffnet.
1. Doppelklicken Sie im Geratebaum auf den MOVI-C® CONTROLLER.

2. Wahlen Sie auf der Registerkarte "Kommunikation" [1] den Menlpunkt [Ge-
rat] > [Laufzeitsystemsicherheitsrichtlinie andern...] [2].

= Das Fenster "Laufzeitsystemsicherheitseinstellungen dndern" wird angezeigt.

3. Wahlen Sie in der Gruppe "Kommunikation" im Auswahlfeld "Neue Richtlinie" den
Eintrag [Erzwungene Verschlisselung] [3].

4. Klicken Sie auf die Schaltflache [OK].

= Der MOVI-C® CONTROLLER unterstutzt ab sofort ausschlieBlich verschlissel-
te Kommunikation.
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Secure Channel 4

5. Wahlen Sie auf der Registerkarte "Kommunikation" [1] den Menipunkt [Ge-
rat] > [Verschllsselte Kommunikation] [4].

= Die verschllsselte Kommunikation wird mit einer gelb hinterlegten Verbindungsli-
nie [5] dargestellt.
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Geratebenutzerverwaltung
Geratebenutzerverwaltung einrichten

5 Geratebenutzerverwaltung
5.1 Geratebenutzerverwaltung einrichten
. UHX45A X
[1] i:;nmmwmm,, Netzwerk durchsuchen | Gateway - m
, il a
[2] - L - - -

SPS-Einstellungen IP-Address: Gord
I

SPS-Shell port: Laufzeitsystemsicherheitsrichtlinic g x

Benutzer und Gruppen Kommunikation

Aktuelle Richtlinie
Zugriffsrechte
Neue Richtlinie

symbolrechte Das

Codesignierung
Aktuelle Richtlinie Alle
Neue Richtlinie Alle v

Alle Typen von Applkationscode werden akzeptirt.

Geratebenutzerverwaltung
Aktuelle Richtlinie

Neue Richtlinie [3]
tund kann icht vom Benutzer
tist, kinnen bestimmte registrierte Komponenten
ne Angabe von Anmeldinformationen herstelien,
jertist.
Abbrechen
49230031755

Um die Geratebenutzerverwaltung des MOVI-C® CONTROLLER einzurichten, gehen
Sie folgendermalen vor:

v' Der IEC-Editor ist gedffnet.
v Die Verbindung zum MOVI-C® CONTROLLER ist hergestelit.
Doppelklicken Sie im Geratebaum auf den MOVI-C® CONTROLLER.

2. Wahlen Sie auf der Registerkarte "Kommunikation" [1] den Menupunkt "Ge-
rat" > "Laufzeitsystemsicherheitsrichtlinie andern..." [2].

3. Das Fenster "Laufzeitsystemsicherheitseinstellungen andern" wird angezeigt.

Wahlen Sie in der Gruppe "Geratebenutzerverwaltung" im Auswahlfeld "Neue
Richtlinie" den Eintrag "Erzwungene Benutzerverwaltung" [3].

5. Klicken Sie auf die Schaltflache [OK].

= Der MOVI-C® CONTROLLER erfordert ab sofort beim Verbindungsaufbau eine
Benutzeranmeldung.

6. Verbinden Sie sich mit dem Gerat.
= Die Abfrage "Geratebenutzerverwaltung aktivieren" wird angezeigt.

7. Bestatigen Sie die Abfrage, ob Sie die Geratebenutzerverwaltung auf dem Gerat
aktivieren mochten.

= Beim ersten Einrichten werden Sie aufgefordert, einen Administratorbenutzer
anzulegen: Das Fenster "Geratebenutzer hinzufigen" wird angezeigt.
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31558100/DE — 04/2024



31558100/DE — 04/2024

8.
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Geratebenutzerverwaltung
Benutzer und Gruppen verwalten

Legen Sie den Administratorbenutzer an.

Die Geratebenutzerverwaltung ist aktiv und ein Administratorbenutzer ist einge-
richtet.

5.2 Benutzer und Gruppen verwalten

Um Benutzer und Gruppen zu bearbeiten, missen Sie Uber entsprechende Berechti-
gungen verfugen. Verwenden Sie zum Bearbeiten die entsprechenden Schaltflachen
der Registerkarte "Benutzer und Gruppen". Benutzer kdnnen nur bereits vorhandenen
Gruppen zugeordnet werden.

[2]
| UHX45A X -
Kommuri kation & [ | Gerateberutzer: admin ]
Applikati ?ﬂ( ronisierter Betrieb. Jed wird sofort auf das Gerit geladen. Diese Betris iitzt das 3nais von Aktienen nicht,
pplikationen Ber | itzer
Sichern und Wiederherstellen r @& Hinzufiigen...
CImportieren...
Dateien — [3]
Log
Loéschen
SPS-Einstellungen °
5PS-Shell
[1] : Benutzer und Gruppen
Zugriffsrechte.
Symbolrechte
Grupper
Lizensierte Softwaremetriken © Hinzufiigen.
Parameter CImportieren...
e [ 4]
IEC-Objekte
Ldschen
Taskaufstellung &
Information
(5]
48596892043
[11  Registerkarte "Benutzer und Gruppen"
[2] Liste der Benutzer
[3] Schaltflachen zum Bearbeiten der Benutzer
[4]  Schaltflachen zum Bearbeiten der Gruppen
[5] Liste der Gruppen
5.3 Passwort zuriicksetzen

Um das Passwort eines Benutzers zurlickzusetzen, gehen Sie folgendermalen vor:

v
1.

Sie verflgen Uber entsprechende Berechtigungen.
Doppelklicken Sie auf den Benutzer, dessen Passwort Sie zurlicksetzen méchten.
= Das Fenster "Benutzer ... bearbeiten" wird gedffnet.

Tragen Sie in die Eingabefelder "Passwort" und "Passwort bestatigen" ein neues
Passwort ein.

Klicken Sie auf die Schaltflache [OK].

Handbuch — Security-Optionen fir MOVI-C® CONTROLLER = 7| 3



Geratebenutzerverwaltung
Benutzer deaktivieren

5

5.4 Benutzer deaktivieren

Um einen Benutzer zu deaktivieren, missen Sie Uber entsprechende Berechtigungen
verfugen. Entfernen Sie ihn aus allen verfliigbaren Gruppen. Ohne zugewiesene Grup-
pe erfillt ein Benutzer keine Rolle und verliert alle zugehdrigen Zugriffsrechte.

5.5 Benutzerverwaltung tibertragen

Das Ubertragen der Benutzerverwaltung erfolgt mit einer . dum2-Datei. Damit kénnen
Benutzer und Gruppen gesichert, wiederhergestellt und auf weitere
MOVI-C® CONTROLLER Ubertragen werden. Verwenden Sie die entsprechenden
Schaltflachen fir Import [1] und Export [2] und vergeben Sie optional ein Passwort fiir

die Datei.

| UHxasa x

Kommunikation

(1] [2]
o

(2 | Gerdtebenutzer: admin

Synchronisierter Betrieb. Jede Anderung wird sofort auf das Gerat geladen. Di das von Aktionen nicht.
applikationen Senutzer
Sichem und Wiederherstellen + 8 adnn ) FITEL
#- 8 Anonymous_OPCUAServer
QImportieren...
Dateien 8 Devi
+-8 Dev2 4 Bearbeiten...
Log + @ Maintenancel -
+ @ Operstort & Laschen
SPS-Einstellungen 8 servieer
SPS-Shell
Benutzer und Gruppen
Zugriffsrechte:
Symbolrechte
Gruppen
Lizensierte Softwaremetriken +- @3 Administrator © Hinzufiigen...
+-$3 Anonymeus_OPCUAServer F—
Emmered &3 Devt Clmportieren...
* @ Developer [ Bearbeiten,
IEC-Objekte. 8 service
483 Testt & Léschen
Taskaufstellun
¢ + 8 watch
Status
Information
5.6 Zugriffsrechte
| UHXasA x -
R J& | Gerdtebenutzer: admin ~
Synchronisierter Betrieb. Jede Anderung wird sofort auf das Gerst geladen.
Applikationen Objekte Redhte
Sichem und =@ Hinzufagen/Entfern... Andem Ansehen Ausfohren
Device Administrator 4 * +* +
Bace Logger Ananymous_CPCUAServer
PlcLogic Devi
Log = Application Developer + + + +
A __Backup&Restore Service - - B -
-Einstellungen
Pleshel T +
RemoteConnections - - -
SPS-Shell . Watch
Settings
Benutzer und Gruppen UserManagement
Access Rights
Zugriffsrechte Groups IEC-Editor x
Users
Symbolrechte oo X500 Machten Sie die veranderten Rechte auch auf allen Kindobjekten andem?
= [ Dateisystemobiekte
AT S == L] Wahrend dieser Sitzung nicht nochmals fragen.
cert
Paramet
impart
IEC-Objekte DATA
config
Taskaufstellung
PROJECT
Sos UserMar .

Um die Zugriffsrechte auf ein Objekt zu andern, gehen Sie folgendermalfien vor:
v Sie verfiigen Uber entsprechende Berechtigungen.
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Geratebenutzerverwaltung
Zugriffsrechte

Klicken Sie auf das Objekt, auf das Sie die Zugriffsrechte andern mdchten.

2. Doppelklicken Sie auf das Zugriffsrecht.

= Eine Abfrage wird angezeigt, ob die neuen Rechte vererbt werden sollen.

3. Kilicken Sie auf die entsprechende Schaltflache.

= Das Zugriffsrecht wurde geandert.

Mogliche Zugriffsrechte

Symbol

Bedeutung

L

Zugriffsrecht explizit erteilt

Zugriffsrecht explizit verweigert

Zugriffsrecht neutral, vererbt erteilt

0| 1

Zugriffsrecht neutral, vererbt verweigert

Das Zugriffsrecht wurde nicht explizit gesetzt oder verweigert, auch
nicht im Vaterobjekt. Ein Zugriff ist nicht moglich.

keines

Es sind mehrere Objekte ausgewahlt, die keine einheitlichen Zugriffs-
rechte haben.

Handbuch — Security-Optionen fir MOVI-C® CONTROLLER 1 5
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Secure Web Visualization

Schlissel und Werte

6 Secure Web Visualization

SEW-EURODRIVE empfiehlt, die Kommunikation mit der browserbasierten
Web Visualization zu verschlisseln. Je nach eingestellten Optionen ist der Parallelbe-
trieb von verschlisselter und unverschllsselter Kommunikation moglich.

Die Einrichtung erfolgt Uber die Konfigurationsdatei SewPlcSettings.cfg im Ver-
zeichnis root /APP/ des MOVI-C® CONTROLLER. Erstellen Sie sie bei der Erstinbe-

triebnahme mit einem Texteditor und legen Sie sie dort ab. Verwenden Sie dazu die
Registerkarte "Dateien" des MOVI-C® CONTROLLER:

| usxasa x B

Kommurikation Host: | Speicherart - ) Laufzeitsystem | Speicherart | (33 / - @@

Name Name
e 3 DaTA
Sichern und Wiederherstellen = 02\ [ PROJECT
a P\ 3 cert
Dateien . 3 Uservir
ca Vi [ sewplcsetings.cfa
ca X\

Applikationen

Log

Sps-Einstellungen

6.1 Schlissel und Werte

49289758347
SECURITY.CommunicationMode
Bedeutung mogliche Werte
Mit diesem Schlissel legen Sie die Verbin- « HTTPS
dungsart zwischen Browser und e REDIRECT HTTP TO HTTPS

Web Visualization fest.
e HTTP, HTTPS

- HTTP

SECURITY.CreateSelfSignedCert

Bedeutung mogliche Werte

Mit diesem Schlussel legen Sie fest, ob der * Yes
MOVI-C® CONTROLLER ein selbst signiertes |, Nq
Zertifikat erzeugt falls keines hinterlegt ist.

WebServerSecurePortNr

Bedeutung

Mit diesem Schlissel legen Sie den Port fest, (iber den Browser und
Web Visualization kommunizieren.

6.2 Beispiel einer Konfigurationsdatei

[CmpWebServer]
SECURITY.CommunicationMode=REDIRECT HTTP TO HTTPS
SECURITY.CreateSelfSignedCert=YES
WebServerSecurePortNr=8443

Damit wird der URL http://<eigene ip>:8080/webvisu.htm weitergeleitet auf
https://<eigene ip>:8443/webvisu.htm.
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Secure Web Visualization
Warnung vor ungultigem Zertifikat

6.3 Warnung vor ungiiltigem Zertifikat

Beim Aufruf der Web Visualization im Browser kann eine Warnung angezeigt werden,
dass das verwendete Zertifikat ungdltig ist. Folgende Félle sind moglich:

selbst signierte Zertifikate

Es kann eine Warnung beim Aufruf der Web Visualization auftreten. In diesem Fall
kann im Browser eine Ausnahmeregelung hinterlegt werden, um keine weiteren
Warnungen zu erhalten.

Zertifikate einer Zertifizierungsstelle

Um keine Warnungen zu erhalten, installieren Sie das Root-Zertifikat der Zertifizie-
rungsstelle auf dem Gerat, mit dem die Web Visualization aufgerufen wird.

Handbuch — Security-Optionen fir MOVI-C® CONTROLLER 1 7
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Selbst signierte Zertifikate

7 Zertifikate
71 Selbst signierte Zertifikate

711 Zertifikat erzeugen

Selbst signierte Zertifikate konnen Sie direkt auf dem MOVI-C® CONTROLLER fir die
folgenden Komponenten erzeugen:

«  OPC-UA-Server
Webserver
» verschlisselte Kommunikation

[2]

05.03.2024 09:40:43 Tage)

(1 4]
49184615947

Gehen Sie dazu folgendermalen vor:
v' Der IEC-Editor ist geoffnet.
Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.

Der Security-Screen ist gedffnet.

AN

Offnen Sie das Register "Gerate" [1].
Klicken Sie auf den MOVI-C® CONTROLLER [2].
Klicken Sie auf die Komponente [4], fUr die Sie ein Zertifikat erstellen wollen.

o Dbd =

Klicken Sie auf die Schaltflache [Neues Zertifikat auf dem Gerat erzeugen] [3].

= Das Fenster "Zertifikatseinstellungen" wird angezeigt.

o

Wahlen Sie in der Auswabhlliste "Schlissellange (Bit)" die Schlissellange aus.

Geben Sie im Eingabefeld "Giltigkeitsdauer (Tage)" die Laufzeit des Zertifikats
ein.

7. Klicken Sie auf die Schaltflache [OK].
= Das Zertifikat wird erzeugt.

71.2 Zertifikat erneuern

Erstelitfur  Erstelitvon  Gltig ab Gltig bis Daumenal bdruck

) (31 4]
49725424395

Um ein Zertifikat zu erneuern, gehen Sie dazu folgendermalen vor:
v Der IEC-Editor ist gedffnet.

v Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.

v" Der Security-Screen ist geoffnet.

1. Offnen Sie das Register "Gerate" [1].
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Zertifikate einer Zertifizierungsstelle

Klicken Sie auf den MOVI-C® CONTROLLER [2].
Klicken Sie auf die Komponente [4], deren Zertifikat Sie erneuern wollen.
Klicken Sie auf die Schaltflache [Erneuern des selektierten Zertifikats] [3].
= Das Fenster "Zertifikatseinstellungen" wird angezeigt.
5. Wahlen Sie in der Auswahlliste "Schlissellange (Bit)" die Schllissellange aus.

6. Geben Sie im Eingabefeld "Gultigkeitsdauer (Tage)" die Laufzeit des Zertifikats
ein.

7. Klicken Sie auf die Schaltflache [OK].
= Das Zertifikat wird erzeugt.

7.2 Zertifikate einer Zertifizierungsstelle
7.21 CSR-Dateien erzeugen

Fur alle Komponenten

Um flr alle Komponenten die CSR-Dateien zu erzeugen, gehen Sie folgendermalen
Vor:

v' Der IEC-Editor ist geoffnet.

v Die Verbindung zum MOVI-C® CONTROLLER ist hergestelit.

1. Offnen Sie im IEC-Editor die Registerkarte "SPS-Shell".

2. Geben Sie in die Befehlszeile den Befehl cert-createcsr ein.
Dricken Sie die Eingabetaste.

= Die CSR-Dateien fir alle Komponenten werden erzeugt und im Dateisystem
des MOVI-C® CONTROLLER im Verzeichnis root /APP/cert/export abge-

legt.

4. Um die CSR-Dateien vom MOVI-C® CONTROLLER auf den Engineering-PC zu
kopieren, verwenden Sie die Registerkarte "Dateien".

Fur eine Komponente

Um fir eine bestimmte Komponente die CSR-Datei zu erzeugen, gehen Sie folgen-
dermalfien vor:

v" Der IEC-Editor ist geoffnet.

v Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.

1. Offnen Sie im IEC-Editor die Registerkarte "SPS-Shell".

2. Geben Sie in die Befehlszeile den Befehl cert-getapplist ein.
Dricken Sie die Eingabetaste.
= Die verfugbaren Komponenten werden aufgelistet.

4. Geben Sie in die Befehlszeile den Befehl cert-createcsr gefolgt von der Num-
mer der Komponente ein.
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Zertifikate einer Zertifizierungsstelle

5. Drlcken Sie die Eingabetaste.

= Die CSR-Datei fur die gewahlte Komponente wird erzeugt und im Dateisystem
des MOVI-C® CONTROLLER im Verzeichnis root /APP/cert/export abge-
legt.

6. Um die CSR-Datei vom MOVI-C® CONTROLLER auf den Engineering-PC zu ko-
pieren, verwenden Sie die Registerkarte "Dateien”.

7.2.2 Zertifikat verwenden

HINWEIS

Léschen Sie bereits vorhandene Zertifikate einer Komponente, bevor Sie ein neues
Zertifikat verwenden.

fde

24 09:40:43 Tage)

49219074059

Um ein Zertifikat einer Zertifizierungsstelle zu verwenden, gehen Sie folgendermalen
vor:

v Sie verfligen Uber ein digitales Zertifikat einer Zertifizierungsstelle fir eine Kompo-
nente des MOVI-C® CONTROLLER auf dem Engineering-PC.

Der IEC-Editor ist gedffnet.
Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.
Offnen Sie das Register "Geréate" [1].

v
v

Klicken Sie auf den Zertifikatsspeicher "Eigene Zertifikate" [2].
Klicken Sie auf die Schaltflache [Download] [3].

Wahlen Sie das digitale Zertifikat auf lnrem Engineering-PC aus.
Klicken Sie auf die Schaltflache [Offnen].

= Das importierte Zertifikat zur zugehérigen Komponente wird in der Liste ange-
zeigt.

6. Fuhren Sie einen Neustart des MOVI-C® CONTROLLER durch.

ok~ wbd -
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8 Weiterfiihrende Informationen
8.1 Verschliisselte Kommunikation im IEC-Projekt erzwingen

Die Option "verschlisselte Kommunikation erzwingen" gilt fur das gesamte IEC-Pro-
jekt. Eine Kommunikation ist dann nur mit Geraten madglich, die verschlisselt kommu-
nizieren.

Senutzer Benutzerprofi und Zertifikatsauswahl
DEEBBSTE v ][ X

Digitale Signatur

Gerate ] Emeugtfor  Erzeugtvon  Goltigab  Goltigbis  Daumenabdruck

Projektdateiverschlisselung

Ezeugtfor  Erzeugtvon  Giltigab  Gultighis  Daumenabdruck

SecurityLevel
Gebrauch von Zertifikaten fir erveiterte Security sktvieren:
(1] v ;

[ verschliisselung von Frojekidateien erzvingen

jektdateien erzwingen

Dovmloads, Online-Changes und i erzvingen

[] signieren von Gbersetzten Bibliotheken erzwingen

Zeitstempel-Server

48605803915
Um die verschlusselte Kommunikation zu erzwingen, gehen Sie folgendermalen vor:
v Der IEC-Editor ist gedffnet.
v Die Verbindung zum MOVI-C® CONTROLLER ist hergestellt.
v Der Security-Screen ist geoffnet.
1. Offnen Sie die Registerkarte "Benutzer".

2. Aktivieren Sie das Kontrollfeld "Verschllsselte Kommunikation erzwingen" [1].

8.2 Zertifikate in der NBS-Bibliothek

Wenn Sie die NBS-Bibliothek nutzen, tauschen Sie die Zertifikate der Kommunikati-
onspartner gegenseitig aus.

8.3 Konfigurationsdatei verwenden

Sie kénnen die Konfiguration wahlweise Uber den IEC-Editor oder mit der Konfigurati-
onsdatei SewPlcSettings.cfg vornehmen. Die Konfigurationsdatei wird beim Start
des MOVI-C® CONTROLLER geladen. Wenn Sie im IEC-Editor securityrelevante Ge-
rateoptionen eingestellt haben, die ebenfalls in der Konfigurationsdatei enthalten sind,
werden diese Uberschrieben.

8
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MOVIKIT® OPC-UA

8.4 MOVIKIT® OPC-UA

8.4.1 Verschliisselung

8.4.2 Port 4840

permanent
schlieen

Das Softwaremodul MOVIKIT® OPC-UA unterstitzt die zertifikatbasierte Verschlisse-
lung. Weitere Informationen finden Sie im Handbuch "MOVIKIT® OPC-UA,
MOVIKIT® OPC-UA addon Sensorinterface".

Port 4840 ist geschlossen, wenn auf dem MOVI-C® CONTROLLER keine Lizenz fir
das Softwaremodul MOVIKIT® OPC-UA aktiviert ist (Testlizenz oder Vollversion), da
der OPC-UA-Server nicht gestartet ist. Bei aktiver Lizenz startet der OPC-UA-Server
zusammen mit dem MOVI-C® CONTROLLER automatisch, und Port 4840 ist getffnet.

Uber die Konfigurationsdatei SewP1lcSettings.cfg kénnen Sie den Port permanent
schlielen. Ist diese Einstellung aktiv, wird der OPC-UA-Server beim Hochfahren des
Controllers trotz aktiver Lizenz nicht gestartet und I&sst sich auch nicht nachtraglich
zur Laufzeit aktivieren. Verwenden Sie dazu folgenden Eintrag in der Konfigurations-
datei:

[CmpOPCUAServer]

SECURITY.Activation=DEACTIVATED

8.5 MOVIKIT® Visualization

Das Softwaremodul MOVIKIT® Visualization unterstitzt die Funktion SecureChannel
derzeit nicht.
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Stichwortverzeichnis

A Marken ......cooueiii e 6
i ) ) mitgeltende Unterlagen..........ccoocvveeeiiiiiinnenniinenn, 5
Abschnittsbezogene Warnhinweise ..................... 6
P
D
] ] Produktnamen ..........cccceveeeiiiiiiieeeeee e, 6
Dezimaltrennzeichen .............oooiii s 6
QUM2-DALEI ..o 14 S
E SewPlIcSettings.cfg ..o, 16, 22
. i i Sicherheitshinweise
Eingebettete Warnhinweise.................cccoevvvviiinnns 6
Einstel y icht iib o1 Vorbemerkungen .........cccuvvveeeiieiiiiiinniee 7
stefiungen werden hicht toemMommMen .......... Signalworte in Warnhinweisen............cccccceeeeenee 5
F Systemvoraussetzungen ............ccccoeeccvviiiieeeeeeenn. 8
Firmware-Version .............cccoeeeeeeeeeeeeeeeeeeeeennns 8 U
H Unterlagen, mitgeltende.................cceooiiiiivieieneinn, 5
Hinweise Urheberrechtsvermerk ..o, 6
Kennzeichnung in der Dokumentation ............. 5 w
K Warnhinweise
keine Verbindung moglich ...........ccccoceiiii, 21 Aufbau der a?schnittsbezogenen """"""""""" 6
Konfigurationsdatei...........cccccovcieeeiiiiiiennenne 16, 22 Aufbau der eingebetteten ...............coooevvvneenns 6
M Kennzeichnung in der Dokumentation.............. 5
Z
Mangelhaftungsanspriche .............ccccciiiiieee, 6
WA =1 [o | (U] o] o1 SRR U 7
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