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Allgemeine Hinweise
Gebrauch der Dokumentation

1 Allgemeine Hinweise

1.1 Gebrauch der Dokumentation

Diese Dokumentation ist Bestandteil des Produkts. Die Dokumentation wendet sich an
alle Personen, die Arbeiten an dem Produkt ausfuhren.

Stellen Sie die Dokumentation in einem leserlichen Zustand zur Verfligung. Stellen
Sie sicher, dass die Anlagen- und Betriebsverantwortlichen sowie Personen, die unter
eigener Verantwortung mit dem Produkt arbeiten, die Dokumentation vollstandig gele-
sen und verstanden haben. Bei Unklarheiten oder weiterem Informationsbedarf wen-
den Sie sich an SEW-EURODRIVE.

1.2 Inhalt der Dokumentation

Die Beschreibungen in dieser Dokumentation beziehen sich auf die Soft- und Firm-
ware zum Zeitpunkt der Publikation. Wenn Sie neuere Soft- oder Firmware installie-
ren, kann die Beschreibung abweichen. Kontaktieren Sie in diesem Fall
SEW-EURODRIVE.

Die aktuelle Ausgabe der Dokumentation finden Sie auch immer im Online-Support
auf der Webseite von SEW-EURODRIVE.

1.3 Aufbau der Warnhinweise

1.3.1 Bedeutung der Signalworte

Die folgende Tabelle zeigt die Abstufung und Bedeutung der Signalworte der Warn-
hinweise.

Signalwort Bedeutung Folgen bei Missachtung

A GEFAHR Unmittelbar drohende Gefahr Tod oder schwere Verletzungen

A WARNUNG Mégliche, gefahrliche Situation Tod oder schwere Verletzungen

A VORSICHT Mégliche, gefahrliche Situation Leichte Verletzungen

ACHTUNG Mogliche Sachschaden Beschadigung des Produkts oder
seiner Umgebung

HINWEIS Nutzlicher Hinweis oder Tipp: Er-

leichtert die Handhabung mit dem
Produkt.

1.3.2 Aufbau der abschnittsbezogenen Warnhinweise

Die abschnittsbezogenen Warnhinweise gelten nicht nur flr eine spezielle Handlung,
sondern flir mehrere Handlungen innerhalb eines Themas. Die verwendeten Gefah-
rensymbole weisen entweder auf eine allgemeine oder spezifische Gefahr hin.

Hier sehen Sie den formalen Aufbau eines abschnittsbezogenen Warnhinweises:
SIGNALWORT!
Art der Gefahr und ihre Quelle.

Mégliche Folge(n) der Missachtung.
* MaRnahme(n) zur Abwendung der Gefahr.

1
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Allgemeine Hinweise
Dezimaltrennzeichen bei Zahlenwerten

Bedeutung der Gefahrensymbole
Die Gefahrensymbole, die in den Warnhinweisen stehen, haben folgende Bedeutung:

Gefahrensymbol Bedeutung

Allgemeine Gefahrenstelle

1.3.3 Aufbau der eingebetteten Warnhinweise

Die eingebetteten Warnhinweise sind direkt in die Handlungsanleitung vor dem ge-
fahrlichen Handlungsschritt integriert.

Hier sehen Sie den formalen Aufbau eines eingebetteten Warnhinweises:

A SIGNALWORT! Art der Gefahr und ihre Quelle. Mégliche Folge(n) der Missach-
tung. MalRnahme(n) zur Abwendung der Gefahr.

14 Dezimaltrennzeichen bei Zahlenwerten

Diese Dokumentation verwendet den Punkt als Dezimaltrennzeichen.
Beispiel: 30.5 kg

1.5 Mangelhaftungsanspriiche

Beachten Sie die Informationen in dieser Dokumentation. Dies ist die Voraussetzung
fur den stérungsfreien Betrieb und die Erfullung eventueller Mangelhaftungsansprui-
che. Lesen Sie zuerst die Dokumentation, bevor Sie mit dem Produkt arbeiten!
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Allgemeine Hinweise 1
Produktnamen und Marken

1.6 Produktnamen und Marken

Die in dieser Dokumentation genannten Produktnamen sind Marken oder eingetrage-
ne Marken der jeweiligen Titelhalter.

1.7 Urheberrechtsvermerk

© 2023 SEW-EURODRIVE. Alle Rechte vorbehalten. Jegliche — auch auszugsweise —
Vervielfaltigung, Bearbeitung, Verbreitung und sonstige Verwertung ist verboten.

1.8 Mitgeltende Unterlagen

Fur alle weiteren Komponenten gelten die dazugehoérigen Dokumentationen.
Verwenden Sie immer die aktuelle Ausgabe der Dokumentationen und Software.

Auf der Webseite von SEW-EURODRIVE (www.sew-eurodrive.com) finden Sie eine
groRe Auswahl an Dokumentationen in verschiedenen Sprachen zum Herunterladen.
Bei Bedarf kdnnen Sie die Dokumentationen in gedruckter und gebundener Form bei
SEW-EURODRIVE bestellen.
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2

Sicherheitshinweise

Vorbemerkungen
2 Sicherheitshinweise
21 Vorbemerkungen

Die folgenden grundsatzlichen Sicherheitshinweise dienen dazu, Personen- und
Sachschaden zu vermeiden und beziehen sich vorrangig auf den Einsatz der hier do-
kumentierten Produkte. Wenn Sie zusatzlich weitere Komponenten verwenden, be-
achten Sie auch deren Warn- und Sicherheitshinweise.

2.2 Zielgruppe

Fachkraft fur Ar-
beiten mit Soft-
ware

Alle Arbeiten mit der eingesetzten Software dirfen ausschliellich von einer Fachkraft
mit geeigneter Ausbildung ausgefihrt werden. Fachkraft im Sinne dieser Dokumentati-
on sind Personen, die Uber folgende Qualifikationen verfiigen:

» geeignete Unterweisung
» Kenntnis dieser Dokumentation und der mitgeltenden Dokumentationen

» Fur die Nutzung dieser Software empfiehlt SEW-EURODRIVE zusatzlich Schulun-
gen zu den Produkten.

23 IT-Sicherheit

Wenn Sie Unterstitzung bei der Konfiguration benétigen, wenden Sie sich an den
Service von SEW-EURODRIVE. Uber aktuelle sicherheitsbezogene Probleme kénnen
Sie sich per E-Mail oder auf der Internetseite des Product Security Management infor-
mieren. Dort finden Sie verschiedene Kontaktmdglichkeiten, um sicherheitsbezogene
Probleme zu melden.

Detailierte Informationen zur IT-Sicherheit der verwendeten Produkte finden Sie in der
jeweiligen Dokumentation.

24 BestimmungsgemaRe Verwendung

Die in diesem Handbuch beschriebenen Softwaremodule MOVIKIT® sind Softwareli-
zenzen zum Freischalten der Kommunikation gemaR der OPC-UA-Spezifikation ba-
sierend auf dem Kommunikationsstack der OPC Foundation.

Verwenden Sie die geratelibergreifende Engineering-Software MOVISUITE®, um die
Kommunikation ~ mit dem  |IEC-Editor  freizuschalten und auf einen
MOVI-C® CONTROLLER zu Ubertragen.
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3.1

3.141

3.1.2

MOVIKIT® OPC-UA
Modulbeschreibung

MOVIKIT® OPC-UA
Modulbeschreibung

Das Softwaremodul MOVIKIT® OPC-UA stellt auf den MOVI-C® CONTROLLER der
Leistungsklassen UHX25A, UHX45A, UHX65A und UHX86A einen OPC-UA-Server
und einen OPC-UA-Client bereit. Sowohl Server als auch Client implementieren die
Kommunikation =~ gemall  der  OPC-UA-Spezifikation nach  dem Profil
"Micro Embedded Device Server" basierend auf dem Kommunikations-Stack der
OPC Foundation. Die Kommunikation erfolgt Uber das Binarprotokoll und den Stan-
dardport 4840.

Der OPC-UA-Server veroffentlicht seine Daten Uber die Symbolkonfiguration im IEC-
Editor oder Uber das Informationsmodell im Kommunikationsverwalter. Er kann sowohl
mit OPC-UA-Clients im MOVI-C® CONTROLLER von SEW-EURODRIVE kommuni-
zieren als auch mit Geraten anderer Hersteller wie HMI-Panels, Augmented-Reality-
Lésungen oder Tablets fiir Visualisierungen. Der OPC-UA-Client kann Uber den Da-
tenquellenverwalter mit anderen OPC-UA-Servern kommunizieren.

Client und Server kommunizieren im einfachsten Fall unverschliisselt ohne Zertifikate
und mit deaktivierter Benutzerverwaltung, das Einloggen erfolgt anonym. Es kann zu-
satzlich auch eine verschlisselte Kommunikation mit Zertifikaten und/oder Benutzer-
verwaltung genutzt werden. Die Pub-Sub-Kommunikation wird nicht unterstutzt.

Ein MOVI-C® CONTROLLER kann gleichzeitig OPC-UA-Client anderer Server und
OPC-UA-Server fur weitere Clients sein.

Anforderungen

Lizenzart

Fur den Einsatz von OPC-UA ist einer der folgenden MOVI-C® CONTROLLER mit der
aufgefiihrten Firmware-Version nétig. Der in diesem Handbuch beschriebene Funkti-
onsumfang bezieht sich unabhangig vom Controller auf die Firmware Version 8.0. Fir
die Inbetriebnahme ist mindestens die aufgefiihrte Version der Engineering-Software
MOVISUITE® erforderlich. Die Funktion von OPC-UA ist nur dann dauerhaft, wenn
eine glltige Kauflizenz aktiv ist. Schalten Sie den MOVI-C® CONTROLLER aus und
ein, um die Aktivierung der Kauflizenz Uber die Laufzeit abzuschlieRen.

MOVI-C® CONTROLLER |Firmware MOVISUITE®
UHX25A (standard)

UHX45A (advanced) ab7.0 V2.30
UHX65A (progressive)

UHX86 ab 8.0 V2.40

Der OPC-UA-Client ist Bestandteil des Softwaremoduls MOVIKIT® Visualization ab
Version 1.3.4.0. Der nachfolgend beschriebene Funktionsumfang bezieht sich auf die
Version 1.4.1.0.

Performance-Lizenz ~ (performanceabhangige  Lizenz  fir einen  MOVI-C®
CONTROLLER)

Weitere Informationen zur Lizenzierung erhalten Sie in den Dokumenten "MOVIKIT®
Lizensierung" und "MOVI-C® Softwarekomponenten”. Die Dokumente sind Uber die
Webseite von SEW-EURODRIVE abrufbar.

Handbuch — MOVIKIT® OPC-UA, MOVIKIT® OPC-UA addon Sensorinterface
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3 MOVIKIT® OPC-UA

Funktionen

313 Bestelldaten

Folgende Tabelle zeigt die Bestelldaten fir das MOVIKIT® OPC-UA bezogen auf die
verschiedenen Leistungsklassen der MOVI-C® CONTROLLER.

MOVI-C® CONTROLLER |Typenbezeichnung Sachnummer
UHX25A (standard) SMK1501-020 23373008
UHX45A (advanced) SMK1501-040 23373016
UHX65A (progressive) SMK1501-060 23372540
UHX86 SMK1501-080 23374683

3.2 Funktionen

Die Funktionen im Uberblick:

Bereitstellen eines OPC-UA-Servers

« Bereitstellen aller auf dem MOVI-C® CONTROLLER verfligbaren und ausgewahl-
ten Daten mit Hilfe des Kommunikationsprotokolls OPC UA.

« Anbinden eines MOVI-C® CONTROLLER an eine Fremdkomponente, die
OPC-UA-Client ist.

« Anbinden einer Fremdkomponente mit einem OPC-UA-Client an einen MOVI-C®
CONTROLLER.

» Bereitstellen von Strukturen nach dem OPC-UA-Informationsmodell in Funktions-
bausteinen ber den Kommunikationsverwalter. Die Nutzung von Methoden wird
aktuell nicht unterstitzt.

Vergeben eines Namens fiir den MOVI-C® CONTROLLER

Frei einstellbarer Name des MOVI-C® CONTROLLER [1], der in der symbolischen Be-
zeichnung der Node-ID verwendet wird.

18014432319363979

Bereitstellen eines OPC-UA-Client

Bereitstellen eines OPC-UA-Client fiir den MOVI-C® CONTROLLER (iber den Daten-
quellenverwalter oder das Softwaremodul MOVIKIT® Visualization. Damit sind z. B.
folgende Funktionen moglich:

«  Querkommunikation zweier MOVI-C® CONTROLLER als Alternative zu Netzwerk-
variablen.

« Anbinden eines Aktors oder Sensors als OPC-UA-Server an den MOVI-C®
CONTROLLER.

« Anbinden einer Visualisierung (Client) an einen MOVI-C® CONTROLLER (Server).

1()  Handbuch — MOVIKIT® OPC-UA, MOVIKIT® OPC-UA addon Sensorinterface
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MOVIKIT® OPC-UA 3

Anwendungsbeispiele

Bereitstellen von Mechanismen zur IT-Security

» Absicherung uber Zertifikate und Verschlisselung

» Zusatzlich Benutzer und Passwort als OPC-UA-Server mdglich

* Benutzergruppenabhangige Freigabe der Variablen in der Symbolkonfiguration

Anbinden des Sensors DUV40A

Um den Sensor DUV40A von SEW-EURODRIVE anzubinden, verwenden Sie das
Softwaremodul "MOVIKIT® OPC-UA addon Sensorinterface" (— 2 14).

3.3 Anwendungsbeispiele

3.31 MOVI-C® CONTROLLER als einfacher OPC-UA-Server

Die Folgende Abbildung zeigt die beispielhafte Implementierung einer Visualisierung
(Client) an einen MOVI-C® CONTROLLER (Server) mittels OPC UA.

OPC-UA-Topologie
“ZPC UA EtherCAT®/SBus

PLUS

-

1 1 |
o
“a s |
® 5' E Z | Sensor
QE ®
Visualisierung g z &
SEW-EURODRIVE oder >
( Fremdhersteller, z. B.: =0 x MOVI-PLC® I/O-System C
- HMI-Panel g
- Operator Terminal =

- Web Operator Terminal

- Augmented Reality |
- Mobiltelefon
- Tablet

Aktor Aktor

63050425198757003

Das HMI-Panel bildet die Schnittstelle zum Anlagen-/Maschinenbediener. Hinter der
Benutzeroberflache steckt in der Regel ein umfangreicher Code mit entsprechendem
Programmieraufwand, der durch den Einsatz eines MOVI-C® CONTROLLER nicht
verloren gehen soll. Bei einem Wechsel kann dieser Code erhalten bleiben, solange
das HMI-Panel Gber einen OPC-UA-Client verfiigt. Der Aufwand, von einer beliebigen
Steuerung zu einem MOVI-C® CONTROLLER zu wechseln, wird somit signifikant ge-
ringer.

Sie mlssen beim Verwenden des Softwaremoduls MOVIKIT® OPC UA keine Varia-
blen in ein Feldbustelegramm einfligen, um diese in eine libergeordnete Steuerung zu
Ubertragen und anschlieRend an die Visualisierung zu senden. Der symbolische Zu-
griff ist einfach zu handhaben, ebenso die Architektur durch eine Direktverbindung
zwischen dem MOVI-C® CONTROLLER und der Visualisierung.
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3 MOVIKIT® OPC-UA

Anwendungsbeispiele

Das Softwaremodul MOVIKIT® OPC UA bietet Zugriff auf alle Sensor- und Aktordaten,
die im IEC-Teil des MOVI-C® CONTROLLER zur Verfligung gestellt werden. Dadurch
kénnen zahlreiche Produkte, die den Standard OPC UA nutzen, miteinander kommu-
nizieren.

3.3.2 MOVI-C® CONTROLLER als OPC-UA-Server mit OPC-UA-Informationsmodell

Die folgende Abbildung zeigt die beispielhafte Implementierung einer Visualisierung
und Ansteuerung einer externen Softwareapplikation (Client) an einen MOVI-C®
CONTROLLER (Server) mittels OPC UA.

PLUS

“E0PC UA EtherCAT®/SBus
1 il 1 1 1 1 1
a4
- ®@0 ¢ Sensor
CE@ ©
3
— >
=0 g MOVI-PLC® I/O-System C
o >
o Q
——] =
.
Client

]
|l -l

Aktor Aktor

18014435110002571

Das Ansteuern der Applikation auf dem MOVI-C® CONTROLLER erfolgt standardi-
siert gemall dem OPC-UA-Informationsmodell durch einen externen Client. Damit
kann z. B. eine Anwendung auf einem PC oder eine weitere Steuerung innerhalb der
Applikation direkt zugreifen und Aktionen auslésen. Methoden werden noch nicht un-
terstitzt.

12 Handbuch — MOVIKIT® OPC-UA, MOVIKIT® OPC-UA addon Sensorinterface
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MOVIKIT® OPC-UA 3

Anwendungsbeispiele

3.33 MOVI-C® CONTROLLER oder Visualisierung als OPC-UA-Client

Die folgende Abbildung zeigt die beispielhafte Kommunikation zweier MOVI-C®
CONTROLLER. Dabei tbernimmt das eine Gerat die Rolle des Servers, das andere
die des Clients.

PLUS

EtherCAT®/SBus™"° “HPC UA EtherCAT®/SBus
I I I H I I |
il s [ : bt
2 |— MOVI-C® 2 |—=l]—
MOVI-PLC® 3 (O] CONTROLLER - (O] R (O] MOVI-PLC®
1/0-System C 8 % 1/0-System C
= =
© o
=] o
> >
o e}
= =

A R~ R
=]

Aktor Aktor Aktor Aktor

18014435110033803

OPC UA ersetzt als Kommunikationsstandard zwischen Produkten von
SEW-EURODRIVE zunehmend proprietare Losungen wie ARTI oder Netzwerkvaria-
blen. Dartber hinaus bietet OPC UA eine standardisierte Schnittstelle fir die Kommu-
nikation zwischen entsprechenden Clients und Servern verschiedener anderer Her-
steller.
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4 MOVIKIT® OPC-UA addon Sensorinterface

Modulbeschreibung

411

4.2

MOVIKIT® OPC-UA addon Sensorinterface
Modulbeschreibung

Das MOVIKIT® OPC-UA addon Sensorinterface bietet eine einfache Anbindung ver-
schiedener Sensoren mit Hilfe eines OPC-UA-Clients. Unter der Lizenz werden die
verschiedenen Sensoranbindungen zusammengefasst. Empfohlen wird der Sensor
DUV40A von SEW-EURODRIVE mit der Sachnummer 19175892.

Anforderungen

Lizenzart

Beim MOVIKIT® OPC-UA addon Sensorinterface handelt es sich um ein Produkt, das
auf das Softwaremodul MOVIKIT® OPC-UA aufbaut. Daher werden beide Komponen-
ten bendtigt. Zusatzlich zu den Anforderungen fir das Softwaremodul
MOVIKIT® OPC-UA wird der Sensor DUV40A bendtigt.

Single (Lizenz fir einen MOVI-C® CONTROLLER). Pro verwendetem Sensor wird
eine separate Lizenzinstanz bendtigt.

Weitere Informationen zur Lizenzierung erhalten Sie in den Dokumenten "MOVIKIT®
Lizensierung" und "MOVI-C® Softwarekomponenten". Die Dokumente sind Uber die
Webseite von SEW-EURODRIVE abrufbar.

Bestelldaten

Folgende Tabelle zeigt die Bestelldaten fiir das MOVIKIT® OPC-UA addon Sensorin-
terface bezogen auf die verschiedenen Leistungsklassen der MOVI-C®
CONTROLLER.

MOVI-C® CONTROLLER |Typenbezeichnung Sachnummer

UHX25A (standard)
UHX45A (advanced)
UHX65A (progressive)

SMK1505-000 23373377

UHX86

Funktionen

Zusatzlich zum Softwaremodul MOVIKIT® OPC-UA bietet das
MOVIKIT® OPC-UA addon Sensorlinterface folgende Funktionen:

e einbinden eines Sensors als OPC-UA-Server

« weitergeben der Sensordaten an das Softwaremodul MOVIKIT® OPC-UA inner-
halb der Steuerung

1 4 Handbuch — MOVIKIT® OPC-UA, MOVIKIT® OPC-UA addon Sensorinterface
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4.3

Vorteile

MOVIKIT® OPC-UA addon Sensorinterface 4
Vorteile

Die folgende Abbildung zeigt ein Beispiel unter Verwendung des Sensors DUV40 an
einen MOVI-C® CONTROLLER sowie die Datenweitergabe an ein Drittprodukt (z. B.
Monitor, HMI-Panel, ibergeordnete Steuerung, Server oder Cloud).

Visualisierung/Controller/Edge/Server/Cloud

------- Bl J=tlsm

OPC-UA-Client

‘mm |—> Kunde

T
c
K]
ST © ©
-
S 83 ® OPC-UA-S -UA-CIi
§ Ox erver OPC-UA-Client
¥ioskE CODESYS
00 MOVIKIT® OPC-UA MOVIKIT® OPC-UA
=0 Add-On Sensorlinterface

bW ..

Feldgerate mit OPC-UA-Server, z. B. loT-Sensor DUV40

36028830505332235

Der als ,optional“ eingezeichnete Weg vom Sensor direkt zum Drittprodukt umgeht die
Steuerung und beschrankt sich damit auf die Sensordaten. Er ist nicht Bestandteil die-
ser Software. Die Vorteile einer direkten Riickkopplung vom MOVI-C® CONTROLLER
zum Prozess sind in diesem Aufbau nicht méglich.

* Einfaches Anbinden des Sensors DUV40A von SEW-EURODRIVE

* Ruckkopplung auf den Prozess mdglich, da neben den Sensordaten auch die IEC-
Daten des MOVI-C® CONTROLLER vorliegen

» flexibler Einsatz des DUV40, nicht zwangslaufig fir Motoren- und Getriebeliberwa-
chung

» preisglinstige Basis fur bestehende und neue loT-Applikationen mit Produkten von
SEW-EURODRIVE (auch unter Berlicksichtigung der Kosten fir das Softwaremo-
dul MOVIKIT® OPC-UA und den MOVI-C® CONTROLLER)
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5 Inbetriebnahme

Allgemeine Grundlagen

5 Inbetriebnahme

In diesem Kapitel sind die fir das Softwaremodul spezifischen Inbetriebnahmeschritte
naher erlautert. Detailliertere Informationen und Hinweise zur Inbetriebnahme aller
weiteren im Projekt verwendeten Gerate und Softwarekomponenten finden Sie in den
jeweils dazugehorigen Dokumentationen.

5.1 Allgemeine Grundlagen

OPC UA (Open Platform Communications Unified Architecture) nach IEC 62541 eta-
bliert sich immer mehr als Kommunikationsstandard im Maschinen- und Anlagenbau.
Damit kbnnen Gerate einfacher vernetzt werden und Informationen austauschen.

Im Unterschied zu klassischen Feldbusanbindungen oder Visualisierungsschnittstellen
bringt ein Gerat die Fahigkeit mit, symbolisch Uber sich selbst Auskunft geben zu kdn-
nen, welche Eigenschaften, Variablen, Prozesswerte und Fahigkeiten es hat. Die an-
deren Gerate im Netzwerk kdnnen diese Objekte lesen und schreiben. OPC UA erfillt
damit die Anforderungen einer standardisierten, serviceorientierten Architektur (SOA).
Definierte Profile sind z. B. Prozessdatenaustausch (Data Access) und Methoden
(Historical Access und Alarms and Conditions).

Die klassischen Schutzziele der IT-Sicherheit sind unter anderem, dass die Daten nur
fur berechtigte Teilnehmer zuganglich sind, die Herkunft der Daten bekannt ist und die
Daten nicht manipuliert werden kénnen. Teil 2 der OPC-UA-Spezifikation (Security
Model) beschreibt die Sicherheitsmechanismen fiir diese Kommunikation. Man unter-
scheidet Security Settings (Security Policy und Message Security Mode) zum Schutz
der Daten und Authentication Settings als Anforderung an die an der Kommunikation
beteiligten Clients und Server.

5.2 Fiir die Inbetriebnahme erforderliche Software

Folgende Software wird vorausgesetzt:
« Engineering-Software MOVISUITE®

« Speicherkarte OMH mit MOVIRUN® ; Eine Speicherkarte OMW (Windows 10 IoT)
ist nicht notwendig.

Detailliertere Informationen bezuglich der Hardwarevoraussetzungen der einzelnen
Softwarekomponenten kdnnen Sie der Dokumentation zur jeweiligen Software entneh-
men.

5.3 Usecase: Der einfache OPC-UA-Server ohne IT-Security

5.31 Einstellungen

Der OPC-UA-Server implementiert das Profil "Micro Embedded Device Server" und ist
ein zusatzliches Softwaremodul auf dem Echtzeitteil des MOVI-C® CONTROLLER
(OMH-Karte). Das Softwaremodul ist eine Performance-Lizenz. Bezeichnung und
Sachnummer des fir lhren MOVI-C® CONTROLLER passenden Softwaremoduls fin-
den Sie im Abschnitt "Bestelldaten" (— & 10).

16 Handbuch — MOVIKIT® OPC-UA, MOVIKIT® OPC-UA addon Sensorinterface

27775712/DE - 08/2023



27775712/DE - 08/2023

Inbetriebnahme
Usecase: Der einfache OPC-UA-Server ohne IT-Security

Ist in der Symbolkonfiguration im IEC-Editor die Eigenschaft "Support OPC UA featu-
res" aktiv, stellt das Softwaremodul die ausgewahlten Daten fir geeignete OPC-UA-
Clients bereit. Die Symbolkonfiguration wird bereits bei der Generierung des IEC-Pro-
jektes automatisch angelegt.

| UHx6Sserver B8 Symbolkonfiguration X

Ansicht ~ | ¥ Erstellen |[[= Einstellungen ~| Tools ~

default OPC UA-Funktionalitdten unterstiitzen 7i[ 11
e e e <I>  Kommentare in XML einbinden

Symbole [] MNode-Flags in XML einbinden

+ GVL_OPCUA Kommentare und Attribute konfigurieren...

-0 IoConfig_Globals Synchronisation mit IEC-Tasks konfigurieren...

* g PackML Kempatibilititslayout =

36028829339124747
[11 Menieintrag [OPC UA-Funktionalitaten unterstitzen]

Folgende Modus werden verwendet:

» Security Policy = None

* Message Security Mode = None

» Authentication Settings = Anonymous

Zur Kommunikation wird das Binarprotokoll genutzt. Im Verbindungsaufbau ist es typi-
scherweise mit opc.tcp://<Server IP>:4840 gekennzeichnet. Die IP-Adresse
des Servers entspricht der fir den MOVI-C® CONTROLLER gewahlten IP-Adresse
der Engineering-Schnittstelle X80. Der Port 4840 ist bei der IANA registriert und
OPC UA vorbehalten.

Erwartet der Kommunikationspartner einen symbolischen Hostname, so kann dieser
tber MOVISUITE® (bevorzugte Losung) oder (iber eine entsprechend angepasste Da-
tei SewPlcIp.xml im Ordner System auf der OMH-Karte des
MOVI-C® CONTROLLER vorgegeben werden. Im Auslieferungszustand der OMH-
Karte hat diese Datei den Namen SewPlcIp.Example.xml und ist nicht aktiv. Pas-
sen Sie in diesem Fall den Hostnamen Uber MOVISUITE® in der Konfiguration des
MOVI-C® CONTROLLER im Konfigurationsmenii [Kommunikation] > [Engineering]
Uber das Feld "Gespeicherter Hostname" an.
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Usecase: Der einfache OPC-UA-Server ohne IT-Security

5 Inbetriebnahme

Andernfalls 6ffnen Sie zum Vorgeben des Hostnamens die Datei SewPlcIp.Exam-
ple.xml, passen Sie den Hostname dort im Code entsprechend an, speichern Sie
die Datei unter dem Namen SewPlcIp.xml im selben Ordner ab und schalten Sie
den MOVI-C® CONTROLLER aus und wieder an.

|—<f'ipCcn'Fig_V4>

¢!-- LAN 3: Engineering Interface --»>
<IpConfig V4 InterfaceMumber="2":>
<DHCP>false</DHCP

<IpAddress»192.168.10.168</IpAddress >
<NetMask»255.255.255.8</NetMask>
<GatewayAddress»>192.163.180.1</Gatewayiddress.
<NameServer>@.@.08.8</NameServer:>

[1] i — <Hosthame >MOVI -C - ENG< /Hosthams
</IpConfig_va:r
<!-- LAN 4 -->

E<IDCDH‘F5 = V4 InterfaceMumber="1"3

9007231574895627
[11 symbolischer Hostname

5.3.2 Kommunikation testen

Mit der Open-Source-Software UaExpert von Unified Automation kénnen Sie die Kom-
munikation mit dem OPC-UA-Server testen. Sie kénnen UaExpert aus dem Internet
herunterladen und auf Ihrem Rechner installieren.

Um einen einfachen Test durchzufiihren, gehen Sie folgendermalen vor:

v' Sie haben in der Symbolkonfiguration des IEC-Programms Prozessdatenwerte flr
die Kommunikation tber OPC UA definiert.

v’ Sie haben das IEC-Programm auf den MOVI-C® CONTROLLER geladen.
v Sie haben die Software UaExpert installiert.
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1.

(1]
(2]
(3]
(4]
(3]

2.

Y
|
|
2] 4
[ ] Security Settings /[ ]
Security Policy Mone -

Inbetriebnahme
Usecase: Der einfache OPC-UA-Server ohne IT-Security

Starten Sie UaExpert.
= Die Benutzeroberflache wird angezeigt:

Project lf__
~ [ Project ' Add Server

ﬂ Servers |
v [ Documents

Configuration Name | UHX

(5]

Advanced

[J Data Access View Discaverv
Server Information
Endpaint Url |opc.tcp:ff192‘ 168.10.4:4340

Message Security Mode | Mone

|Address Space | Authentication Settings [3]

® Anonymous

_ Usermname az

18014430871850379

Schaltflache [Add Server]
Registerkarte "Advanced"
Auswahlliste "Message Security Mode"
Auswabhlliste "Security Policy"
Eingabefeld "Endpoint Url"

Klicken Sie auf die Schaltflache [Add Server].
= Das Fenster "Add Server" wird angezeigt.

Offnen Sie die Registerkarte "Advanced".

Geben Sie im Eingabefeld "Endpoint Url" Protokoll, IP-Adresse und Port des
OPC-UA-Servers ein.

5. Wahlen Sie in der Auswahlliste "Security Policy" den Eintrag "None".

6. Wabhlen Sie in der Auswahlliste "Message Security Mode" den Eintrag "None".

Klicken Sie auf die Schaltflache [OK].
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5 Inbetriebnahme

Usecase: Der OPC-UA-Server mit Informationsmodell ohne IT-Security

8. Um eine Verbindung zum OPC-UA-Server aufzubauen, klicken Sie auf den Menu-

punkt [Server]/[Connect].

= Der OPC-UA-Server wird im Fenster "Project" angezeigt.

File View Server Document Settings Help

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

— _ -~ = =
DeBER =0 X2 B K|
Project g X Data Access View
~ [ Project # Server Mo
M—| ¥ [ Servers 1 UHX NS4|Strir — [3]
2y UHX 2 UHX NS4]Strir
3 UHX NS4 Strir
v [0 Documents 1 UHX NS5t
M Data Access View
Address Space 7 X
4 | No Highlight
) Root
~ [ Objects
e DeviceSet
v @iy Server
¥ Auditing
% MOVI-C CONTROLLER progressive [UHX65A]
v % Resources
v g Application
[2] — ¥ DeviceManual
@ DeviceRevision
v & GlobalVars
~ |2 GVL_HMI_OPCUA
gHMI
hd st
Mastefasiion
xError '
27021630131404043

[11 Fenster "Project"
[2] Baumstruktur
[3] Fenster "Data Access View"

9. Klappen Sie die Baumstruktur auf

10. Ziehen Sie die vom OPC-UA-Server bereitgestellten Variablen per Drag & Drop in

das Fenster "Data Access View".

5.4 Usecase: Der OPC-UA-Server mit Informationsmodell ohne IT-Security

5.4.1 OPC UA-Informationsmodell hinterlegen

Wenn das zu verwendende OPC UA-Informationsmodell noch nicht installiert ist, kann
es im IEC-Editor (bzw. in CODESYS) wie folgt nachinstalliert werden:

v' Der IEC-Editor bzw. CODESYS ist geoffnet.
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Inbetriebnahme

Usecase: Der OPC-UA-Server mit Informationsmodell ohne IT-Security

Offnen Sie das Menl [Tools] > [OPC UA-Informationsmodell-Repository...].

2. Klicken Sie auf [Installieren...]

= Das Dialogfenster "OPC UA-Informationsmodell(e) auswahlen" wird angezeigt.

3. Wahlen Sie die XML-Datei mit dem OPC UA-Informationsmodell und klicken Sie

auf [Offnen].

== OPC UA-Informationsmodell

*

Speicherort |Syshern

V|| Speicherort dndern... |

C:\ProgramData\CODESYS\OPC UA Information Models)

Installierte OPC UA-Informationsmodelle

Installieren...

Vergffentlicher: |(A]Ie Veraffentlicher)

L N N
| Deinstallieren

SEW-Eurodrivef/OPCUAServer_SmartDrive

;= http:/fopcfoundationorg/Uaf  15.07.2020
+28 http:ffopdfoundation.ongU4DY  02.06.2020  opdfoundstionong Details,.,
+i8 http:/fopcfoundation.org/UAPadML  08.10.2020  opcfoundafionong

opdfoundstionon

. D ekrmentatio ..
14.07.2022  sew-eurodive

== Select OPC UA Information Model(s)

y i <« |nformationModels » UA-Modeset-1.04 »

Organisieren = Meuer Ordner
-~
[&=] Bilder -, " MName
aaalothar = Ope.UaPackML.NodeSet2.xml
b Musik | ] PackML.Nodelds.csv I
Tact WIT ]

40154895371

Wenn in der Applikation das Objekt "Kommunikationsverwalter" enthalten ist, kann ein
OPC-UA-Informationsmodell aus dem Repository durch einen XML-Import wie folgt

hinterlegt werden:

Offnen Sie im Kontextmenii des Objekts "Kommunikationsverwalter" unter "Objekt hin-
zufiigen" den Eintrag "OPC UA-Informationsmodell..." und wahlen Sie im Dialogfens-
ter "OPC UA-Informationsmodell(e) auswahlen" die XML-Datei mit dem OPC UA-In-

OPC UA-Informationsmedell hinzufagen X

Name
[opc ua_symbos

Informationsmodell-URI

~  OPC UA-Informationsmadell...

formationsmodell.
Gerite > 7
=5 Default
= | UHX45 (MOVI-C CONTROLLER advanced)
=8l sPsLagik
= u Application
(B Kommurnikatior I
= () SEW Generatel & Ausschneiden
1= Internal Kopieren
@ sew f& Einfogen
¥ Laschen
Eigenschaften...
1) Objekt hinzufugen >
&) Ordner hinzufigen...
[J Objekt bearbeiten
Objekt bearbeiten mit...

Log-5eite offnen...

Skripting 3

Hinaufigen | | Abbrechen |

40154897803

5
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Inbetriebnahme
Usecase: Der OPC-UA-Server mit Informationsmodell ohne IT-Security

OPC UA-Deklarationen in das Programm iibernehmen

Das OPC UA-Informationsmodell kann zum Ubernehmen von Deklarationen fiir stan-
dardisierte Datenstrukturen und Funktionsbausteine in das Programm verwendet wer-
den. Zum Ubernehmen von Deklarationen gibt es folgende Vorgehensweisen.

Vorgehensweise 1: Deklarationen erzeugen, instanziieren und suchen

1. Offnen Sie das im Gerate-Baum hinzugefligte Objekt mit dem hinterlegten OPC-
UA-Informationsmodell.

2. Ziehen Sie aus der Liste mit allen Objekt- und Datentypen in der linken Spalte, die
im Projekt zu verwendenden Objekt- und Datentypen per Drag&Drop in die rechte
Spalte.

3. Klicken Sie auf [IEC-Deklarationen erzeugen].

Gerate - 7 X P LA _Symbois [t 4 f = L]

= Defnir =~ | informationsmodel durchauchen: ./ opdioundation org/ U Pack ML, 0410 2020 tepcfoundation arg) -
= | s (MOVIC CONTROLLER advanced) L
= B wsdook |

= £) Apphcation .
= (i Kommonkatonsverwalier
= ) OPC_UA_Symbois
== Iformatonesodel
I OPC_UA_Symbuis Cbiekie
42 Eutnformaton (STRUCT)
42 PaceualamGaaType (STRUCT) + PadMCountDataType out
P2 PadMLCouDSITYDS (STRUCT)
#2 pacMUDescrptorDataType (STRUCT)
B) PackMLadminCblectType (F8)
= L SBW_Gonerated
= nterral
W RO Jnteral
A1 SEW_PRG [PRG)

Elementtyp HC-Typ OPC UA-Typ

40240089227

= Die gewahlten Objekt- und Datentypen werden im Gerate-Baum als Objekte
hinzugefigt.

4. Instanziieren Sie die gewahlten Objekt- und Datentypen.

Geréte * 1 X =i Informationsmodel ﬂ GVL_DemoVars X
= Defult i
= | UHx45 (MOVI-C CONTROLLER advanced) B
=0 sPs-Logik
= "j Application
=B Kommunikationsverwalter
= OPC_UA_Symbals
== Informationsmodel
=2 Gv._pemo
“ GVL_DemoVars
=-[) OPC_UA_Symbols Objekte
OQ ElUInformation (STRUCT)
% PackMLAlarmDataType (STRUCT) /
al; PackMLCountDataType (STRUCT)
% PackMLDescriptorDataType (STRUCT)

PackMLAdminObjectType (FB)
=P SFW Generated

VAR GLOBAL
fbMyPackMLAdminObjectType : PackMLAdminObjectType;
stPackMLAlarmDataType : PackMLRlarmDataTlype:

END VAR

o

40240098443

5. Suchen Sie nach den abgebildeten Instanzen und fligen Sie die abgebildeten In-
stanzen Uber [Nach abgebildeten Instanzen suchen] in die Tabelle ein.

OPC UA-Variable QPC UA-Typ Abbilden oder Erzeugen IEC-Variable
foMyPadkMLADmINObjectType PackMLAdminObjectType i @ GVL_DemoVars, foMyPackMLAdmIinObjectType

GVL_DemoVars

H 2 VAR GLOBAL
3 oMy PackMLAdmin0bjectType : PackMLREdminChjectType:
4 stPackMLAlarmDatalype : PackMLRAlarmDataType:
s END VAR

40154905099

= Der Funktionsbaustein ist im Programm verwendbar.
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Inbetriebnahme 5

Usecase: Der OPC-UA-Server mit Informationsmodell ohne IT-Security

Vorgehensweise 2: Neue Instanz direkt einfiigen

1. Flgen Sie in der Tabelle Uber [Neue Instanz erstellen] eine neue Instanz ein.

-8 x OPC_UA_symbols [http:/ g kML/] X == Informationsmodel
~ A ||* g Nach abgebildeten Instanzen suchen 4 Neue Instanz erzeugen | Wurzslknoten:  PackMLObjects
OPC UA-Variable OPC UA-Typ Abbilden oder Erzeugen  IEC-Variable IEC-Typ Zugriffsrechte  Maximal
inst_2 PackMLAdminObjectType ] @ OPC_UA_Symbols.inst_2 PackMLAdminObjectType » "
foMyPackMLAGminCbjectType  PackMLAdminCbjectType “® @ GVL_DemoVars.fbMyPackMLAdminObjectType  PackMLAdminObjectType k] k£
I
GVL_DemoVars. fbMyPackMLAdminCbjectType ()5 L
OEC_UA_Symbols.inst 2() H VAR GLOBAL
foMyPackMLAdminCbjectType  : PackMLAdminChjectType: |
stPackMLAlarmDatalype : PackMIAlarmDatalype:
END VAR

40154907531

= Der Funktionsbaustein ist im Programm verwendbar.

5.4.3 Kommunikation testen

Mit der Open-Source-Software UaExpert von Unified Automation konnen Sie die Kom-
munikation mit dem OPC-UA-Server testen. Sie kdnnen UaExpert aus dem Internet
herunterladen und auf Ihrem Rechner installieren.

Um einen einfachen Test durchzufiihren, gehen Sie folgendermalen vor:

v Sie haben das IEC-Programm auf den MOVI-C® CONTROLLER geladen.
v Sie haben die Software UaExpert installiert.

1. Starten Sie UaExpert.

2. Klicken Sie beim entsprechenden Objekt auf [Rebrowse].

Vgt
v [® Bempp* ¢
¢ Inpls Rebrowse I
¥ Out 9 Call.
@ Vari
v R Var2

& MestedVarl
40154909963

= Die in der Symbolkonfiguration freigegebenen Variablen sind im Test-Client sicht-
bar.
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Inbetriebnahme
Usecase: OPC-UA-Server mit Zertifikaten

Address Space B X
4 | Mo Highlight -
) Root
~ ) Objects
v &% DeviceSet
v e UHX6S
v % Resources

v e Application
¥ DeviceManual

W DeviceRevision
v @& GlobalVars

I3 GVL_OPCUA
v 3 PackML
5% inst 1
[ COWAT CUL Lk s -l

43088463627

5.5 Usecase: OPC-UA-Server mit Zertifikaten

Uber Zertifikate kdnnen sich die Kommunikationspartner bekannt machen, ihre 6ffent-
lichen Schliissel austauschen und eine sichere Verbindung aufbauen. Uber den Dia-
log [Ansicht] > [Security Screen] kdnnen im Dialogfenster unter dem Reiter [Geréate]
die Zertifikate des Servers gescannt werden. Im rechten Dialog erstellen Sie ein
selbstsigniertes Zertifikat des Servers.

Damit die Anderung wirksam wird, muss die Steuerung aus- und eingeschaltet wer-

den.
| etSeme ®s  Symbulonfiguaton D Security-Screen %
Benuazer @ || irdoemation Ll er—— e tur Erteitven  Ganigab Gaig b
- 8 | = @ votsev x| Eocasee | oPCUAServer.,  ORCUMGRIVE... 22:06.2023 15:96:30 21062034 15:46:38 (365 Toge)
LS = + Verschiusselne Appikasan (rht verfugbar]
g « Velmerver [mht verfugher)

Genate

2 ¥ Veschimimte Kormskation [t wefichar)

43089722507
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Inbetriebnahme
Usecase: OPC-UA-Server mit Zertifikaten

Im Client sind die vom Server unterstiitzten Security-Einstellungen sichtbar und aus-
wahlbar.

Configuration Mame | OPCUAServer @MOVI-C-ENGSS

PKI Store Default
Discovery Advanced

Endpoint Filter: | Mo Filter

1 Local
1 ServersOnMetwork
¥ Local Network
v &% Global Discovery Server
% < Double click te Add GDS Server... »
v E‘ﬂ Reverse Discovery
% < Double click to Add Reverse Discovery... »
v &% Custom Discovery
% < Double click to Add Server... >
v O, opctep://192.168.10.65
v [ OPCUAServer@MOVI-C-ENGES (opc.tep://192.168.10.65)
@ Mone - None (uatcp-uasc-uabinary)
[} Aes128_Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
£ Aes128_Sha256_RsaOaep - Sign (uatcp-uasc-uabinary)
("} Basic2385ha236 - Sign & Encrypt (uatcp-uasc-uabinary)
#" Basic2565ha256 - Sign (uatcp-uasc-uahbinary)
(") Aes256 Sha256 RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
# Aes236_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)
@ Mone - None (uatcp-uasc-uabinary)
() Aes128 Sha2536_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
#" Aes128 Sha256_RsaOaep - Sign (uatcp-uasc-uabinary)
("} Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
#" Basic2565ha256 - Sign (uatcp-uasc-uabinary)
) Aes236_Sha236_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
# Aes256_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)

43089728011
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5 Inbetriebnahme

Usecase: OPC-UA-Server mit zusatzlicher Benutzerverwaltung

Damit das selbstsignierte Zertifikat in die Liste der "managed certificates" Gbernom-
men wird, muss der Bediener dem Zertifikat beim ersten Verbindungsaufbau mit dem
Server manuell vertrauen.

DZDBO #=0 X348 B ED

Project @ X Dats Access View
v [3 Project H # Server Node Id Display Name Value Datatype
v [ Servers
% oPCUASever@MOVI-C-ENGes | Bl Certificate Validztion ? x
~ [ Documents o ) ,
D Data Access View ___ Validating the certificate of server 'OPCUAServer@MOVI-C-ENG6S' returned an error:
8 | BadCertificateUntrusted
Certificate Chain
Narne Trust Status
0 OPCUAServer@MOVI-C-ENGE5S Untrusted
Certificate Details
Address Space I @
Error ok [BadCertificateUntrusted]
Common Name OPCUAServer@MOVI-C-ENGES
Organization
OrganizationUnit
Locality
State
Country
DomainComponent
Common Name OPCUAServer@MOVI-C-ENGES
Organization
OrganizationUnit
Locality
State
Country
DomainComponent
Valid From Do 22. Jun 15:46:38 2023
Valid To Fr21. Jun 15:46:38 2024
Serial Number 0
Signature Algorithm  RSA-SHAZ56
. Ca. L. OO & 0T el &
Trust Server Certificate [
Log
%D [] Accept the server certificate tempararily for this session Continue Cancel
43089730827

Um die Verbindung komplett aufzubauen, muss dem Zertifikat des Clients im Security
Screen des IEC-Editors vertraut werden. Verschieben Sie das Zertifikat per
Drag&Drop aus dem Quaranténe-Ordner in den Ordner der vertrauenswirdigen Zerti-
fikate.

5.6 Usecase: OPC-UA-Server mit zusatzlicher Benutzerverwaltung

Richten Sie Ihren Benutzer und das Passwort, zusatzlich zur Verwendung der Zertifi-
kate, ein.

v' Stellen Sie dazu im Pulldown-Meni [Gerate] folgende Einstellungen ein:
1. Offnen Sie den Dialog [Laufzeitsystemsicherheitsrichtlinien andern].

2. Wabhlen Sie bei den Einstellungen [Neue Richtlinie = Erzwungene Benutzerverwal-
tung] und [Anonymes Einloggen erlauben = AUS] aus.
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Inbetriebnahme

Usecase: OPC-UA-Server mit zusatzlicher Benutzerverwaltung

| uHxeSserver x

Kommunikation Netzwerk durchsuchen | Gateway ~ Gerdt -
Applikationen Laufzeitsystemsicherheitsrichtlinie dndern x
Sichern und Wisderherstellen Kommunikation
Aktuelle Richtlinie Keine Verschliisselung
Dateien E— Neue Richtlinie Keine Verschlisselung h
Log Das Gerat unterstiitzt keine verschlisselte Kommunikation.
SPS-Einstellungen A
loca
5p5-Shell Codesignierung
Porf
121; Aktuelle Richtlinie Alle
Benutzer und Gruppen
Neue Richtlinie Alle ~
Zugriffsrachte Alle Typen von Applikationscode werden akzeptiert.
Symbolrechte
Lizensierte Softwaremetriken Geratebenutzerverwaltung
Aktuelle Richtlinie Optionale Benutzervenwaltung
Parameter
Neue Richtlinie Erzwungene Benutzerverwaltung ~
IEC-Objekte Die Benutzerverwaltung auf dem Geratist aktiviert und kann nicht vem Benutzer
deaktiviert werden.
Taskaufstellung
Status [] Anonymes Einloggen erlauben
Wenn anonymes Einloggen aktiviert ist, kénnen bestimmte registrierte Komponenten
Information {(z. B. OPC UA) eine Verbindung ohne Angabe von Anmeldeinformationen herstellen,
auch wenn die Benutzerverwaltung aktiviert ist.
Abbrechen

43090057739

Legen Sie einen Benutzer mit Passwort im Menl [Benutzer und Gruppen] an. Folgen
Sie dabei dem Beispiel der Gruppe Administrator mit dem Benutzer SEW als Mitglied.

| uHxeSserver x

Kommunikation

Applikationen

Sichern und Wiederherstellen

Dateien

Log

SPS-Einstellungen

SPs-shell

Benutzer und Gruppen

Zugriffsrechte

Symbalrechte

Lizensierte Softwaremetriken

Parameter

IEC-Objekte

Taskaufstellung
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@ = [  ceratebenutzer: SEW

Synchronisierter Betrieb. Jede Anderung wird sofort auf das Gerdt geladen. Diese Betrichsar

Benutzer

=8 sEw

81 ist Mitglied von Gruppe "Administrator’

Gruppen

+- 84 Administrator
81 Developer
ﬂ Service
81 watch

43090064139



Inbetriebnahme
MOVI-C CONTROLLER® oder MOVI-C® Visualisierung als OPC-UA-Client

Schalten Sie die Steuerung aus- und wieder ein. Der Anwender meldet sich im Testcli-
ent mit Username und Passwort an und hat wieder Zugriff auf die Variablenwerte.

B Enter user credentials ? >

Please enter the user credentials for the connection
to the server "OPCUAServer@MOVI-C-ENGES":

Username: | SEW |

Password: | T |

43090425867

Weitere Symbolgruppen kénnen gebildet werden. Unterschiedliche Usergruppen kon-
nen unterschiedliche Variablen lesen und schreiben.

Weitere Informationen finden Sie auf der Website von Codesys.

5.7 MOVI-C CONTROLLER® oder MOVI-C® Visualisierung als OPC-UA-Client

Ein OPC UA-Client kann im IEC-Editor oder im Editor der MOVI-C® Visualisierung die
Variablen des OPC-UA-Servers einlesen und Daten austauschen. Gehen Sie zum
Einrichten des Datenaustauschs wie folgt vor:

1. Flgen Sie im IEC-Projekt im Gerate-Baum ein "Datenquellenverwalter"-Objekt hin-
zu.
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Inbetriebnahme
MOVI-C CONTROLLER® oder MOVI-C® Visualisierung als OPC-UA-Client

2. Fugen Sie unterhalb des "Datenquellenverwalter"-Objekts ein "Datenquellen"-Ob-
jekt hinzu, das die Verbindung mit einem OPC-UA-Server herstellt. Dazu muss der
OPC-UA-Server im Netzwerk aktiv sein und durchsucht werden kénnen.

& UHx45* - IEC Editor

Datei  Bearbeiten  Ansicht  Projekt  Erstellen Online  Debug Tools  Fenster  Hilfe

H & oo § BRX|HMHEY

Gerate

x

-

=2 SEW_Generated

=I5 Internal

1% PackMLCountDataType (STRUCT)
¢ PackMLDescriptorDataType (STRUCT)
[E] PackMLAdmInObjectType (FB)

@ sEW_GVL_Internal
- SEW_PRG (PRG)
: HighPrio

|_:3, LinkInterfaces

n
IEI '\ Datenquelle hinzuflgen

A A9 9 9" | #4 | Application [UHX45: SPS-Logik] ~ |

- *
—--‘a Application
= -(B§ Kommurikationsverwalter
=R OPC_UA_Symbols E= Das Datenguellenobjekt kann verwendet werden, um
—-— . andere Datenguellen zur aktuellen SPS hinzuzufigen.
== Informationsmodell
EE Datenquellenverwalter
= ) GvL_Demo Name
@ ov_pemovars |patasource_UHX45_oPCUAServer |
=) OPC_UA_Symbols Objekte
é,; EUlnformation (STRUCT) Datenquellentyp auswahlen
% PackMLAlarmDataType (STRUCT) OPC UA-Server w

CODESYS ﬁimﬁon'«'.’i I

3. Wahlen Sie die gewlinschten Variablen.

LowestPrio
|_:3, Main ” [
y F
- SEw_GVL LF
=) UsER_Application I Hinzufiigen | | Abbrechen |
=8 ser_PrG (PRG) W CUIS0T T ENStETT ENOE 0er PUD ErWaTTET
40151980043

o - O o =] - o X
Datenquelle initialisieren Datenquelle initialisieran
Kommunikationsparameter sem ?ﬁ Datenquelleavariablen ausvahien ?ﬁ
Server-URI | opcitepi//192.168.178.45:4840 ]
Informationsmcdell-Quelle Voriablen Zuge : Zugi re
® Online = [ [H) DeviceSet
O Offline tpe//op i JUAJ, 15.07. ~ = ¥ [B) unxasa e
=[] [E) Resources
Security = 7] [5] Apphication
Nachrichten-Sicherheitsmodus | Kein w = [7] [B] Globalvers
- [ O TesopcuR ]
Security-Richtlinie None ¥ # glReal ay LREAL
[ # g.sSring i STRING
¥ # guiCounter » UINT
7 # gxBool » BOOL
&[] [E) Server
[ Elernente strukturiert sinfogen
< >
Abbrechen Wieter> | | Fertigstellen Abbrechen < Zurlick Fertigstellen
40151982475
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MOVIKIT® OPC-UA addon Sensorlnterface

5.8

4.

Aktivieren Sie fir die gewahlten Variablen die Option [Immer aktualisieren].

x " Datasource X

>

Variablen Typabbildungen ~Kommunikation Allgemein und Diagnose

i Variablen aktualisieren

Lokale Variable  Zugriffsrecht Immer aktualisieren Erzeugen cder abbilden  Typabbildung Entfernte Variable
+ [ Server '50 @ Server Server

40154892939

= Der Client bericksichtigt keine Zertifikate und keine Benutzer mit Passwort.

= Die Kommunikation erfolgt onne MalRnahmen der IT-Security.
= Diese sind erst mit Software auf Basis CODESYS 3.5.18.40 oder héher moglich.

MOVIKIT® OPC-UA addon Sensorinterface

M
M

it dem MOVIKIT® und dem dazugehdérenden Funktionsbaustein kann eine definierte
essaufgabe ausgeflihrt werden, ohne dass der Sensor DUV als OPC-UA-Server

Uber den Datenquellenverwalter angebunden wird. Seitdem dies im OPC-UA Client

m

Oglich ist, kann zusatzlich oder stattdessen auch der Zugriff Gber die Variablen im

Datenquellenverwalter erfolgen.Die Bibliothek und der Funktionsbaustein Sensorinter-

fa

ceBaseV2 sind auf Ruckfrage bei SEW-EURODRIVE verfiigbar.

SensorInterfaceBaseV2
[xEnable 1= FALSE] xError
surl ¥Warning
[stSensorDatald :=SensorDataBaseld.gc_stFactorySstting] udiMessagelD
xDone
xBusy
XSysErrar|
eErrorld
eStatus
stSensorData

43092691979
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6.3

Weitere niitzliche Informationen
Verwendung von Zertifikaten

Weitere niitzliche Informationen

Verwendung von Zertifikaten

Zertifikate verfigen Uber ein Glltigkeitsdatum. Wenn sie nicht erneuert werden, laufen
Sie ab. Deshalb ist es notwendig, dass im Client und im Server Datum und Uhrzeit
gleich eingestellt sind. Beide Teilnehmer nutzen einen NTP-Client und das Internet,
um die gleiche Uhrzeit zu haben.

Security Policies und Performance

Folgende Security Policies werden unterstitzt:
+ BASIC256SHA256

*  AES128SHA256RSAOAEP

+  AES256SHA256RSAPSS

Schalten Sie die Steuerung aus und wieder ein, wenn Sie OPC-UA-Server-Zertifikate
Uber CODESY'S Security Screen erzeugt oder geldscht haben. Gewisse Zertifikatspru-
fungen kénnen nur beim Bootup durchgefiihrt werden.

Die OPC-UA-Kommunikation ist als Freefloat-Task implementiert, damit bei einer
Steuerung mit mehreren Kernen die Performance der Applikation nicht beeinflusst
wird, wenn Kerne von der Applikation unbenutzt sind.

OPC-UA-Konfiguration bei Laufzeit andern

Uber den Variablentyp DatasourceOpcUaServer.UserConfigurationV1 kdnnen Einstel-
lungen verandert werden. Standardmafig ist SubscriptionPublishinginterval auf 1 Se-
kunde eingestellt. Um die Daten des OPC-UA-Servers schneller abzuholen, kénnen
Sie die Zeit verandern. Stellen Sie bei der Datenquelle ein, dass die Kommunikations-
einstellungen von Variablen gelesen werden sollen.

Beipiel:
Eine Variable config vom Typ DatasourceOpcUaServer.UserConfigurationV1 wird de-

klariert. Selektieren Sie in der Datenquelle von Variable config lesen. Setzen Sie an-
schlieRend xValid der Variable auf TRUE und das Publishing-Intervall auf 400 ms.

3 EE AR

elesen | sonf

Aderswamgurie

B aline [opc. bpc 192 164, 30,65

) ofiine

OPE LA Server

43092695691

Mapping der IP-Adresse auf einen symbolischen Hostname

Es gibt z.B. unter Microsoft Windows OPC-UA-Clients, bei denen es nicht moglich ist,
im Verbindungsaufbau eine feste |IP-Adresse einzugeben, sondern ein symbolischer
Aliasname verwendet werden muss. Der Aliasname ist grundsatzlich immer moglich.
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Weitere niitzliche Informationen
OPC-UA-Konfiguration bei Laufzeit andern

Wenn Sie diese Funktion unter Windows benétigen, andern Sie die Datei hosts im
Ordner C:\Windows\System32\drivers\etc. z. B.in

152.168.10.45 HOVI-C-ENG45S
152 _1&68.10.E5 HOVI-C-EHGES

0 ha e

1 ¥ Copyrighte {c) 1553-2008 Microscft Corp. -
2 5
3 ¥ This iz & semple HO3ITS file used by Microsoft TCP/IP for Windows.
4 5
= # This file conteins the mappings of IP addresses to host names. Each
[ # entry should be kept on an individual lime. The IFP address shoueld
7 # be placed in the first column followed by the corresponding host name.
= ¥ The IPF mddres=s and the host nams showecld be separated by at least one
= % spece.

10 5

11 # Addicioneslly, comments (such 3 these} may be inserted on individual

12 ¥ lines or following the machine nams= denoted by a "$'" symbol.

13 ¢

1< % For sxample:

15 ]

18 E 102.5£.82_37 rhino.scm=.com § =ocurce server

17 ¥ 38.25.&3.10 ¥ . ECmE . COom $ x client hos=t

15 ¥ locelhost nam= resclution i=s handled within DHE it=elf.

20 E 127.0.0.1 locelho=t

2 ¥ z:z1 locelhost

2

2

2

2

1 il

W

9007242347440011

Diagnose der OPC-UA-Verbindung

Der Status der OPC-UA-Verbindung kann ausgelesen und fir Diagnosezwecke aus-
gewertet werden. Der Verbindungsstatus und Fehlerzustand wird im IEC-Editor ange-
zeigt und im Applikationsprogramm ausgewertet.

PRG_DataSource rm Bibliotheksverwalter ]E_E Datasource X | |Sj User PRG.Init ]
Variablen Typabbildungen Kommunikation —Allgemein und Diagnose

Konfiguration aktualisieren

i

Aktualisierungsrate (ms) | 200

Verbindungsinformation

Verbindungsstatus Auf Verbindung warten

Fehlerinformation

43092881035
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Weitere niitzliche Informationen
OPC-UA-Konfiguration bei Laufzeit andern

Den Status der Laufzeit im Programm auslesen mit z. B.

PRG_DataSource X
1 PROGEAM FRG DataSource
=| 2 VAR
3 source : DataSources.IDatasources.IDatasource;
4 source3 : DataSources.IDatasources.IDatasourcel;
5 state : DatasourcelpclaServer.IDatasources.MonitoringState;
& udiError : UDINT:
7 xResultc : BOOL;
a
5 _state : DatasourcelpclUaServer.IDatasources.MonitoringState;
10 _udiError : UDINT;
11 END_WR
1 source := g_DataSources.GetDatasource ('Datasocurce');
2 #Result := _ QUERYINTERFACE (scurce, scurced);
3
=] 4 IF xBesult THEN
5 state = gsourcel.S3tate;
€ udiError = gourcel3.Error;
7 END IF
43092884363
Wobei
MonitoringState (ENUM) ©
TYPE MoniteringState :
Is used to monitor the state of a data source for the data source editor or in an |IEC application
Attributes
qualified only
InOut
Name Comment
Initialized Left after a call to StartConnect
Connecting Switches to Connected after succeeded Connecting and to WaitingForReconnect after
Connected 'T':Zrdsatasource is connected
ShuttingDeown Left to Shutdown after succeeded call to ShuttingDown
Shutdown Terminal state
WaitingForReconnact Left after some time in favor of Initialized
WaitingFerCommSetting Waiting that dynamic configuration setting has been ready
Unknown
43092887179
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