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Allgemeine Hinweise
Inhalt der Dokumentation

1

1.1

Allgemeine Hinweise

Inhalt der Dokumentation

Als Systembetreiber oder -Integrator missen Sie sicherstellen, dass lhr System die flr
den Anwendungsfall relevanten Anforderungen an die Cybersicherheit erfiillt. Mit die-
sem Handbuch stellt SEW-EURODRIVE lhnen die zur Bewertung bendétigten Informa-
tionen zur Verfigung und gibt Empfehlungen zu Hartungsmaflnahmen und Prozes-
sen.

Die vorliegende Dokumentation blindelt security-bezogene Informationen fir mehrere
Produkte von SEW-EURODRIVE. Sie erganzt dabei die jeweiligen Betriebsanleitun-
gen und Produkthandbicher, aber ersetzt diese nicht.

Zielgruppe der Dokumentation sind folgende Personengruppen bei Systembetreiber
und Systemintegrator: IT-Sicherheitsbeauftragte, Planer, Projektierer und Program-
mierer von Automatisierungsanlagen sowie Personen, die zu Inbetriebnahme, Betrieb
und Wartung der Gerate und Systeme berechtigt sind.

Kenntnisse im Bereich OT-Security und Uber die relevanten Security-Vorschriften wer-
den vorausgesetzt.

Die MaBnahmen in diesem Dokument dienen der generellen Erhéhung der Cyberse-
curity und orientieren sich an den Anforderungen fir SL 1 auf Systemebene nach
IEC 62443. SEW-EURODRIVE garantiert das Erreichen von SL 1 jedoch nicht. Hohe-
re Security Level werden nicht betrachtet.

4 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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1.1.1 Beschriebene Produkte

Allgemeine Hinweise
Mitgeltende Unterlagen

Die vorliegende Dokumentation gilt fiir folgende Umrichter des MOVI-C® Automatisie-
rungsbaukastens einschlie3lich der jeweiligen Kommunikationsschnittstellen:

MOVIDRIVE® modular
MOVIDRIVE® system
MOVIDRIVE® technology
MOVITRAC® advanced
MOVITRAC?® classic
MOVITRAC?® basic
MOVTRAC® advanced Netzriickspeisung
MOVIMOT® flexible
MOVIMOT® advanced
MOVIMOT® performance
MOVIMOT® performance ELV
MOVIDYN®

MOVIONE®

MOVIGEAR?® performance
MOVIPRO® technology

1.2 Mitgeltende Unterlagen

Diese Dokumentation erganzt die Betriebsanleitung des dazugehdérigen Produkts. Sie
dirfen diese Dokumentation nur in Verbindung mit der Betriebsanleitung verwenden.

Verwenden Sie immer die aktuelle Ausgabe der Dokumentationen und Software.

Auf der Webseite von SEW-EURODRIVE (www.sew-eurodrive.com) finden Sie eine
groRe Auswahl an Dokumentationen in verschiedenen Sprachen zum Herunterladen.
Bei Bedarf kdnnen Sie die Dokumentationen in gedruckter und gebundener Form bei
SEW-EURODRIVE bestellen.

1.3 Produktnamen und Marken

Die in dieser Dokumentation genannten Produkthamen sind Marken oder eingetrage-
ne Marken der jeweiligen Titelhalter.

14 Urheberrechtsvermerk

© 2026 SEW-EURODRIVE. Alle Rechte vorbehalten. Jegliche — auch auszugsweise —
Vervielfaltigung, Bearbeitung, Verbreitung und sonstige Verwertung ist verboten.

1
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2 Sicherheitshinweise
Zielgruppe

2 Sicherheitshinweise

21 Zielgruppe

Angaben zu den Zielgruppen der Produkte entnehmen Sie den jeweiligen Produktdo-
kumentationen.

2.2 Kontakt

SEW-EURODRIVE bietet zum Thema IT-Sicherheit folgende Kommunikationskanéle
an:

* Melden Sie Zwischenfélle, die die Cybersecurity betreffen, per E-Mail an
cert@sew-eurodrive.com oder Uber das Kontaktformular auf der Internetseite des
Product Security Management (http://go.sew/psm).

»  Security Advisories finden Sie im Online Support von SEW-EURODRIVE.

— Um sich Uber neue und geanderte Security Advisories automatisch informieren
zu lassen, abonnieren Sie den Newsletter Uber die Seite des Product Security
Management (http://go.sew/psm).

+ Wenn Sie Unterstlitzung bei der Konfiguration benétigen, wenden Sie sich an den
Service von SEW-EURODRIVE.

6 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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3.11

Empfehlungen zum sicheren Betrieb
Ausgleichsmalinahmen

Empfehlungen zum sicheren Betrieb

Unberechtigten Zugriffen auf die Produkte kann je nach Systemumgebung auf ver-
schiedene Weise vorgebeugt werden. Der Systemintegrator entscheidet auf Grund-
lage einer Risiko- und Bedrohungsbewertung, welche Vorkehrungen im konkreten Fall
getroffen werden missen. Die folgenden Kapitel zeigen verschiedene Mdoglichkeiten
auf, die Produkte abzusichern. Mit den Maflnahmen kann in den meisten Fallen ein
Sicherheitsniveau in Anlehnung an SL 1 im System erreicht werden.

Generell gilt:
* Reduzieren Sie die Angriffsflache.

— Offnen Sie in Ihrer Firewall ausschlieBlich Ports, die bendtigt werden. Schlie-
Ren Sie alle anderen Ports (Least-Privilege-Prinzip).

— Aktivieren Sie wahrend des Betriebs nur die fiir den Betrieb erforderlichen
Dienste.

» Beschranken Sie den Zugang zu Raumen, Schaltschranken und Gehausen.

AusgleichsmaRBnahmen

Auf die nachfolgenden AusgleichsmalRnahmen wird im weiteren Verlauf des Doku-
ments Bezug genommen, z. B. zur Erflllung der Anforderungen aus |IEC 62443-4-2.

Die MaBnahmen sind nummeriert. Die Nummerierung wird produktiibergreifend ein-
heitlich verwendet. Da jedoch nicht alle MalRnahmen fir die betrachteten Produkte re-
levant sind, wurden einzelne MalRnahmen ausgelassen.

M1: Physischen Zugriff auf das Produkt einschrianken

* Richten Sie eine physische Zugangskontrolle fir den Raum oder Schaltschrank
ein, in dem sich das Produkt befindet.

— Nutzen Sie dazu z. B. robuste Gehause, Schlosser oder Sicherheitsschrauben.

* Nur qualifiziertem Personal darf der Zugriff méglich sein, z. B. Gber Schlissel,
Schlusselkarten, biometrische Merkmale oder Spezialwerkzeug.

M2: Bediengerate entfernen und sicher verwahren
» Entfernen Sie Bediengerate nach der Verwendung vom Produkt.
» Bewahren Sie Bediengerate getrennt vom Produkt sicher auf.

* Nur befugte Personen, z. B. Instandhaltungspersonal, dirfen Zugang zu Bedien-
geraten haben.

M3: Zugriffskontrolle auf Systemebene einrichten

* Richten Sie auf Systemebene Zugriffskontrollen ein. Schitzen Sie z. B. Enginee-
ring-PC und Bedienoberflachen mit Passwortern.

M4: Passwortrichtlinie auf Systemebene einfiihren

e Fihren Sie eine Passwortrichtlinie ein, die z. B. die Passwortstarke und die Hau-
figkeit der Passwortanderungen vorgibt.

3
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Empfehlungen zum sicheren Betrieb

Ausgleichsmalinahmen

Andern Sie Passworter gemaR lhrer Passwortrichtlinie, spatestens jedoch beim
Ausscheiden von Mitarbeitenden.

Vergeben Sie individuelle Passworter. Verwenden Sie nicht dasselbe Passwort flr
mehrere Konten.

3.1.5 M5: Verbindungen ausschlieBlich zu vertrauenswiirdigen Netzwerken herstellen

Definieren Sie vorab Anforderungen fir vertrauenswurdige Netzwerke. Lassen Sie
ausschlieRlich Verbindungen zu Netzwerken zu, die die festgelegten Anforderun-
gen erflllen.

3.1.6 M6: Netzwerk segmentieren

Die Zonenbildung und die damit verbundene Netzwerktrennung bilden die Basis fur
eine Defense-in-Depth-Strategie. Segmentieren Sie in Zonen auf Grundlage der Er-
gebnisse der Bedrohungs- und Risikoanalyse und der Anlagengegebenheiten.

Unterteilen Sie das Netzwerk in kleinere Zonen.

31.7 M7: Ereignisdatensatze auf Systemebene behandeln

Behandeln Sie Ereignisdatensatze zur IT-Sicherheit auf Systemebene.

Erstellen Sie Ereignisdatensatze beispielsweise in Ubereinstimmung mit
IEC 62443-4-2. Die Norm fordert folgende Kategorien und Angaben:

— Geforderte Kategorien: Zugriffskontrolle, fehlerhafte Anfragen, Ereignisse im
Automatisierungssystem, Ereignisse bei Sicherung und Wiederherstellung,
Konfigurationsanderungen, Ereignisse, die aus dem Ereignisprotokoll hervorge-
hen

— Geforderte Angaben: Zeitstempel, Quelle, Kategorie, Art, Ereigniskennung, Er-
gebnis des Ereignisses

3.1.8 M8: Safety-Konfigurationen regelmiBig auf unerwiinschte Anderungen priifen

Prifen Sie die Safety-Konfigurationen in regelmafRigen Abstanden auf ungewollte
Anderungen. Die Priffintervalle ergeben sich z. B. aus der Bewertung lhrer Bedro-
hungs- und Risikoanalyse (TRA).

— Anderungen erkennen Sie z. B. daran, dass sich Priifsummen in den Menis
der jeweiligen Parametrierungssoftware andern.

— Anderungen der Daten von Sicherheits-Teilfunktionen (FS-Konfiguration) wer-
den uber einen Zahler protokolliert. Dieser Zahler kann ausgelesen und Uber-
wacht werden.

— Jede Anderung von Daten fiir Sicherheits-Teilfunktionen léscht die "Abnahme"-
Markierung im Gerat. Diese Information kann ausgelesen (Parameterdienst
und Prozessdaten) und Uberwacht werden.

Lesen Sie Uber MOVISUITE® in regelmaRigen Abstanden den Fehlerspeicher des
Gerats aus. Im Fehlerspeicher werden u. a. folgende Ereignisse protokolliert:

— Anderung der Daten fiir Sicherheits-Teilfunktionen durch einen Download
— Anderung der Daten fiir Sicherheits-Teilfunktionen durch einen Restore

— Anderung der Daten fiir Sicherheits-Teilfunktionen durch Zuriicksetzen auf den
Auslieferungszustand/Grundinitialisierung (Decommissioning)

— Anderung der Software fiir Sicherheits-Teilfunktionen (Update, Reorganisation)

8 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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3.1.10

3.1.11

Empfehlungen zum sicheren Betrieb
Ausgleichsmalinahmen

M11: Nur freigegebene Software einsetzen
» Setzen Sie nur Software ein, die SEW-EURODRIVE freigegeben hat.

e Laden Sie die Software ausschlielllich Uber die offizielle Webseite von
SEW-EURODRIVE herunter.

* Achten Sie darauf, dass der Download Uber eine HTTPS-gesicherte Verbindung
erfolgt.

M15: Netzwerkverkehr kontinuierlich (iberwachen
« Uberwachen Sie den Netzwerkverkehr kontinuierlich.
» Untersuchen Sie den Netzwerkverkehr auf security-relevante Anomalien.

M16: Hardware- und Softwarestand tiber ein Asset Management auf unerwiinschte
Anderungen priifen

» Stellen Sie durch ein Asset Management sicher, dass die Geratekonfiguration dem
vorgesehenen Hardware- und Softwarestand entspricht.

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C® 9



Empfehlungen zum sicheren Betrieb
Empfehlungen nach Installationsart

3.2 Empfehlungen nach Installationsart

Spezifische Informationen flir die verschiedenen Installationsarten finden Sie in den
folgenden Kapiteln:

{

Produkte zur Schaltschrank- Produkte zur dezentralen Installation
installation (Schutzart IP1. oder IP2.) (Schutzart IP5. oder IP6.)
Siehe "Empfehlungen bei Installation im Siehe "Empfehlungen bei dezentraler

Schaltschrank" (— & 10). Installation" (— & 12).

3.21 Empfehlungen bei Installation im Schaltschrank

Die Produkte zur Schaltschrankmontage sind fir den Einbau in abschlieBbare Gehau-
se oder Rdume vorgesehen.

Prifen Sie, ob beim Einsatz in Ihrem System die nachfolgenden Richtlinien beriick-
sichtigt werden muissen.

Empfehlungen fiir den lokalen Zugriff

Richten Sie eine physische Zugangskontrolle fiir den Raum oder Schaltschrank
ein, in dem sich das Produkt befindet.

Nur qualifiziertem Personal darf der Zugriff moglich sein, z. B. tber Schlissel,
Schlisselkarten, biometrische Merkmale oder Spezialwerkzeug.

Entfernen Sie Bediengerate nach der Verwendung vom Produkt.
Bewahren Sie Bediengerate getrennt vom Produkt sicher auf.

Nur befugte Personen, z. B. Instandhaltungspersonal, dirfen Zugang zu Bedien-
geraten haben.

Um das Risiko von unbeabsichtigten Anderungen an Parametern zu verringern,
aktivieren Sie die Parametersperre, wenn im Gerat vorhanden.

Empfehlungen fiir den Fernzugriff

Die Zonenbildung und die damit verbundene Netzwerkirennung bilden die Basis fir
eine Defense-in-Depth-Strategie. Segmentieren Sie in Zonen auf Grundlage der Er-
gebnisse der Bedrohungs- und Risikoanalyse und der Anlagengegebenheiten.

Ein Fernzugriff kann z. B. Uber Feldbus-Schnittstellen wie PROFINET, EtherNet/IP™,
EtherCAT®, Modbus TCP oder Uber andere Kommunikationsverbindungen wie z. B.
RS485 oder CAN erfolgen.

Fuhren Sie eine Bedrohungs- und Risikoanalyse durch. Entwickeln und implemen-
tieren Sie darauf basierend ein Fernzugriffskonzept nach Stand der Technik. Be-
drohungen mussen bericksichtigt und unautorisierter Zugriff verhindert werden.

Um das Risiko von unbeabsichtigten Anderungen an Parametern zu verringern,
aktivieren Sie die Parametersperre, wenn im Gerat vorhanden.

1 O Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Empfehlungen zum sicheren Betrieb
Empfehlungen nach Installationsart

Definieren Sie vorab Anforderungen fir vertrauenswirdige Netzwerke. Lassen Sie
ausschlieBlich Verbindungen zu Netzwerken zu, die die festgelegten Anforderun-
gen erflllen.

Beachten Sie die Mallnahme "M15" (— B 9) Netzwerkverkehr Gberwachen.

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C® 1 1
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Empfehlungen zum sicheren Betrieb
Empfehlungen nach Installationsart

3.2.2

Empfehlungen bei dezentraler Installation

Die Produkte zur dezentralen Installation sind fur sind fir den Einsatz direkt an verteil-
ten Maschinenteilen oder Anlagenteilen ohne einen explizit geschitzten umgebenden
Raum vorgesehen.

Prufen Sie, ob beim Einsatz in lhrem System die nachfolgenden Richtlinien berick-
sichtigt werden missen.

Empfehlungen fiir den lokalen Zugriff

» Der Bereich, in dem die Gerate betrieben werden, muss ausreichend gegen Zutritt
durch nicht autorisiertes Personal geschutzt sein.

— Prifen Sie, ob Ihre bestehenden Malinahmen (z. B. Sicherheitszdune) ausrei-
chend sind.

» Die Gerate selbst konnen durch zusatzliche zugriffsbeschrankende Einhausungen
geschitzt werden. Beachten Sie dabei die Installationsvorgaben der einzelnen Ge-
rate.

* Nur qualifiziertem Personal darf der Zugriff méglich sein, z. B. Gber Schlissel,
Schlusselkarten, biometrische Merkmale oder Spezialwerkzeug.

» Entfernen Sie Bediengerate nach der Verwendung vom Produkt.
» Bewahren Sie Bediengerate getrennt vom Produkt sicher auf.

* Nur befugte Personen, z. B. Instandhaltungspersonal, dirfen Zugang zu Bedien-
geraten haben.

« Um das Risiko von unbeabsichtigten Anderungen an Parametern zu verringern,
aktivieren Sie die Parametersperre, wenn im Gerat vorhanden.

Empfehlungen fiir den Fernzugriff

Die Zonenbildung und die damit verbundene Netzwerktrennung bilden die Basis fur
eine Defense-in-Depth-Strategie. Segmentieren Sie in Zonen auf Grundlage der Er-
gebnisse der Bedrohungs- und Risikoanalyse und der Anlagengegebenheiten.

Ein Fernzugriff kann z. B. Uber Feldbus-Schnittstellen wie PROFINET, EtherNet/IP™,
EtherCAT®, Modbus TCP oder (iber andere Kommunikationsverbindungen wie z. B.
RS485 oder CAN erfolgen.

» Fihren Sie eine Bedrohungs- und Risikoanalyse durch. Entwickeln und implemen-
tieren Sie darauf basierend ein Fernzugriffskonzept nach Stand der Technik. Be-
drohungen missen berticksichtigt und unautorisierter Zugriff verhindert werden.

« Um das Risiko von unbeabsichtigten Anderungen an Parametern zu verringern,
aktivieren Sie die Parametersperre, wenn im Gerat vorhanden.

» Definieren Sie vorab Anforderungen fiur vertrauenswurdige Netzwerke. Lassen Sie
ausschlieRlich Verbindungen zu Netzwerken zu, die die festgelegten Anforderun-
gen erfillen.

» Beachten Sie die Mallnahme "M15" (— & 9) Netzwerkverkehr Giberwachen.

1 2 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Cybersecurity-Anforderungen der EU-Maschinenverordnung (MVO)

Betroffene Gerate

4 Erflillung der Cybersecurity-Anforderungen der EU-
Maschinenverordnung (MVO)

Beachten Sie zur Umsetzung der Cybersecurity-Anforderungen aus der EU-Maschi-
nenverordnung (Verordnung 2023/1230, "MVO") die nachfolgenden Informationen. Al-
le weiteren Anforderungen der MVO gelten zusatzlich und sind hier nicht beschrieben.

4.1 Betroffene Gerate

Betroffene Produk-
te

Nicht betroffene
Geratetypen

Die Cybersecurity-Anforderungen der MVO gelten fir Produkte, die nach Inkrafttreten
der MVO am 20.01.2027 innerhalb der Europaischen Union in Betrieb genommen
oder in Verkehr gebracht werden, sofern mindestens eines der folgenden Kriterien er-
fallt ist:

» Die Produkte integrieren Funktionen der funktionalen Sicherheit.

» Die Produkt verarbeiten oder Ubertragen mittelbar oder unmittelbar Daten der
funktionalen Sicherheit.

Nicht betroffen von den Cybersecurity-Anforderungen der MVO sind Produkte, bei de-
nen die Sicherheitsfunktionen ausschliel3lich elektronisch, ohne den Einsatz von Soft-
ware, realisiert sind. Die Sicherheitsbauteile dieser Produkte sind in ihrer Funktionali-
tat nicht per Software korrumpierbar. Dies gilt z. B. fur Produkte mit STO tber Klem-
me.

4.2 MaBRnahmen

Um die Cybersecurity-Anforderungen der MVO zu erfillen, wird die Umsetzung fol-
gender organisatorischer Malihahmen zum Schutz der Komponenten an den Maschi-
nenbauer und den Betreiber tUbertragen:

* Fihren Sie eine Risikobeurteilung und Risikominimierung der Maschine gemaf
ISO 12100 durch.

* Implementieren Sie geeignete technische und organisatorische Malinahmen, um
jeglichen unbefugten Zugriff auf sicherheitsrelevante sowie nicht-sicherheitsrele-
vante Funktionen zu verhindern, sofern deren Manipulation gemaf Risikobeurtei-
lung zu einer Gefahrdung fuhren kann. Folgende Checklisten zeigen MalRnahmen,
die Sie dazu in Betracht ziehen kdénnen.

421 Risikobeurteilung nach ISO 12100

Exemplarische MaBnahme Beschreibung Durch-

gefiihrt

Risikobeurteilung und Risikominimierung gemaf ISO 12100 durchfuhren. -

4.2.2 Physischer Zugriffsschutz

Exemplarische MaRnahme Beschreibung Durch-

gefihrt

Betriebsgelande sichern, z. B. mit Z&unen und Werkschutz. "M1" (- B7)

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Cybersecurity-Anforderungen der EU-Maschinenverordnung (MVO)

MaRnahmen

Exemplarische MaBRnahme Beschreibung Durch-
gefiihrt
Raume und Gebaude der Automatisierungsanlage in einen Objektschutz -
einbeziehen, der die Uberwachung auch auRerhalb der Prasenzzeit von Mit-
arbeitenden gewabhrleistet.
Schaltschrankkomponenten in verschlieRbaren Schaltschranken sichern. "Empfehlungen bei
Installation im
Schalt-
schrank" (— & 10)
Dezentrale Komponenten in verschlieRbaren Rdumen oder eingezaunten "Empfehlungen bei
Bereichen sichern. dezentraler Installa-
tion" (— B 12)
Zutrittsberechtigte Personen auf mogliche Gefahren schulen und Bewusst- | —
sein fur die Auswirkungen manueller Eingriffe schaffen.
Bei Geraten mit tauschbarem Speicher, z. B. MOVIDRIVE® technology, -
MOVIPRO®: Zur Erkennung von Manipulation Siegel auf Blende oder Spei-
cher anbringen.
Bediengerate entfernen und sicher verwahren. "M2" (— B7)
423 Digitaler Zugriffsschutz
Exemplarische MaBnahme Beschreibung Durch-
gefiihrt
Netzwerk segmentieren und Defense-in-Depth-Strategie anwenden. "M6" (— B 8)
Netzwerk iberwachen. Verbindungen ausschlief3lich zu vertrauenswiirdigen | "M5" (— & 8),
Netzwerken herstellen. "M15" (— B 9)
Zugriffskontrolle auf Systemebene einrichten. "M3" (— B7)
Passwortrichtlinie auf Systemebene einfluihren. "M4" (— B 7)
42.4 Weitere MaBnahmen
Exemplarische MaRnahme Beschreibung Durch-
gefiihrt

Safety-Konfigurationen regelmaRig auf unerwiinschte Anderungen priifen.

. "M8" (- B 8)

* jeweilige Doku-
mentation zur
funktionalen Si-
cherheit

Nur freigegebene Software aus sicheren Bezugsquellen verwenden.

"M11" (— B 9)

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Anforderungen aus IEC 62443-4-2
Aufbau der Tabellen 5

5 Erflillung der Anforderungen aus IEC 62443-4-2

Im Folgenden wird angegeben, inwieweit die Produkte die Anforderungen aus
IEC 62443-4-2 erfiillen. AuBerdem werden AusgleichsmalRnahmen empfohlen, mit de-
nen bei Integration in ein System ein Sicherheitsniveau angelehnt an SL 1 erreicht
werden kann.

Diese Ausgabe des Handbuchs berlcksichtigt die Normenfassung von 2019.

5.1 Aufbau der Tabellen

Spalte "Anforderung”

Die angegebenen Anforderungen sind der IEC 62443-4-2 entnommen.
* FR: Grundanforderungen

* CR: technische Anforderungen an die Komponenten

* RE: weitergehende Anforderungen

+ EDR: Anforderungen an eingebettete Gerate

Spalte "SL 1"

Gibt an, inwieweit die Anforderungen von Security Level 1 auf Komponentenebene er-
fullt werden und ob AusgleichsmalRnahmen empfohlen werden.

« "¥": Die Anforderung ist erflllt.
« "+": Die Anforderung ist mit entsprechender Parametrierung erflllt.

+ "o": Die Anforderung wird flr das Security-Level nicht gefordert oder ist fur das
Produkt nicht relevant.

» "-": Die Anforderung wird nicht erfiillt.
Spalte "Empfohlene AusgleichsmaBnahmen auf Systemebene™”

Verweist auf Ausgleichsmalinahmen, die SEW-EURODRIVE empfiehlt, um die Secu-
rity auf Systemebene zu verbessern. Das angestrebte Sicherheitsniveau ist an SL 1
nach IEC 62443-3-3 angelehnt.

» "-" Nicht erforderlich.

5.2 FR1 - Identifizierung und Authentifikation (IAC)

5.21 Bedeutung der Sicherheitslevel

Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalien:

Security Level

Beschreibung

SL1

Identifizieren und Authentifizieren aller Nutzer (menschliche Nutzer, Softwareprozes-
se und Gerate) durch Verfahren, die gegen gelegentlichen oder zufalligen Zugriff von

nicht authentifizierten Stellen schiitzen.

5.2.2 Erfillung der Anforderungen (FR1)

Anforderung

SL1 |Empfohlene AusgleichsmaBnahmen auf System-
ebene

CR 1.1 — Identifizierung und Authentifika-
tion von menschlichen Nutzern

M1 (— B 7), "M2" (— B 7), "M3" (— B 7),
"M5" (— B 8), "M6" (— B 8), "M15" (— [ 9)

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C® 1 5



Erfullung der Anforderungen aus IEC 624
FR1 — Identifizierung und Authentifikation (IAC)

43-4-2

Anforderung SL1

Empfohlene AusgleichsmaBnahmen auf System-
ebene

rung und Authentifikation

CR 1.1 RE (1) — Eindeutige Identifizie- o} -

CR 1.1RE (2) — Multifaktor-Authentifikati- (o}
on Uber alle Schnittstellen

CR 1.2 — Identifizierung und Authentifika- o
tion von Softwareprozessen und Geraten

CR 1.2 RE (1) — Eindeutige Identifizie- 0
rung und Authentifikation

CR 1.3 — Nutzerkontenverwaltung

"M1" (= B 7), "M2" (— B 7), "M3" (— B 7)

CR 1.4 — Verwaltung der Kennungen

M1 (= B 7), "M2" (— B 7), "M3" (— B 7)

CR 1.5 — Verwaltung der Authentifizierer

"M1" (= B 7), "M2" (— B 7), "M3" (— B 7)

CR 1.5 RE (1) — Hardwaresicherheit fur
Authentifizierer

CR 1.7 — Starke der Authentifikation
durch Passworter

"M4" (- B 7)

CR 1.7 RE (1) Erzeugung und Lebens-
dauerbeschrankungen von Passwortern
fur menschliche Nutzer

CR 1.7 RE (2) — Lebensdauerbeschran-
kungen von Passwortern fur alle Nutzer
(menschliche Nutzer, Softwareprozess
oder Gerat)

CR 1.8 — PKl-Zertifikate (o]

CR 1.9 — Starke der Authentifikation o
durch offentliche Schllissel

CR 1.10 — Ruckmeldung vom Authentifi-
Zierer

"M3" (- B 7)

CR 1.11 — Erfolglose Anmeldeversuche

"M3" (- B 7)

CR 1.12 — Nutzungshinweis des Sys-
tems

"M1" (- B7),"M3"(—B7)

CR 1.14 — Starke der Authentifikation o}
durch symmetrische Schlissel

RE (1) — Hardwaresicherheit fir eine Au- o}
thentifikation durch symmetrische
Schlussel

1 6 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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5.3 FR2 — Nutzungskontrolle

Erfullung der Anforderungen aus IEC 62443-4-2

(UC)

5.3.1 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalen:

FR2 — Nutzungskontrolle (UC)

Security Level Beschreibung

SL1 Beschranken der Nutzung des IACS (Industrial Automation and Control System) ent-

sprechend den festgelegten Berechtigungen, um vor gelegentlichem oder zufalligem
Missbrauch zu schitzen.

5.3.2 Erfiillung der Anforderungen (FR2)

Anforderung

SL 1

CR 2.1 — Durchsetzung der Autorisierung

Empfohlene AusgleichsmaBnahmen auf System-
ebene

CR 2.1 RE (1) — Durchsetzung der Auto-
risierung fur alle Nutzer (menschliche
Nutzer, Softwareprozesse und Gerate)

"M1" (= B 7), "M3" (— B 7), "M5" (— B 8),
"M6" (— B 8)

CR 2.1 RE (2) — Abbildung der Berechti-
gung auf Rollen

CR 2.1 RE (3) — Eingriff des Aufsichts-
personals

CR 2.1 RE (4) — Doppelte Zustimmung

CR 2.2 — Nutzungskontrolle von Funk-
verbindungen

CR 2.3 — Nutzungskontrolle von tragba-
ren und mobilen Geraten

EDR 2.4 — Mobiler Code

EDR 2.4 RE (1) — Authentizitatspriifung
von mobilen Codes

CR 2.5 — Sitzungssperrung

CR 2.6 — Beendigung einer Fernzugriffs-
sitzung

"M3" (— B 7)

CR 2.7 — Kontrolle gleichzeitiger Sitzun-
gen

|
0
0
0
0
0
o"?
o"
0
[ =]
0
0

CR 2.8 — Prufbare Ereignisse

CR 2.9 — Speicherkapazitat fur Ereignis-
datensatze

"M7" (— B 8)

CR 2.9 RE (1) — Warnung, wenn die
Speicherkapazitat fir Ereignisdatensatze
erreicht ist

"M7" (— B 8)

CR 2.10 — Verhalten bei Verarbeitungs-
fehlern von Ereignisdaten

CR 2.11 — Zeitstempel

"M7" (— B 8)

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C® 1 7
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Erfullung der Anforderungen aus IEC 62443-4-2
5 FR2 — Nutzungskontrolle (UC)

Anforderung SL1 |Empfohlene AusgleichsmaRnahmen auf System-
ebene

CR 2.12 — Nichtabstreitbarkeit "M1" (- B 7),"M3" (— B 7),"M5" (— B 8),
"M6|l (_) 8)

CR 2.12 RE (1) — Nichtabstreitbarkeit fir (o} -

alle Nutzer

EDR 2.13 — Nutzung von physikalischen o -

Diagnose- und Prifschnittstellen

1) Das Produkt verwendet keinen mobilen Code.
2) Fur IEC 62443-3-3 SR 2.3 gibt es keine Anforderungen auf Komponentenebene.

1 8 Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Anforderungen aus IEC 62443-4-2
FR3 — Systemintegritat (Sl)

54 FR3 — Systemintegritat (Sl)

5.4.1 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalen:

Security Level Beschreibung

SL1 Schutzen der Integritat des IACS gegen gelegentliche oder zufallige Manipulation.

5.4.2 Erfiillung der Anforderungen (FR3)

Anforderung SL1 |Empfohlene AusgleichsmafRnahmen auf System-
ebene

CR 3.1 — Kommunikationsintegritat "M1" (— B 7), "M3" (— B 7), "M5" (— E 8),
"M6" (— E 8), "M15" (— B 9)

CR 3.1 RE (1) — Authentifikation der (o] -
Kommunikation

EDR 3.2 — Schutz vor Schadcodes "M1" (— B 7), "M3" (= B 7), "M5" (— E 8),

"M6" (— B 8), "M11" (— B 9)

CR 3.3 — Verifikation der IT-Sicherheits-
funktionalitat

Der Systemintegrator muss dem Betreiber Anleitun-
gen zur Prufung der erforderlichen IT-Sicherheits-
malnahmen bereitstellen.

CR 3.3 RE (1) — Verifikation der IT-Si- —
cherheitsfunktionalitat im laufenden Be-
trieb

CR 3.4 — Software- und Informationsinte-
gritat

"M1" (= B 7), "M3" (— B 7),
"M5" (— B 8),"M6" (— B 8),"M11" (— B 9),
"M16" (— B 9)

CR 3.4 RE (1) — Authentizitat der Soft- o} -
ware und der Informationen
CR 3.4 RE (2) — Automatisierte Meldung o} -

von IT-SicherheitsverstoRen

CR 3.5 — Eingabevalidierung

CR 3.6 — Vorbestimmte Zustande der
Ausgange

CR 3.7 — Fehlerbehandlung

CR 3.8 — Sitzungsintegritat o} -

CR 3.9 — Schutz von Prifinformationen o} -

CR 3.9 RE (1) — Ereignisdatensatze auf o} -

nur einmal beschreibbaren Speicher-

medien

EDR 3.10 - Unterstitzung von Updates [ "M1" (— 2 7), "M3" (- © 7)
EDR 3.10 RE (1) — Authentizitat und In- o} -

tegritat von Updates

EDR 3.11 — Physikalische Manipulations- o] -

sicherheit und -erkennung

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Anforderungen aus IEC 62443-4-2

FR4 — Vertraulichkeit der Daten (DC)

Anforderung SL1 |Empfohlene AusgleichsmaRnahmen auf System-
ebene

EDR 3.11 RE (1) — Meldung eines Mani- o} -

pulationsversuchs

EDR 3.12 — Bereitstellung von Hersteller- (o] -

Vertrauensankern

EDR 3.13 — Bereitstellung von Betreiber- o -

Vertrauensankern

EDR 3.14 — Integritat von Boot-Prozes-
sen

EDR 3.14 RE (1) — Authentizitat des
Boot-Prozesses

1) Die Integritat gegenuber Bit- und Speicherfehlern wird durch eine CRC32-Prifsumme gewahrleistet.
2) Reaktionen auf Fehler wie Netzwerk-Zeitiiberschreitung oder -Uberlastung sind definiert.

5.5 FR4 — Vertraulichkeit der Daten (DC)

5.5.1 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalien:

Security Level Beschreibung

SL1 Verhindern der nicht autorisierten Offenlegung von Informationen durch Abhéren
oder zufalliges Aufdecken.

5.5.2 Erfullung der Anforderungen (FR4)

Anforderung SL1 |Empfohlene AusgleichsmaBnahmen auf System-
ebene

CR 4.1 — Vertraulichkeit von Informatio- o" -

nen

CR 4.2 — Dauerhaftigkeit von Informatio- o} -

nen

CR 4.2 RE (1) — Léschen gemeinsam o} -

genutzter Speicherressourcen

CR 4.2 RE (2) — Verifikation der L6- o} -

schung

CR 4.3 — Verwendung von Verschliisse- o? -

lung

1) Nicht anwendbar, da es keine Daten mit explizitem Leseschutz gibt.
2) Nicht anwendbar, da keine kryptografischen Verfahren verwendet werden.

2 O Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Erfullung der Anforderungen aus IEC 62443-4-2
FR5 — Eingeschrankter Datenfluss (RDF) 5

5.6 FR5 — Eingeschrankter Datenfluss (RDF)

5.6.1 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalen:

Security Level Beschreibung

SL1 Verhindern der gelegentlichen oder zufalligen Umgehung der Aufteilung in Zonen
und Conduits.

5.6.2 Erfiillung der Anforderungen (FR5)

Anforderung SL1 |Empfohlene AusgleichsmafRnahmen auf System-
ebene
CR 5.1 — Netzaufteilung "M5" (— B 8), "M6" (— & 8), "M15" (— E 9)

5.7 FR6 — Rechtzeitige Reaktion auf Ereignisse (TRE)

5.71 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalien:

Security Level Beschreibung

SL1 Uberwachen des Betriebs der Komponente des IACS und Reagieren auf Vorfélle,
sobald diese entdeckt worden sind, durch die Erfassung und Weitergabe forensi-
scher Beweise auf Nachfrage.

5.7.2 Erfiillung der Anforderungen (FR6)

Anforderung SL1 |Empfohlene AusgleichsmaBnahmen auf System-
ebene
CR 6.1 — Zugriffsmoglichkeit auf Ereig- 0 "M7" (— B 8)

nisprotokolle

CR 6.1 RE (1) — Programmgesteuerter o} -
Zugriff auf Ereignisprotokolle

CR 6.2 — Kontinuierliche Uberwachung o] -

33355924/DE - 05/2026
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Erfiullung der Anforderungen aus IEC 62443-4-2
5 FR7 — Verflugbarkeit der Ressourcen (RA)

5.8 FR7 — Verfugbarkeit der Ressourcen (RA)

5.8.1 Bedeutung der Sicherheitslevel
Die Norm IEC 62443-4-2 definiert Security Level 1 folgendermalen:

Security Level Beschreibung

SL1 Sicherstellen, dass die Komponente unter normalen Produktionsbedingungen zuver-
Iassig arbeitet und DoS-Situationen (Denial of Service) verhindert, die eine Einheit
durch gelegentliche oder zufallige Handlungen verursacht hat.

5.8.2 Erfiillung der Anforderungen (FR7)

Anforderung SL1 |Empfohlene AusgleichsmafRnahmen auf System-
ebene

CR 7.1 — Schutz vor Denial-of-Service-
Ereignissen

SEW-EURODRIVE empfiehlt folgende Malihahmen,
um den Schutz zusatzlich zu erhdhen:

I|M1|l (_) 7), "M3Il (_) 7)7 "M5" (_) 8)7

"M6" (— B 8)

CR 7.1 RE (1) — Verwaltung der Kommu-
nikationslast durch eine Komponente

CR 7.2 — Ressourcenmanagement

CR 7.3 — Datensicherung im Automati-
sierungssystem (Backup)

CR 7.4 — Wiederherstellung des Automa-
tisierungssystems

CR 7.5 — Notstromversorgung o] -
CR 7.6 — Netzwerk- und IT-Sicherheits- 0? -
einstellungen

CR 7.6 RE (1) — Maschinenlesbare Be- o} -
richte Uber die momentanen IT-Sicher-
heitseinstellungen

CR 7.7 — Geringste Funktionalitét "M1" (— B 7), "M3" (— B 7), "M5" (— B 8),
"M6" (— E 8), "M15" (— B 9)

CR 7.8 — Verzeichnis der Komponenten o] —
eines Automatisierungssystems

1) Die Datensicherung ist nur méglich, wahrend der Umrichter nicht freigegeben ist.
2) Die Produkte haben keine IT-Security-Einstellungen. Informationen zu Netzwerkeinstellungen finden Sie in den Dokumentationen
der Produkte.
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Erfiillung der Anforderungen der EU-Datenverordnung 6

6 Erfiillung der Anforderungen der EU-Datenverordnung

Die Produkte bieten "Access by Design" flr alle von den Produkten erzeugten Daten
und entsprechen damit den Anforderungen aus der EU-Datenverordnung (Verordnung
2023/2854, "EU Data Act"):

Der Zugriff auf die Produkte erfolgt unter Verwendung entsprechender Kommunikati-
onsdienste in der Regel uber folgende Wege:

« Engineering-Software, wie MOVITOOLS® MotionStudio oder MOVISUITE®

» verwendete Kommunikationsverbindungen

Sie kdnnen Uber diese Kommunikationsdienste z. B. folgende Aktionen durchfiihren:
» Parameter einsehen und andern

» Parametersatze und Scope-Dateien auf externen Geraten speichern, z. B. auf Ge-
rateoptionen oder sonstigen Speichermedien

Die Produkte verarbeiten und speichern keine personenbezogenen Daten.

Produktspezifische Details zum Datenzugriff, Speicherung, Loschung sowie der Art
der Daten entnehmen Sie der jeweiligen Produktdokumentation.

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C® 2 3



7 Software- und Firmware-Updates

7 Software- und Firmware-Updates

Software und Firmware werden Uber verschiedene Tools wie z. B. MOVISUITE® ak-
tualisiert. Halten Sie bei Bedarf Rilcksprache mit dem Service von
SEW-EURODRIVE.
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Ports und Services

MOVI-C®: MOVIMOT®, MOVIGEAR®, MOVIPRO®, MOVIDRIVE®, MOVITRAC®

8 Ports und Services
Im Folgenden finden Sie zur sicheren Konfiguration von Routern und Firewalls die
@ Ports und Services des Produkts.
Eine Erlauterung zur Bedeutung der Tabellenspalten sowie Informationen zu weiterer

Hard- und Software von SEW-EURODRIVE finden Sie in folgender Dokumentation:
Handbuch "Ports und Services bei WLAN- und ethernetbasierter Kommunikation".

8.1 MOVI-C®: MOVIMOT®, MOVIGEAR®, MOVIPRO®, MOVIDRIVE®, MOVITRAC®

Die folgende Tabelle bezieht sich auf die Produkte:

MOVIMOT® advanced/performance/flexible
MOVIGEAR® performance

MOVIPRO® technology

MOVIDRIVE® system/technology/modular
MOVITRAC? classic/basic/advanced
MOVIMOT® performance ELV

8.1.1 Zugriff iiber PROFINET-Schnittstelle

Gerate mit folgender Typenbezeichnung oder Gerateausfiihrung:

DFC2..
MPX..DFC2
MDX../CFN..
MCX../CFN/..
MCC../CFX11A-N
MCB../CFX11A-N

Dienst/Funktion

=
o
o

Werkseinstellung
Authentifizierung
Engineering
Berechtigung/
eschreibung

Protokoll
Betrieb

PROFINET

EtherType aktiv nein nein | Prozessdatenaustausch

8892,

E.

MOVI-C AdressEditor

EtherType aktiv nein ja ja | Lesen und Schreiben

88B5,, auf die Adressparameter
der Ethernet-Schnittstelle

PROFINET MRP Test
Telegram

EtherType aktiv nein ja nein | Testtelegramm zum Erken-
88E3, .« nen von Unterbrechungen
im Kommunikationsring

PROFINET
DCE/RPC

Dyn. UDP aktiv nein ja ja Lesen und Schreiben

Zugriff auf alle indizierten
GroRen

Handbuch — Cybersecurity fiir Umrichter des Automatisierungsbaukastens MOVI-C®
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Ports und Services

MOVI-C®: MOVIMOT®, MOVIGEAR®, MOVIPRO®, MOVIDRIVE®, MOVITRAC®

Dienst/Funktion

Port
Protokoll

Werkseinstellung

Authentifizierung

Betrieb

Engineering

Berechtigung/
eschreibung

Webserver"

[0}
o
—
O

P

deakti-
vierbar

nein

nein

—
Q

Lesend auf indizierte Gro-
Ben

Schreibender Zugriff: Ruck-
setzen eines Fehlers, Akti-
vieren Blinkfunktion

SNMP (V1)

161 UDP

aktiv

ja

Lesen und Schreiben

Zugriff auf MIBs, siehe "An-
hang"

Engineering Protocol
(SEW Datastream)

310 ubpP

aktiv

nein

nein

ja

Scannen von allen Datast-
ream-Teilnehmern

Engineering Protocol
(SEW Datastream)

310 TCP

aktiv ?

nein

nein

ja

Vollzugriff auf alle Daten
und Funktionen

1) Der Dienst ist nicht in den Gateways CFX11A-.. implementiert.
2) Interne Dienste werden durch ein unveranderbares Passwort gesichert.

8.1.2 Zugriff Giber EtherNet/IP™, Modbus TCP-Schnittstelle

Gerate mit folgender Typenbezeichnung oder Gerateausfiihrung:

DFC3..
MPX..DFC3
MDX../CFE..
MCX../CFE/..
MCC../.CFX11A-E
MCB../CFX11A-E

Dienst/Funktion

=
@)
o

Protokoll

Werkseinstellung

Authentifizierung

Betrieb

Engineering

erechtigung/
eschreibung

B
B

ODVA® Ethernet
DLR

EtherType
80E1, .,

aktiv

nein

E-

E.

Lesen und Schreiben
(Ringredundanzparameter)

DHCP-Client

67/68 ubpP

aktiv

nein

nein

Lesen und Schreiben

auf Adressparameter

Webserver"

80 TCP

deakti-
vierbar

nein

nein

ja

Lesend auf indizierte Gro-
Ben

Schreibender Zugriff: Ruck-
setzen eines Fehlers, Akti-
vieren Blinkfunktion
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Ports und Services
MOVI-C®: MOVIMOT®, MOVIGEAR®, MOVIPRO®, MOVIDRIVE®, MOVITRAC®

=y o)}
5 5 5 — >
x © E @) g’ c
c ® ‘N c ==
=] — c = = o2
= S [ c Qa 3 P
2] S £ o o £ o5
c - pey o = o
kT 5 S o 5 I 2 5 3
a o a = < 0 w M m
SNMP 161 UDP aktiv nein ja nein |Nur Lesen
(bis FW-Version 2.xx)? Zugriff auf MIBs
Engineering Protocol 310 ubP aktiv nein nein ja | Scannen von allen Datast-
(SEW Datastream) ream-Teilnehmern
Engineering Protocol 310 TCP aktiv ¥ nein nein ja | Vollzugriff auf alle Daten
(SEW Datastream) und Funktionen
Modbus TCP 502 TCP aktiv nein ja nein |Prozessdatenaustausch,
Lesen und Schreiben auf
alle indizierten Parameter
EtherNet/IP™: Implicit 2222 UDP aktiv nein ja nein |Prozessdatenaustausch
Message
EtherNet/IP™: Explicit | 44818 TCP aktiv nein ja nein |Parameter-Service, Lesen
Message und Schreiben auf alle indi-
zierten Parameter

1) Der Dienst ist nicht in den Gateways CFX11A-.. implementiert.

2) Die Antriebe unterstitzen MIB-II nur bis zur Firmware-Version 2.xx. In neueren Firmware-Versionen wird SNMP nicht mehr unter-
sttzt.

3) Interne Dienste werden durch ein unveranderbares Passwort gesichert.

8.1.3 CFL21A, MCX../CFL.., Zugriff iber POWERLINK-Schnittstelle

Dienst/Funktion
Protokoll
Betrieb
Engineering
erechtigung/
eschreibung

Port
Authentifizierung

Werkseinstellung

B
B

O

Engineering Protocol 310 TCP aktiv " nein nein Vollzugriff auf alle Daten
(SEW Datastream) und Funktionen

POWERLINK specific 3819 UDP siehe POWERLINK Spezifikation
1) Interne Dienste werden durch ein unveranderbares Passwort gesichert.

=
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9 Ihr Kontakt zu SEW-EURODRIVE

9 Ihr Kontakt zu SEW-EURODRIVE

Die weltweiten Kontaktdaten und Standorte finden Sie auf der Webseite von
SEW-EURODRIVE liber folgenden Link oder den abgebildeten QR-Code.

https://www.sew-eurodrive.de/contacts-worldwide
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< Mechanical installation
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< Diagnostics
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Error code input < Maintenance =
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and enter the error code.

Main error Sub e .

Installing the drive

v

Make sure that the ol level plugs and oil drain pif

wellas the breather valves at the gear unitare frg ) -
accessible. Removing flange nuts and terminal lin}

Install the drive in the projected mounting ' The described connection is only for :_ - : : U
position. 1. Ifthe drive was ordered with a pre-connec -
connection type, remove the flange nuts.
« Mounting position M1 the terminal inks on the bolts.

2. If the drive has not been pre-connected in

Check the mounting position connection type, remove all flange nuts ar Refilling oil
terminal links. E ispl
rror display YNGR X
Main error 11: Temperature monitorir| - Damage to the gear unit. Do not mix difteent synthetic
Sub error  03: Device utilization lubricants.
-_— Fill in the following oil quantity via the cover
« plate:

* 071
« CLPPG 460
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