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1.1

Allgemeine Hinweise
Aufbau und Gebrauch der Dokumentation

Allgemeine Hinweise

Dieses Handbuch enthalt Informationen fiir den bestimmungsgemalen Gebrauch der
Sicherheitssteuerung.

Voraussetzung fur die risikolose Installation, Inbetriebnahme und flr die Sicherheit bei
Betrieb und Instandhaltung sind:

« Kenntnis von Vorschriften

» Technisch einwandfreie Umsetzung der in diesem Handbuch enthaltenen Sicher-
heitshinweise durch qualifiziertes Personal

In folgenden Fallen kénnen durch Stérungen oder Beeintrachtigungen von Sicher-
heitsfunktionen schwere Personen-, Sach- oder Umweltschaden eintreten, fir die
SEW-EURODRIVE keine Haftung Gbernehmen kann:

» Bei nicht qualifizierten Eingriffen in die Gerate
+ Bei Abschalten oder Umgehen (Bypass) von Sicherheitsfunktionen
+ Bei Nichtbeachtung von Hinweisen dieses Handbuchs

SEW-EURODRIVE entwickelt, fertigt und priift Sicherheitssteuerungen unter Beach-
tung der einschlagigen Sicherheitsnormen. Die Verwendung der Gerate ist nur zulas-
sig, wenn alle folgenden Voraussetzungen erflillt sind:

* Nur die in den Beschreibungen vorgesehenen Einsatzfalle
* Nur die spezifizierten Umgebungsbedingungen
* Nur in Verbindung mit zugelassenen Fremdgeraten

Aufbau und Gebrauch der Dokumentation

Dieses Systemhandbuch enthalt folgende Themen:
» Allgemeine Hinweise

+ Systemeigenschaften

+  Kommunikation

+ Safeethernet

*+ PROFINET IO

* Modbus TCP/UDP

+ Send & Receive TCP

*  SNTP-Protokoll

+ Com-User Task (CUT)

+ Betriebssystem

* Anwenderprogramm

* Inbetriebnahme

+ Betrieb

+ Instandhaltung

Das Handbuch beschreibt folgende Variante:

Programmierwerk- |Prozessor-Betriebs- |Kommunikations-Betriebssystem
zeug system

SlLworX® Ab CPU-BS V.8 Ab COM-BS V.13

1
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Allgemeine Hinweise
Zielgruppe

1.2 Zielgruppe

Dieses Dokument wendet sich an Planer, Projekteure und Programmierer von Auto-
matisierungsanlagen sowie Personen, die zu Inbetriebnahme, Betrieb und Wartung
der Gerate und Systeme berechtigt sind. Vorausgesetzt werden spezielle Kenntnisse
auf dem Gebiet der sicherheitsgerichteten Automatisierungssysteme.

1.3 Darstellungskonventionen

Zur besseren Lesbarkeit und zur Verdeutlichung gelten in diesem Dokument folgende
Schreibweisen:

Schreibwei- | Bedeutung

se

Fett Hervorhebung wichtiger Textteile.

[...] Bezeichnungen von Schaltflachen und Menlibefehlen im Program-
mierwerkzeug, auf die Sie klicken konnen.

Kursiv Parameter und Systemvariablen.

Courier Wortliche Benutzereingaben.

RUN Bezeichnungen von Betriebszustanden in GroRbuchstaben.

14 Aufbau der Warnhinweise

141 Bedeutung der Signalworte
Die folgende Tabelle zeigt die Abstufung und Bedeutung der Signalworte der Warn-

hinweise.
Signalwort Bedeutung Folgen bei Missachtung
A GEFAHR Unmittelbar drohende Gefahr | Tod oder schwere Verletzung-
en
A WARNUNG Méogliche, gefahrliche Situation | Tod oder schwere Verletzung-
en
A VORSICHT Mogliche, gefahrliche Situation |Leichte Verletzungen
ACHTUNG Mogliche Sachschaden Beschadigung des Antriebssys-
tems oder seiner Umgebung
HINWEIS Nutzlicher Hinweis oder Tipp:
Erleichtert die Handhabung des
Antriebssystems.

1.4.2 Aufbau der abschnittsbezogenen Warnhinweise

Die abschnittsbezogenen Warnhinweise gelten nicht nur fir eine spezielle Handlung,
sondern flir mehrere Handlungen innerhalb eines Themas. Die verwendeten Gefah-
rensymbole weisen entweder auf eine allgemeine oder spezifische Gefahr hin.
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Allgemeine Hinweise 1

Mangelhaftungsanspriche

Hier sehen Sie den formalen Aufbau eines abschnittsbezogenen Warnhinweises:

SIGNALWORT!

Art der Gefahr und ihre Quelle.

Mégliche Folge(n) der Missachtung.

* Malnahme(n) zur Abwendung der Gefahr.

1.4.3 Aufbau der eingebetteten Warnhinweise

Die eingebetteten Warnhinweise sind direkt in die Handlungsanleitung vor dem ge-
fahrlichen Handlungsschritt integriert.

Hier sehen Sie den formalen Aufbau eines eingebetteten Warnhinweises:
« A SIGNALWORT! Art der Gefahr und ihre Quelle.

Mégliche Folge(n) der Missachtung.

— MaRnahme(n) zur Abwendung der Gefahr.

1.5 Mangelhaftungsanspriiche

Die Einhaltung der Dokumentation ist die Voraussetzung fiir den stérungsfreien Be-
trieb und die Erfillung eventueller Mangelhaftungsanspriiche. Lesen Sie deshalb zu-
erst die Dokumentation, bevor Sie mit dem Gerat arbeiten!

1.6 Haftungsausschluss

Die Beachtung der Dokumentation ist Grundvoraussetzung fur den sicheren Betrieb
und flr das Erreichen der angegebenen Produkteigenschaften und Leistungsmerkma-
le. Fur Personen-, Sach- oder Vermégensschaden, die wegen Nichtbeachtung der Be-
triebsanleitung entstehen, tGbernimmt SEW-EURODRIVE keine Haftung. Die Sach-
mangelhaftung ist in solchen Fallen ausgeschlossen.

1.7 Mitgeltende Unterlagen

Beachten Sie die folgenden mitgeltenden Unterlagen:

 Betriebsanleitung "Dezentrale Sicherheitssteuerung MOVISAFE® HM31"

+ Sicherheitshandbuch "Dezentrale Sicherheitssteuerung MOVISAFE® HM31"
» Praxis der Antriebstechnik - EMV in der Antriebstechnik

Wenn Sie die CUT-Funktionalitadt nutzen méchten, beachten Sie zusatzlich die folgen-
den mitgeltenden Unterlagen:

» Handbuch "Com-User Task fir MOVISAFE® HM31"
+ Handbuch "MOVIVISION® Parameter- und Diagnosetool Version 2.0"

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 | 7 ]



1 Allgemeine Hinweise

Urheberrechtsvermerk

Sie bendtigen Software, die nicht im Lieferumfang ist. Sie kénnen die Software zu-
sammen mit der Dokumentation auf einem Datentrager (CD/DVD) von SEW-
EURODRIVE unter folgenden Bestellangaben beziehen:

Bezeichnung Sachnummer
SILworX® fiir MOVISAFE® HM31 19500114

« Hardware: SILworX® Lizenz Dongle
+ Software: SILworX® ab 4.64.0
Motion Library MOVISAFE® HM31 17106400

Bausteinbibliothek fir die sichere Wegmessung /Functi-
on block library for safety related position detection

Beachten Sie dartber hinaus die mitgeltenden Unterlagen in Abhangigkeit zu der an-
geschlossenen Antriebstechnik

Sie finden die jeweils aktuelle Version der Dokumentation auf der SEW-Homepage
(www.sew-eurodrive.de) in der Rubrik "Dokumentationen”.

1.8 Urheberrechtsvermerk

© 2014 SEW-EURODRIVE. Alle Rechte vorbehalten.

Jegliche — auch auszugsweise — Vervielfaltigung, Bearbeitung, Verbreitung und sons-
tige Verwertung sind verboten.

1.9 Produktnamen und Marken

Die in dieser Dokumentation genannten Produktnamen sind Marken oder eingetrage-
ne Marken der jeweiligen Titelhalter.
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2.2

Systemeigenschaften
Uberwachung der Betriebsspannung

Systemeigenschaften

Die Sicherheitssteuerung enthalt in einem Gehause ein sicherheitsgerichtetes Pro-
zessorsystem, eine Anzahl Eingange und Ausgange sowie KommunikationsanschlUs-
se.

Details entnehmen Sie der Betriebsanleitung "Dezentrale Sicherheitssteuerung
MOVISAFE® HM31".

Uberwachung der Betriebsspannung

Das Gerat Uberwacht die Spannung DC 24 V wahrend des Betriebs. Reaktionen erfol-
gen entsprechend der aufgelisteten Spannungspegel.

Spannungspegel Reaktion der Gerate

DC 24V -20% / +25% (19.2V —30 V) Normalbetrieb

<18.0V Alarmzustand (interne Variable werden
beschrieben und an die Eingange und

(softwareseitig ausgelesene Spannung
auf der Platine)

<120V Abschaltung der Eingange und Ausgange

Ausgange gegeben)

(softwareseitig ausgelesene Spannung
auf der Platine)

Die Systemvariable Stromversorgungszustand erlaubt es, den Zustand der Betriebs-
spannung mit dem Programmierwerkzeug oder im Anwenderprogramm auszuwerten.

Uberwachung des Temperaturzustandes

Die Temperatur wird durch Sensoren an relevanten Stellen im Innern des Gerates
oder des Systems gemessen und softwareseitig ausgegeben.

Diese hat einen Delta-Betrag zu der Umgebungstemperatur, welcher von vielen Fak-
toren abhangt.

Uberschreitet die gerateintern gemessene Temperatur die definierten Schaltschwel-
len, andert sich der Wert der Systemvariable "Temperaturzustand" wie folgt:

Temperatur (geréteintern) Temperaturbereich Temperaturzustand
[BYTE]

<60 °C Normal 0x00

60 °C bis 70 °C Hohe Temperatur 0x01

>70°C Sehr hohe Temperatur |0x03

Rickkehr auf 64 °C bis 54 °C" | Hohe Temperatur 0x01

Ruckkehr auf < 54 °C" Normal 0x00

1) Die Sensoren haben eine Hysterese von 6 °C.

Bei mangelnder oder fehlender Luftzirkulation und nicht ausreichender Eigenkonvekti-
on kann die Schwelle zum Bereich "Hohe Temperatur" in der Sicherheitssteuerung
schon bei Umgebungstemperaturen < 35 °C ansprechen. Ursachen kénnen lokale Er-
warmungen oder eine unglnstige Warmeableitung sein. Insbesondere bei digitalen
Ausgangen ist die Erwarmung stark von der Belastung abhangig. Die Systemvariable

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31
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Systemeigenschaften
Alarm- und Ereignisaufzeichnung

»1emperaturzustand® ermoglicht dem Anwender die interne Temperatur auszulesen.
Um die hohe Lebensdauer der Sicherheitssteuerung zu erhalten, empfiehlt SEW-
EURODRIVE, bei haufigem Auftreten des Zustands ,sehr hohe Temperatur® die War-
meabfuhr des Systems zu verbessern, z. B. durch zusatzliche Kiihlung oder Liftung.

HINWEIS

Der Ubergang in den Zustand ,hohe Temperatur oder ,sehr hohe Temperatur® be-
deutet nicht, dass die Sicherheit des Systems beeintrachtigt ist.

jde

2.21 Einstellung der Temperarturschwelle fiir Meldungen

Fir die Sicherheitssteuerung ist einstellbar, welche Schwelle bei einer Temperatur-
Uberschreitung zu einer Meldung fiihrt. Die Parametrierung erfolgt im SILworX®-Hard-
ware-Editor in der ,Detailansicht der Steuerung®.

222 Kurzschlussverhalten der Ausgangskanale

Die Sicherheitssteuerung schaltet bei einem Kurzschluss in einem Ausgangskanal
den betroffenen Kanal ab. Bei mehreren Kurzschlissen werden die Kanéle einzeln
entsprechend ihrer Stromaufnahme abgeschaltet. Wird der maximal zulassige Ge-
samtstrom fur alle Ausgange Uberschritten, werden alle Ausgange abgeschaltet und
zyklisch wieder eingeschaltet.

HINWEIS

Die Steckverbinder fir Ausgangskreise dirfen nicht mit angeschlossener Last ge-
steckt werden. Bei vorhandenen Kurzschlissen kann der dabei auftretende Kurz-
schlussstrom die Klemmen beschadigen.

j=de

23 Alarm- und Ereignisaufzeichnung

Die Sicherheitssteuerung verfigt Uber die Fahigkeit, Alarme und Ereignisse aufzu-
zeichnen (Sequence of Events Recording, SER).

2.31 Alarme und Ereignisse

Ereignisse sind Anderungen des Zustands von Anlage oder Steuerung, die mit einem
Zeitstempel versehen sind.

Alarme sind solche Ereignisse, die eine Erhéhung des Gefahrenpotenzials signalisie-
ren.

Die Sicherheitssteuerung zeichnet als Ereignisse die Zustandsanderungen zusammen
mit dem Zeitpunkt ihres Auftretens auf.

Die Sicherheitssteuerung unterscheidet boolesche und skalare Ereignisse.
Boolesche Ereignisse:
« Anderungen von Booleschen Variablen, z. B. von digitalen Eingéangen.

* Alarm- und Normalzustand, diese sind den Zustédnden der Variablen beliebig zuzu-
ordnen

Skalare Ereignisse:
+ Ubergénge uber Grenzwerte, die fiir eine skalare Variable definiert sind.
» Skalare Variable haben einen numerischen Datentyp, z. B. INT, REAL.
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Systemeigenschaften 2

Alarm- und Ereignisaufzeichnung

» Es sind zwei obere und zwei untere Grenzen maglich.
» Fur die Grenzwerte muss gelten:

Oberste Grenze = obere Grenze = Normalbereich = untere Grenze = unterste
Grenze.

» Eine Hysterese kann in folgenden Fallen wirken:
— Bei Unterschreitung einer oberen Grenze.
— Bei Uberschreitung einer unteren Grenze.

Die Angabe einer Hysterese vermeidet eine unndétig groBe Menge an Ereignissen,
wenn die globale Variable stark um einen Grenzwert schwankt.

Die Sicherheitssteuerung kann nur dann Ereignisse bilden, wenn diese in SILworX®
definiert sind, siehe Kapitel "Konfigurieren von Alarmen und Ereignissen". Bis zu 4
000 Alarme und Ereignisse sind definierbar.

2.3.2 Bildung von Ereignissen

Das Prozessorsystem ist in der Lage, Ereignisse zu bilden. Das Prozessorsystem bil-
det die Ereignisse aus globalen Variablen und legt sie im Puffer ab, siehe "Aufzeich-
nung von Ereignissen". Die Ereignisbildung findet im Zyklus des Anwenderprogramms
statt. Jedes gelesene Ereignis kann durch ein neu aufgetretenes Ereignis Uberschrie-
ben werden.

Systemereignisse:

AuBer den Ereignissen, die Anderungen von globalen Variablen oder Eingangssigna-
len registrieren, bilden die Prozessorsysteme folgende Arten von Systemereignissen:

+ Uberlauf: Es sind infolge von Pufferlberlauf Ereignisse nicht gespeichert worden.
Der Zeitstempel des Uberlauf-Ereignisses entspricht dem des Ereignisses, das den
Uberlauf erzeugt hat.

 Init: Der Ereignispuffer wurde initialisiert.

Systemereignisse enthalten die SRS-Identifikation des Gerats, das sie ausgelost hat.
Statusvariable stellen dem Anwenderprogramm den Ereigniszustand skalarer Ereig-
nisse zur Verfliigung. Jedem der folgenden Zustande kann als Statusvariable eine glo-
bale Variable vom Typ BOOL zugeordnet sein:

* Normal.

* Untere Grenze unterschritten.

* Unterste Grenze unterschritten. Obere Grenze Uberschritten.

* Oberste Grenze uberschritten.

Die zugeordnete Statusvariable wird TRUE, wenn der betreffende Zustand erreicht ist.

233 Aufzeichnung von Ereignissen

Das Prozessorsystem sammelt die Ereignisse: Das Prozessorsystem speichert alle
Ereignisse in seinem Puffer. Der Puffer ist im nichtflichtigen Speicher angelegt und
fasst 1000 Ereignisse. Ist der Puffer voll, werden keine neuen Ereignisse gespeichert,
bis weitere Ereignisse gelesen und dadurch zum Uberschreiben markiert wurden.

234 Weitergabe von Ereignissen

Die Ereignisse konnen lber das MODBUS-Protokoll zur Antriebssteuerung (Beck-PC)
oder Uber safeethernet zur Ubergeordneten Sicherheitssteuerung tbertragen werden.
Hierfir missen zuvor im Anwenderprogramm die entsprechenden Variablen verknipft
werden. Die erweiterte Diagnose erfolgt Giber das PADT (SILworX®).
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Kommunikation
Alarm- und Ereignisaufzeichnung

3 Kommunikation

Die Sicherheitssteuerung kommuniziert unter Nutzung folgender Protokolle:
» safeethernet

Sicherheitsgerichtetes Protokoll fir die Kommunikation der Steuerungen unterei-
nander

» Feldbusprotokoll Modbus TCP/UDP fur den Anschluss externer Gerate oder Syste-
me

+  Kommunikation mit dem Programmiergerat

Das Kommunikationssystem ist an das sicherheitsgerichtete Prozessorsystem ange-
schlossen.
Es ist mit den Feldbus-Schnittstellen tber ein Dual-Port-RAM an das sichere Mikro-

prozessorsystem angebunden. An die Schnittstellen diirfen nur Gerate angeschlossen
werden, die eine sichere elektrische Trennung gewahrleisten.

Das Kommunikationssystem steuert die Kommunikation der Steuerung mit anderen
Systemen Uber leistungsfahige Schnittstellen:

Verfligbare Proto- Die folgenden Protokolle sind fiir die Steuerung MOVISAFE® HM31 verfiigbar und

kolle kénnen folgendermalien aktiviert werden.
Protokoll Schnittstellen Aktivierung
safeethernet Ethernet Funktion ist bei MOVISAFE® HM31

SNTP Server/Client standardmaRig freigeschaltet.

Modbus TCP/UDP Mas-

ter
COM-User Task CAN (X4111_1/2)
RS485 (X4011)
OPC Server (lauft auf Ethernet Auf Anfrage wird bei SEW-
Host-PC) EURODRIVE eine Lizenz generiert,

mit der das gewilinschte Protokoll frei-

PROFINET 10 Controller geschaltet werden kann.

PROFINET IO Device
Modbus TCP/UDP Slave
TCP Send/Receive
PROFIsafe Host
PROFIsafe Device

HINWEIS

Die optionalen Protokolle kénnen in MOVISAFE® HM31 ohne Aktivierung fir 5000
Betriebsstunden zu Testzwecken verwendet werden. Bei der Verwendung der nicht
aktivierten Protokollen leuchtet die System-LED "ERROR" dauerhaft rot.

Nach Ablauf der 5000 Betriebsstunden lauft die Steuerung nicht mehr an.

[0

» Bestellen Sie rechtzeitig die Lizenzen zur Freischaltung der benétigten Protokolle.
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3.1 Ethernet

Kommunikation
Ethernet

Die Sicherheitssteuerung enthalt einen Ethernet-Switch mit Anschliissen. Uber diese
Anschlisse kénnen mithilfe von Ethernet-Kabeln andere Gerate mit der Steuerung
verbunden werden.

Es stehen die folgenden Schnittstellen zur Verfiigung:

Ethernet-Switch .

2 Ethernet-Schnittstellen: X4233 1 und X4233 2

Die beiden Schnittstellen befinden sich auf der Anschlussleiste des Gerats
1 Ethernet-Service-Schnittstelle: X4223

Zum Anschluss eines Programmiergerats (PADT)

Ein Ethernet-Switch ist im Gegensatz zu einem Hub in der Lage, Datenpakete zu
analysieren und kurzfristig zu speichern, um dann eine zeitweilige gezielte Verbin-
dung zwischen zwei Kommunikationspartnern (Sender/Empfanger) fiir die Ubertra-
gung der Daten aufzubauen. Dadurch werden die bei einem Hub ublichen Kollisio-
nen vermieden und das Netzwerk entlastet. Zur gezielten Weiterleitung der Daten
bendétigt jeder Ethernet-Switch eine Adress-/Port-Zuordnungstabelle. Diese Tabelle
wird in einem Selbstlernprozess vom Switch automatisch generiert. In ihr sind
MAC-Adressen einem bestimmten Port im Ethernet-Switch zugeordnet. Eingehen-
de Datenpakete werden anhand dieser Tabelle an den entsprechenden Port direkt
weitergeleitet.

Der Ethernet-Switch schaltet automatisch um, sowohl zwischen den Ubertragungs-
raten 10 und 100 MBit/s, als auch zwischen Voll- und Halbduplex-Verbindungen.
Damit steht in jeder Richtung der Datenlibertragung die volle Bandbreite zur Verfi-
gung (Vollduplexbetrieb).

Ein Ethernet-Switch regelt die Kommunikation zwischen verschiedenen Endgera-
ten. Der Ethernet-Switch kann dabei bis zu 1000 absolute MAC-Adressen anspre-
chen.

Autocrossing erkennt den Anschluss von Kabeln mit gekreuzten Adern, und der
Ethernet-Switch stellt sich automatisch darauf ein.

HINWEIS

jde

Bei der Konfiguration der sicherheitsgerichteten Kommunikation sind die Hinweise im
Sicherheitshandbuch zu beachten.

3.2 Kommunikation mit dem Programmierwerkzeug

Die Kommunikation der Sicherheitssteuerung mit einem PADT erfolgt Uber Ethernet.
Ein PADT ist ein PC / Laptop, auf dem das Programmierwerkzeug SILworX® installiert

ist.

Es ist moglich, dass eine Steuerung gleichzeitig mit bis zu 5 PADTs kommuniziert.
Dabei kann jedoch nur ein Programmierwerkzeug schreibend auf die Steuerung zu-
greifen. Alle Gbrigen kénnen nur Informationen lesen. Bei jedem weiteren Versuch, ei-
ne schreibende Verbindung aufzubauen, erteilt die Steuerung nur einen lesenden Zu-
griff.

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31
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3 Kommunikation

3.3 Registrierung und Aktivierung der Protokolle

Die folgenden Protokolle sind fiir die Steuerung MOVISAFE® HM31 verfligbar und
kénnen folgendermalien aktiviert werden:

Protokoll Schnittstellen Aktivierung
safeethernet Ethernet Funktion ist bei MOVISAFE® HM31
SNTP Server/Client standardmafig freigeschaltet
Modbus TCP/UDP Master
COM-User Task CAN (X4111_1/2)

RS485 (X4011)
OPC Server (lauft auf Ethernet Auf Anfrage bei SEW-EURODRIVE
Host-PC)

PROFINET IO Controller
PROFINET IO Device
Modbus TCP/UDP Slave
TCP Send/Receive
PROFIsafe Host
PROFIsafe Device

So tragen Sie den Software-Freischaltcode in SILworX® ein:
1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Lizenzverwaltung].

2. Markieren Sie den Eintrag "Lizenzverwaltung" und wahlen Sie im Kontextmeni den
Menupunkt [Neu] / [Lizenzschlissel]. Ein neuer Lizenzschlissel wird hinzugefugt.

3. Markieren Sie "Lizenzschlissel" und wahlen Sie im Kontextmeni den MenUpunkt
[Eigenschaften].

4. Tragen Sie im Feld "Freischaltcode" den generierten Software-Freischaltcode ein.

HINWEIS

Die Lizenz ist untrennbar mit dieser System-ID verbunden. Eine Lizenz kann nur ein-
malig fur eine bestimmte System-ID genutzt werden. Deshalb sollte die Freischaltung
erst durchgefiihrt werden, wenn die System-ID eindeutig feststeht. Ein Software-Frei-
schaltcode kann maximal 32 Lizenzen enthalten. Es kénnen auch mehrere Frei-
schaltcodes in der Lizenzverwaltung eingetragen werden. In eine Steuerung kénnen
maximal 64 Lizenzen geladen werden.

jde

HINWEIS

Die Ethernet-Protokolle kénnen in der Gerateoption PFF-HM31A1-E61-
1111-00/000/000 ohne Aktivierung fir 5000 Betriebsstunden zu Testzwecken verwen-
det werden. Bei der Verwendung der nicht aktivierten Protokollen leuchtet die Sys-
tem-LED "ERROR" dauerhaft rot.

Nach Ablauf der 5000 Betriebsstunden lauft die Steuerung nicht mehr an.

[0

» Bestellen Sie rechtzeitig die Gerateoption mit den bendétigten Protokollen.
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Kommunikation 3

Lastbegrenzung

jde

Fir jedes Kommunikationsprotokoll kann ein Rechenzeitbudget in % (uP-Budget) vor-
gegeben werden. So kann die verfugbare Rechenzeit zwischen den konfigurierten
Protokollen verteilt werden. Die Summe der Rechenzeitbudgets aller parametrierten
Kommunikationsprotokolle eines CPU- oder COM-Moduls darf nicht gréRer als 100 %
sein.

Die festgelegten Rechenzeitbudgets der einzelnen Kommunikationsprotokolle werden
Uberwacht. Hat ein Kommunikationsprotokoll sein Rechenzeitbudget erreicht oder
Uberschritten und es steht keine zusatzliche Rechenzeit als Reserve zur Verfiigung,
wird das Kommunikationsprotokoll nicht komplett abgearbeitet.

Ist noch genlgend zusatzliche Rechenzeit vorhanden, wird diese verwendet, um ein
Kommunikationsprotokoll, das sein Rechenzeitbudget erreicht oder Uberschritten hat
noch abzuarbeiten. Dadurch kann es vorkommen, dass ein Kommunikationsprotokoll
tatsachlich ein hdheres Rechenzeitbudget verwendet als ihm zugeteilt wurde.

Eventuell werden uber 100 % Rechenzeitbudget online angezeigt. Dies ist kein Feh-
ler, das Rechenzeitbudget tiber 100 % ist die zusatzlich verwendete Rechenzeit.

HINWEIS

Das zusatzliche Rechenzeitbudget ist keinesfalls eine Zusicherung fir ein bestimm-
tes Kommunikationsprotokoll und kann jederzeit vom System zuriickgenommen wer-
den.
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4 safeethernet

Lastbegrenzung
4 safeethernet
Die Sicherheitssteuerung ist safeethernet-fahig. Sie kann sicherheitsgerichtet geman
SIL 3 Gber Ethernet (100 Mbit/s) kommunizieren.
Die Ethernet-Schnittstellen der Sicherheitssteuerung sind simultan auch fir andere
Protokolle nutzbar.
Die safeethernet-Kommunikation zwischen den Steuerungen kann Uber verschiedene
Ethernet-Netzwerktopologien erfolgen. Passen Sie die Parameter des safeethernet-
Protokolls an das verwendete Ethernet-Netzwerk an, um Geschwindigkeit und Effizi-
enz des Datentransfers zu erhéhen.
Diese Parameter kénnen mit Hilfe sogenannter Netzwerkprofile eingestellt werden.
Die werkseitige Einstellung der Parameter stellt die Kommunikation sicher, ohne dass
sich der Anwender zunachst in Details der Netzwerkkonfiguration einarbeiten muss.
HINWEIS
i Das safeethernet Protokoll ist sicherheitsgerichtet und TUV-zertifiziert bis SIL 3 ge-
mafR IEC 61508.
safeethernet-Ei- Element Eigenschaften Beschreibung
genschaften — - - -
Bendtigtes Modul/ Integriertes Prozessor- safeethernet wird auf dem sicher-
Steuerung modul der Steuerung heitsgerichteten Prozessormodul
ausgefihrt.
Ethernet-Schnittstellen | 100 Mbit/s Die verwendeten Ethernet-
Schnittstellen sind simultan auch
fur andere Protokolle nutzbar.
Verbindungen 128 safeethernet-Verbindungen
Redundante Verbin- 128 2-Kanal-Betrieb. Redundante sa-
dungen feethernet Verbindungen zwi-
schen Steuerungen sind im sa-
feethernet-Editor einstellbar.
Redundante Trans- Einschrankung da nur ein | Redundante safeethernet-Trans-
portwege Gerat portwege.
Prozessdatenmenge | 1100 Bytes Pro safeethernet-Verbindung.
pro Verbindung
HINWEIS
i Fir safeethernet-Verbindungen zu Ressourcen auf3erhalb eines Projektes steht eine
Exportfunktion zur Verfligung (siehe Kapitel "Projektiibergreifende Kommunikation").
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safeethernet
Was ist safeethernet?

4.1 Was ist safeethernet?

Im Bereich der Prozess- und Automatisierungstechnik sind Anforderungen wie Deter-
minismus, Zuverlassigkeit, Austauschbarkeit, Erweiterbarkeit und vor allem Sicherheit
zentrale Themen.

safeethernet ist ein Ubertragungsprotokoll zur Ubertragung von sicherheitsgerichteten
Daten bis SIL 3 auf Basis der Ethernet-Technologie.

safeethernet beinhaltet Mechanismen, die folgende Fehler erkennen und darauf si-
cherheitsgerichtet reagieren:

» Verfalschung von Ubertragenen Daten (doppelte, verlorene, gednderte Bits)
+ Falsche Adressierung von Nachrichten (Sender, Empfanger)

+ Falsche Reihenfolge von Daten (Wiederholung, Verlust, Tausch)

» Falsches Zeitverhalten (Verzégerung, Echo)

safeethernet basiert auf dem Standard IEEE 802.3.

safeethernet verwendet ,unsichere Datenubertragungskanédle“ (Ethernet) nach dem
Black-Channel-Prinzip und tberwacht sie bei Sender und Empfanger durch sicher-
heitsgerichtete Protokollmechanismen. Dadurch sind Ethernet-Netzwerkkomponenten
wie Hubs, Switches, Router innerhalb eines sicherheitsgerichteten Netzwerkes ver-
wendbar.

safeethernet nutzt die Fahigkeiten von Standard-Ethernet in der Form, dass Sicherheit
und Echtzeitfahigkeit ermdglicht werden. Ein spezieller Protokollmechanismus garan-
tiert ein deterministisches Verhalten auch bei Ausfall oder Eintritt von Kommunikati-
onsteilnehmern. Das System bindet neue Komponenten in das laufende System dann
automatisch ein. Alle Komponenten eines Netzwerkes sind wahrend des laufenden
Betriebs austauschbar. Mit dem Einsatz von Switches lassen sich Ubertragungszeiten
klar definieren. Somit wird Ethernet echtzeitfahig.

Verbindungen zum firmeninternen Intranet als auch Verbindungen zum Internet sind
mit safeethernet mdglich. Damit ist nur noch ein Netzwerk fiir sichere und nicht siche-
re Datenilbertragung notig.

HINWEIS

I_Z?as Netzwerk darf auch von anderen Teilnehmern benutzt werden, wenn genligend
Ubertragungskapazitat zur Verfigung steht.

e

A WARNUNG

Manipulation der sicherheitsgerichteten Datenlbertragung!
Tod oder schwere Kérperverletzung.
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Was ist safeethernet?

safeethernet ermdglicht flexible Systemstrukturen fir die dezentrale Automatisierung
mit definierten Reaktionszeiten. Je nach Anforderung kénnen Sie die Intelligenz wahl-
weise zentral oder dezentral auf die Teilnehmer innerhalb des Netzwerkes verteilen.

safeethernet
=== Ethernet

Y —

ErEEssss] 13 MOVISAFE® HM31A

CR

(<l>)

(3]

MOVISAFE® HM31A

(5]
9007204774660875
[11 PC des DCS-Leitsystems [4] DCS-Leitsystem
[21 PADT (SlLworX®) [5] Funk, Satellit, WLAN, Lichtwellenleiter,
ISDN oder DSL
[3] Switch [6] SPS
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4.2

jde

safeethernet
safeethernet-Editor

HINWEIS

Unbeabsichtigter Ubergang in den sicheren Zustand mdglich!

» Bei der Zusammenschaltung ist zu beachten, dass keine Netzschleifen entstehen.
Datenpakete diirfen nur auf einem Weg zu einer Steuerung gelangen.

» Verwenden Sie beim Aufbau einer Ethernet-Ringtopologie ausschlieRlich mana-
gementfahige Switche.

safeethernet-Editor

Im safeethernet-Editor erstellen und konfigurieren Sie die safeethernet-Verbindungen
zu den Kommunikationspartnern (Ressourcen).

So o6ffnen Sie den safeethernet-Editor der lokalen Ressource:

1. Im Strukturbaum [Konfiguration] / [Ressource] 6ffnen.

2. Rechtsklick auf safeethernet und im Kontextment [Edit] wahlen.

Der safeethernet-Editor enthalt den Arbeitsbereich und die Objektauswahl.

Im safeethernet-Editor erstellen und konfigurieren Sie die safeethernet-Verbindungen
zu den Kommunikationspartnern (Ressourcen). Dazu ziehen Sie die Ressourcen aus
der Objektauswahl in den Arbeitsbereich.

Zur Konfiguration der safeethernet-Verbindung miissen Sie die folgenden safeether-
net-Protokoll-Parameter einstellen:

Parameter Beschreibung
Partner Ressource-Name des Linkpartners.
IF CH... Verfligbare Ethernet-Schnittstellen auf der Ressource

(lokal) und Ressource (Ziel).

Profil Kombination zueinander passender safeethernet-Para-
meter, siehe auch Kapitel "Safeethernet-Profile*.

Response Time [ms] Zeit bis zur Empfangsbestatigung einer Nachricht beim
Absender, siehe auch Kapitel "Response Time".

Receive Timeout [ms] Uberwachungszeit auf PES1, innerhalb der eine korrek-
te Antwort von PES2 empfangen werden muss, siehe
auch Kapitel "Receive Timeout".

Resend Timeout [ms] Uberwachungszeit auf PES1, innerhalb welcher PES2
den Empfang eines Datenpakets bestatigt haben muss,
ansonsten wird das Datenpaket wiederholt, siehe auch
Kapitel "Resend Timeout".

Acknowledge Timeout [ms] | Zeit, nach der ein empfangenes Datenpaket von der
CPU spatestens bestatigt werden muss, siehe auch
Kapitel "Acknowledge Timeout".

Prod.-Rate Produktionsrate: Kleinstes Zeitintervall zwischen zwei
Datenpaketen, siehe auch Kapitel "Production Rate".

Speicher (Queue-Tiefe) Anzahl der Datenpakete, die ohne Empfangsbestati-
gung versendet werden kdnnen, siehe auch Kapitel
"Speicher".
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Parameter Beschreibung

Freeze-Daten bei Verbin- | Verhalten der Input Variablen dieser safeethernet Ver-
dungsverlust [ms] bindung bei Verbindungsunterbrechung” .

* Verwende Initialdaten:

Fir die Input Variablen werden die Initialdaten ver-
wendet. Unbegrenzt Die Input Variablen werden auf
dem momentanen Wert eingefroren und bis zur er-
neuten Verbindungsaufnahme verwendet.

+ Begrenzt

Eingabe: Doppelklick auf Dropdown-Feld und Zeit
eingeben. Die Input Variablen werden auf dem mo-
mentanen Wert eingefroren und bis nach dem para-
metrierten Timeout verwendet. Danach werden die
Initialdaten verwendet. Der Timeout kann sich um
bis zu einem CPU Zyklus verlangern.

Fragmente pro Zyklus Feste Einstellung: Ein Fragment wird pro Zyklus der
Steuerung zum Kommunikationspartner Ubertragen.

Fragment < 900 Byte

Prioritat Ereignisse Funktion wird nicht unterstitzt.

Prioritat Zustandswerte

Anzahl ignorierte Warnun- | Ist die Anzahl von Warnungen, die hintereinander in der
gen Zeitspanne Zeitraum Warnungen [ms] auftreten mus-
sen, bis diese in die Diagnose oder in die Kommunikati-
ons-Fehlerstatistik eingehen.

Zeitraum Warnungen [ms] |0 ms ist der derzeit einzig zugelassene Wert.

SER aktivieren Standardwert: deaktiviert
1) Beachten Sie den folgenden Warnhinweis:
A WARNUNG

Verhalten der Input-Variablen bei Verbindungsunterbrechung.
Tod oder schwere Kérperverletzung.

Objektauswahl Die Objektauswahl stellt alle Ressourcen innerhalb dieses Projektes zur Verfliigung,
mit denen diese Ressource Uber safeethernet verbunden werden kann.
HINWEIS
i Fir safeethernet-Verbndungen zu Ressourcen aullerhalb eines Projektes steht eine
Exportfunktion zur Verfligung (siehe Kapitel "Projektibergreifende Kommunikation").
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Detailansicht des safeethernet-Editors

4.3 Detailansicht des safeethernet-Editors

Die Detailansicht hat immer den Bezug auf die lokale Ressource, fir die Sie den sa-
feethernet-Editor gestartet haben.

So offnen Sie die Detailansicht einer safeethernet-Verbindung:

1. Mit Rechtsklick auf [safeethernet Verbindung] Kontextmen 6ffnen.
2. Auf [Detailansicht] klicken.

Die Detailansicht beinhaltet das Register Systemvariablen, Fragment-Definitionen
und Ressource (lokal) < Ressource (Ziel).

4.3.1

Register: Systemvariablen

Sie kénnen die safeethernet-Verbindung im Anwenderprogramm mit Hilfe von Sys-
temvariablen steuern und deren Status auswerten.

Systemvariable

Beschreibung

Ack-Frame-Nr.

Empfangszahler (Umlaufend).

Anzahl defekter Nachrichten

Anzahl defekter Nachrichten des
Red. Kanal

Anzahl aller defekter Nachrichten pro Kanal (falscher CRC, falscher
Header, sonstige Fehler).

Anzahl Verbindungserfolge

Anzahl der Verbindungserfolge seit Reset der Statistik.

Anzahl verlorener Nachrichten

Anzahl verlorener Nachrichten des
Red.-Kanal

Anzahl der auf einem der beiden Transportwege ausgefallenen
Nachrichten seit Reset der Statistk. Der Zahler wird nur bis zum
Komplettausfall eines Kanals gefihrt.

Early Queue Usage

Anzahl der Nachrichten die in Early Queue gelegt wurden seit Reset
der Statistik, siehe auch Kapitel "Speicher".

Fehlerhafte Nachrichten

Anzahl verworfener Nachrichten seit Reset der Statistik.

Frame-Nr.

Sendungszahler (Umlaufend).

Kanalzustand

Aktueller Kanalzustand von Kanal 1. Der Kanalzustand ist der aktu-
elle Zustand des Kanal 1 zum Zeitpunkt (Seq-No X-1) beim Emp-
fang einer Nachricht mit Seq-No X.

Status Beschreibung

0 Keine Nachricht zum Zustand von Kanal 1.

1 Kanal 1 OK.

2 Letzte Nachricht war Fehlerhaft, aktuelle ist
OK.

3 Fehler auf Kanal 1.

Layoutversion

Signatur des in der Kommunikation verwendeten Datenlayouts.
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Systemvariable

Beschreibung

Letzte Kanal Latenz

Letzte Latenz des Red.-Kanal

Max. Kanal Latenz

Max. Kanal Latenz des Red. Kanal

Min. Kanal Latenz

Min. Kanal Latenz des Red. Kanal

Mittlere Kanal Latenz

Mittlere Kanal Latenz des Red. Kanal

Die Kanal-Latenz gibt die Verzégerung zwischen beiden redundan-
ten Transportpfaden zum Empfangszeitpunkt von Nachrichten mit
identischer SeqNo an. Hierflrr wird eine Statistik mit durchschnittli-
cher, minimaler, maximaler und letzter Latenz gefihrt.

Ist der Min-Wert > Max-Wert, so sind die Statistikwerte ungdiltig.
Letzte Kanal-Latenz und Mittlere Kanal-Latenz sind dann O.

Monotonie

Nutzdatensendungszahler (Umlaufend).

Neue Layoutversion

Signatur des neuen Datenlayouts.

Qualitat Kanal 1

Zustand des Haupt-Transportweges.

Bit Nr. Bit=0 Bit=1

0 Transportweg nicht Transportweg freige-
freigegeben geben

1 Transportweg nicht Transportweg aktiv ge-
genutzt nutzt

2 Transportweg nicht Transportweg verbun-
verbunden den

3 - Transportweg liefert

Nachricht zuerst
4-7 Reserviert Reserviert

Qualitat Kanal 2

Zustand des redundanten Transportweges, siehe Zustand Kanal 1
(Haupt-Transportweg).

Receive Timeout

Zeit in Millisekunden (ms) auf PES1, innerhalb der eine giiltige Ant-
wort von PES2 empfangen werden muss, siehe auch Kapitel "Re-
ceive Timeout".

Response Time

Zeit in Millisekunden (ms) bis zur Empfangsbestatigung einer Nach-
richt beim Absender, siehe auch Kapitel "Response Time".

safeethernet-Statistik Zurlicksetzen

Statistikwerte fiir die Kommunikationsverbindung im Anwenderpro-
gramm zurlicksetzen (z. B. Anzahl defekter Nachrichten, Kanalzu-
stand, Zeitstempel des letzten Fehlers des Red.-Kanal ..., Wieder-
holungen).

Wert Funktion

0 Kein Reset

1-255 Reset der safeethernet-Statistik
Transport-Steuerung Kanal1 Transportsteuerung von Kanal1.

Bit 0 Funktion

FALSE Transportweg fiir Tests freigegeben

TRUE Transportweg gesperrt

Bit 2 — 7 reserviert.

Transport-Steuerung Kanal2

Siehe Transportsteuerung Kanal 1.
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Systemvariable

Beschreibung

Verbindungssteuerung

Mit dieser Systemvariablen kann die safeethernet-Verbindung vom
Anwenderprogramm gesteuert werden.

Befehl Beschreibung
Autoconnect Standardwert:
(0x0000) Nach Verlust der safeethernet Kommunikation

versucht die Steuerung im nachsten CPU-Zyk-
lus, die Verbindung wieder aufzunehmen.

Toggle Mode 0 Nach dem Kommunikationsverlust kann durch

(0x0100) einen programmgesteuerten Wechsel des Tog-
Toggle Mode 1 gle-Modus die Verbindung erneut aufgebaut
(0x0101) werden.

+ TOGGLE MODE_0 (0x100) gesetzt:

Auf TOGGLE MODE 1 (0x101) setzen um
die Verbindung wieder aufzunehmen.

+ TOGGLE MODE 1 (0x101) gesetzt:

Auf TOGGLE_MODE_0 (0x100) setzen um
die Verbindung wieder aufzunehmen.

Disabled (0x8000) |safeethernet-Kommunikation abgeschaltet.

Verbindungszustand

Der Verbindungszustand wertet den Status der Kommunikation zwi-
schen zwei Steuerungen im Anwenderprogramm aus.

Status/Wert Beschreibung

Closed (0) Verbindung ist geschlossen und es wird auch
nicht versucht sie zu 6ffnen.
Try_open (1) Verbindung wird versucht zu 6ffnen, sie ist je-

doch noch nicht gedffnet. Dieser Zustand gilt
gleichermalien fur die aktive und auch fir die
passive Seite.

Connected (2) Die Verbindung ist hergestellt und in Betrieb

(aktive Zeituberwachung und Datenaustausch).

Wiederholungen

Anzahl der Wiederholungen seit Reset der Statistik.

Zeitstempel des letzten Fehlers des
Red.-Kanal [ms]

Millisekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zeitstempel des letzten Fehlers des
Red.-Kanals [s]

Sekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zeitstempel des letzten Fehlers [ms]

Millisekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zeitstempel des letzten Fehlers [s]

Sekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zustand des Red.-Kanal

Aktueller Kanalzustand von Kanal 2. Der Kanalzustand ist der aktu-
elle Zustand des Kanal 2 zum Zeitpunkt (Seg-No X-1) beim Emp-
fang einer Nachricht mit Seg-No X.

Status Beschreibung

0 Keine Nachricht zum Zustand von Kanal 2

1 Kanal 2 OK

2 Letzte Nachricht war Fehlerhaft, aktuelle ist
OK.
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Systemvariable

Beschreibung

3 Fehler auf Kanal 2.

44 safeethernet Parameter

Die sicherheitsgerichtete Kommunikation richten Sie im safeethernet-Editor ein. Dazu
missen Sie die in diesem Kapitel beschriebenen Parameter parametrieren. Fir die
Berechnung der safeethernet Parameter Receive Timeout und Response Time gilt fol-
gende Bedingung: Die Kommunikations-Zeitscheibe muss ausreichend gro3 sein, um
in einem CPU-Zyklus alle safeethernet Verbindungen abzuarbeiten, siehe Kapitel "Ma-
ximale Komunikationsscheibe"

441 Maximale Zykluszeit der Sicherheitssteuerung

Zur Bestimmung der maximalen Zykluszeit fiir eine Sicherheitssteuerung MOVISAFE®
HM31 empfiehlt SEW-EURODRIVE die folgende Vorgehensweise.

Maximale Zykluszeit der Sicherheitssteuerung MOVISAFE® HM31 bestimmen:

1. System unter voller Last betreiben. Dabei miissen alle Kommunikationsverbindun-
gen in Betrieb sein, sowohl Uber safeethernet als auch lber Standardprotokolle.
Die Zykluszeit im Control Panel 6fter ablesen, und die maximale Zykluszeit notie-
ren.

2. Schritt 1 fir den Kommunikationspartner (zweite Sicherheitssteuerung) wiederho-
len.

3. Die groRere der beiden ermittelten maximalen Zykluszeiten ist die gesuchte maxi-
male Zykluszeit.

Die maximale Zykluszeit ist ermittelt und geht in die nachfolgenden Berechnungen ein.

4.4.2 Receive Timeout

ReceiveTMO ist die Uberwachungszeit in Millisekunden (ms), innerhalb der eine kor-
rekte Antwort des Kommunikationspartners empfangen werden muss.

Trifft innerhalb der Receive TMO keine korrekte Antwort des Kommunikationspartners
ein, wird die sicherheitsgerichtete Kommunikation geschlossen. Die Input Variablen
dieser safeethernet Verbindung verhalten sich gemall dem eingestellten Parameter
Freeze-Daten bei Verbindungsverlust [ms].

Fir sicherheitsgerichtete Funktionen, die Gber safeethernet realisiert werden, darf nur
die Einstellung Verwende Initialdaten benutzt werden.

Da die ReceiveTMO sicherheitsrelevant und Bestandteil der Worst Case Reaction
Time T (maximale Reaktionszeit, siehe Sicherheitshandbuch Kapitel 8.2.4) ist, muss
die Receive TMO wie folgt berechnet und im safeethernet Editor eingetragen werden:

ReceiveTMO 2 4 x Delay + 5 x max. Zykluszeit

Bedingung: Die Kommunikations-Zeitscheibe muss ausreichend grof3 sein, um in ei-
nem CPU-Zyklus alle safeethernet Verbindungen abzuarbeiten.

Delay: Verzégerung auf der Ubertragungsstrecke, z.B. durch Switch, Satellit
Max. Zykluszeit: maximale Zykluszeit der beiden Steuerungen
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HINWEIS

+ Eine erwiinschte Fehlertoleranz der Kommunikation kann Gber eine Erhéhung der
Receive TMO erreicht werden, sofern dies fir den Anwendungsprozess zeitlich zu-
Iassig ist.

jde

» Der maximal zulassige Wert fiir Receive TMO hangt vom Anwendungsprozess ab
und wird im safeethernet-Editor zusammen mit der maximal zu erwartenden Res-
ponse Time und dem Profil eingestellt.

443 Response Time

Die ResponseTime ist die Zeit in Millisekunden (ms), die verstreicht, bis der Absender
einer Nachricht die Empfangsbestatigung des Empfangers erhalt.

Fir die Parametrierung unter Verwendupg eines safeethernet Profils muss eine durch
die physikalischen Gegebenheiten der Ubertragungsstrecke erwartete ResponseTime
vorgegeben werden.

Die vorgegebene ResponseTime hat Einfluss auf die Konfiguration aller Parameter
der safeethernet Verbindung, die wie folgt zu berechnen sind:

ResponseTime < ReceiveTMO / n
n=2,3,4,5,6,7,8....

Das Verhaltnis der Receive TMO und der ResponseTime beeinflusst die Fahigkeit zur
Fehlertoleranz, z. B. bei Paketverlusten (V\_/jederholung von verloren gegangenen Da-
tenpaketen) oder Verzdgerungen auf dem Ubertragungsweg.

In einem Netzwerk, in dem es zu Paketverlusten kommen kann, muss die folgende
Bedingung erfiillt sein:

Min. Response Time < ReceiveTMO / 2 2 2 x Delay + 2,5 x max. Zykluszeit

Ist diese Bedingung erfiillt, kann der Verlust wenigstens eines Datenpaketes abgefan-
gen werden, ohne dass die safeethernet Verbindung unterbrochen wird.

HINWEIS

+ Ist diese Bedingung nicht erfiillt, kann die Verfiigbarkeit einer safeethernet Verbin-
dung nur in einem kollisions- und stérungsfreien Netzwerk garantiert werden. Dies
bedeutet jedoch kein Sicherheitsproblem fir das Prozessormodul!

jde

+ Es ist sicherzustellen, dass das Kommunikationssystem die parametrierte Res-
ponse-Time einhalt!Fiar Falle, in denen dies nicht immer garantiert werden kann,
steht zur Uberwachung der Response-Time eine entsprechende Systemvariable
der Verbindung zur Verfligung. Kommt es nicht nur in seltenen Einzelfallen zu ei-
ner Uberschreitung der gemessenen Response-Time Uber die halbe ReceiveT-
MO, muss die parametrierte Response Time erhoht werden.Die Receive Timeout
ist der neu parametrierten Response-Time anzupassen.

* In den folgenden Beispielen gelten die Formeln fir die Berechnung der maxima-
len Reaktionszeit im Fall einer Verbindung mit der Sicherheitssteuerung nur dann,
wenn auf diesen die Sicherheitszeit = 2 x Watchdog-Zeit eingestellt ist.

444 Sync/Async
Sync: Zurzeit nicht unterstutzt.

Async: Ist die Standardeinstellung. Bei der Einstellung Async empfangt die safeether-
net Protokolleinstanz in der Input-Phase der CPU und sendet gemaR ihren Sender-
egeln in der Output-Phase der CPU.
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4.4.5 Resend Timeout

ResendTMO kann nicht manuell eingegeben werden, sondern wird aus dem Profil und
der Response-Time berechnet. Uberwachungszeit in Millisekunden (ms) auf PES1, in-
nerhalb welcher PES2 den Empfang eines Datenpaketes bestatigt haben muss, an-
sonsten wird das Datenpaket wiederholt.

Regel: ResendTMO < Receive-Timeout

Bei unterschiedlicher Konfiguration der Resend-Timeout bei den Kommunikationspart-
nern bestimmt der aktive Protokollpartner (kleinere SRS) den tatsachlichen Wert der
Resend-Timeout der Protokollverbindung.

4.4.6 Acknowledge Timeout

AckTMO kann nicht manuell eingegeben werden, sondern wird aus dem Profil und der
Response-Time berechnet. AckTMO ist die Zeit, nach der ein empfangenes Datenpa-
ket von der CPU spatestens bestatigt werden muss.

Fir ein schnelles Netzwerk ist AckTMO null, d. h. der Empfang eines Datenpaketes
wird sofort bestatigt. Fir ein langsames Netzwerk (z. B. Telefonmodemstrecke) ist
AckTMO gréer null. In diesem Fall wird versucht, die Bestatigungsmeldung zusam-
men mit Prozessdaten zu Ubermitteln, um die Netzbelastung durch Vermeidung von
Adressierungs- und Sicherungsbldcken zu reduzieren.

Regeln:
AckTMO muss < Receive-Timeout sein
AckTMO muss < Resend-Timeout sein, wenn Production-Rate > Resend-Timeout ist.

4.4.7 Production Rate

ProdRate kann nicht manuell eingegeben werden, sondern wird aus dem Profil und
der Response-Time berechnet.

Kleinstes Zeitintervall in Millisekunden (ms) zwischen zwei Datenpaketen.

Das Ziel von ProdRate ist, die Menge an Datenpaketen auf ein MalR zu begrenzen,
welches einen (langsamen) Kommunikationskanal nicht Gberlastet. Dadurch wird eine
gleichméaBige Auslastung des Ubertragungsmediums erreicht und der Empfang veral-
teter Daten auf der Empfangerseite vermieden.

Regeln:
* ProdRate < Receive-Timeout

* ProdRate < Resend-Timeout, wenn Acknowledge-Timeout > Resend-Timeout

HINWEIS

Eine Production Rate von null bedeutet, dass mit jedem Zyklus des Anwenderpro-
gramms Datenpakete Ubertragen werden kénnen.

jde

4438 Speicher

Speicher kann nicht manuell eingegeben werden, sondern wird aus dem Profil und der
Response-Time berechnet.

Speicher (Queue-Tiefe) ist die Anzahl der Datenpakete, die ausgesendet werden kon-
nen, ohne auf deren Empfangsbestatigung warten zu miissen.

Der Wert ist abhéngig von der Ubertragungskapazitit des Netzwerkes und méglichen
Verzégerungen durch Netzwerklaufzeiten.
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Alle safeethernet Verbindungen teilen sich den zur Verfiigung stehenden Message-
Speicher in der CPU.

Maximale Reaktionszeit fiir safeethernet

jde

In den folgenden Beispielen gelten die Formeln fiir die Berechnung der maximalen
Reaktionszeit nur dann, wenn die Sicherheitszeit = 2 x Watchdog-Zeit eingestellt ist.

HINWEIS

Die zuldssige maximale Reaktionszeit ist abhangig vom Prozess und ist mit der ab-
nehmenden Priifstelle abzustimmen.

Begriff Bedeutung

ReceiveTMO Uberwachungszeit im PES 1, in der eine gliltige Antwort vom PES
2 empfangen werden muss. Nach Ablauf der Zeit wird die sicher-
heitsgerichtete Kommunikation andernfalls geschlossen.

Production Rate |Mindestabstand zwischen zwei Datensendungen.

Watchdog-Zeit | Maximal erlaubte Dauer eines RUN-Zyklus in einer Steuerung. Die
Dauer des RUN-Zyklus hangt von Komplexitat des Anwenderpro-
gramms und der Anzahl der safeethernet Verbindungen ab.
Watchdog-Zeit (WDZ) ist in den Eigenschaften der Ressource ein-
zutragen.

Worst Case Re- | Maximale Reaktionszeit fiir die Ubertragung der Anderung des Zu-
action Time stands eines physikalischen Einganges (In) eines PES 1 bis zur
Anderung des physikalischen Ausgangs (Out) eines PES 2.

Delay Verzdgerung einer Ubertragungsstrecke z. B. bei Modem- oder
Satellitenverbindung. Bei direkter Verbindung kann zunachst eine
Verzogerung von 2 ms angenommen werden. Die tatsachliche
Verzdgerung der Ubertragungsstrecke kann von dem zustandigen
Netzwerkadministrator ausgemessen werden.

Fir die folgenden Berechnungen der zuldssigen maximalen Reaktionszeiten gelten
folgende Bedingungen:

» Die Variablen, die mit safeethernet Ubertragenen werden, mussen in den jeweili-
gen Steuerungen innerhalb eines CPU-Zyklus verarbeitet werden.

« Die Reaktionszeiten der Sensoren und Aktoren sind zuséatzlich zu addieren.
Die Berechnungen gelten auch fiir Variablen in umgekehrter Richtung.
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451 Berechnung der maximalen Reaktionszeit

Die maximale Reaktionszeit Tr (Worst Case) vom Wechsel eines Eingangs des PES 1
bis zur Reaktion des Ausgangs des PES 2 kann wie folgt berechnet werden:

\ [ (2] - [4] (5]

4784751883
[1] Eingang
[2] Sicherheitssteuerung PES 1
[3] Sicherheitsgerichtetes Protokoll
[4] Sicherheitssteuerung PES 2
[5] Ausgang

Te=t +t,+1;
T Worst Case Reaction Time
t, 2 x Watchdog-Zeit der Sicherheitssteuerung 1
t, ReceiveTMO
ts 2 x Watchdog-Zeit der Sicherheitssteuerung 2

Die maximale Reaktionszeit ist abhangig vom Prozess und mit der abnehmenden
Prifstelle abzustimmen.

4.5.2 safeethernet-Profile

safeethernet-Profile sind Kombinationen zueinander passender Parameter, die auto-
matisch bei Auswahl eines der safeethernet Profile eingestellt werden. Fir die Para-
metrierung muss nur die Receive-Timeout und die erwartete Response-Time einzeln
konfiguriert werden.

Das Ziel eines safeethernet-Profils besteht darin, den Datendurchsatz im Netzwerk
unter Bericksichtigung der physikalischen Gegebenheiten zu optimieren.

Voraussetzung fur die Wirksamkeit der Optimierung sind die nachfolgenden Beding-
ungen:

+ Kommunikations-Zeitscheibe muss ausreichend grof3 sein, damit in einem CPU-
Zyklus alle safeethernet Verbindungen abgearbeitet werden.
» Mittlere CPU Zykluszeit < Response-Time

* Mittlere CPU Zykluszeit < ProdRate oder ProdRate = 0

ACHTUNG

Unpassende Kombinationen von CPU-Zyklus, Kommunikations-Zeitscheibe, Res-
ponse-Time und ProdRate werden bei der Codegenerierung und beim Download/
Reload nicht abgelehnt. Diese Kombinationen kénnen aber zu Stérungen bis hin
zum Ausfall der safeethernet-Kommunikation fihren.

Mégliche Beschadigung des Antriebssystems.

* In den Control Panels der beiden Steuerungen die Anzeigen "Fehlerhafte Nach-
richten" und "Wiederholungen" Uiberprifen.
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Sechs safeethernet-Profile stehen zur Verfligung, aus denen das fir die Ubertra-
gungsstrecke geeigneten safeethernet-Profil ausgewahlt werden kann. Beachten Sie
dazu den folgenden Warnhinweis:

A WARNUNG

Lediglich die Noisy-Profile sind fiir sicherheitsgerichtete Prozessdatenkommunikati-
on geeignet!

Tod oder schwere Kérperverletzung.

+ Geeignete safeetehernet-Profile: Fast & Noisy, Medium & Noisy und Slow & Noi-
sy.

Die folgende Tabelle zeigt Ihnen die verfligbaren safeethernet-Profile:

safeethernet-Profil |Verwendung

Fast & Cleanroom Nur fur stérungsfreies Netzwerk empfohlen.

Fast & Noisy Empfohlen, fir eine hohe Verflgbarkeit der safeethernet-Ver-
bindung.

Medium & Cleanroom | Nur fir stérungsfreies Netzwerk empfohlen.

Medium & Noisy Empfohlen, fir eine hohe Verflgbarkeit der safeethernet-Ver-
bindung.

Slow & Cleanroom Nur fur stérungsfreies Netzwerk empfohlen.

Slow & Noisy Empfohlen, fir eine hohe Verfligbarkeit der safeethernet-Ver-
bindung.

453 Profil | (Fast & Cleanroom)

Verwendung

Netzwerkanforde-
rungen

A WARNUNG

Lediglich die Noisy-Profile sind fur sicherheitsgerichtete Prozessdatenkommunikati-
on geeignet!

Tod oder schwere Korperverletzung.

» Geeignete safeetehernet-Profile: Fast & Noisy, Medium & Noisy und Slow & Noi-
sy.

Das Profil Fast & Cleanroom ist geeignet fur Anwendungen in idealer Umgebung, z.
B. Labor.

* FUr schnellsten Datendurchsatz.
» Fur Anwendungen, die eine schnelle Datentibermittlung erfordern.

+ Fur Anwendungen, die eine mdglichst geringe Worst Case ReactionTime erfor-
dern.

» Fast: 100-Mbit-Technologie (100 Base TX), 1-Gbit-Technologie.
* Clean: Stérungsfreies Netzwerk.

» Datenverlust durch Netziiberlastung, Einfliisse von auflen oder Netzwerkmanipula-
tionen mussen vermieden werden.

« LAN-Switches erforderlich!
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Charakteristika
des Kommunikati-
onspfads

Minimale Verzdgerungen.
Erwartete ResponseTime < ReceiveTMO
(anderenfalls FEHLER bei Parametrierung)

454 Profil Il (Fast & Noisy)

Verwendung

Netzwerkanforde-
rungen

Charakteristika
des Kommunikati-
onspfads

Das Profil Fast & Noisy ist das SILworX®-Standardprofil fiir die Kommunikation (iber
safeethernet.

Fur schnellsten Datendurchsatz.
Fir Anwendungen, die eine schnelle Dateniibermittlung erfordern.

Fir Anwendungen, die eine moglichst geringe Worst Case ReactionTime erfor-
dern.

Fast: 100-Mbit-Technologie (100 Base TX), 1-Gbit-Technologie.
Noisy: Netzwerk ist nicht stérungsfrei.

Geringe Wabhrscheinlichkeit fur Verlust von Datenpaketen.

Zeit fir = 1 Wiederholung.

LAN-Switches erforderlich!

Minimale Verzdgerungen.

Erwartete ResponseTime < ReceiveTMO / 2

(anderenfalls FEHLER bei Parametrierung)

4.5.5 Profil lll (Medium & Cleanroom)

Verwendung

Netzwerkanforde-
rungen

A WARNUNG

Lediglich die Noisy-Profile sind fiir sicherheitsgerichtete Prozessdatenkommunikati-
on geeignet!

Tod oder schwere Kdrperverletzung.

Geeignete safeetehernet-Profile: Fast & Noisy, Medium & Noisy und Slow & Noi-
sy.

Das Profil Medium & Cleanroom ist fir Anwendungen in einem stérungsfreien Netz-
werk, die eine nur mafRig schnelle Datentbermittlung erfordern.

Fir mittleren Datendurchsatz.

Geeignet fir Virtual Private Networks (VPN), in denen der Datenaustausch durch
zwischengeschaltete Sicherheitseinrichtungen (Firewalls, Verschlisselung) lang-
sam, aber fehlerfrei ist.

Geeignet fir Anwendungen, in denen die Worst Case ReactionTime kein kritischer
Faktor ist.

Medium: 10-Mbit- (10 Base T), 100-Mbit- (100 Base TX), 1-Gbit-Technologie
LAN-Switches erforderlich!
Clean: Stérungsfreies Netzwerk.

Datenverlust durch Netziberlastung, Einflisse von auften oder Netzwerkmanipula-
tionen mussen vermieden werden.

Zeit fur = 0 Wiederholungen.
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Charakteristika * Moderate Verzdgerungen.
des Kommunikati-

» Erwartete ResponseTime < ReceiveTMO
onspfads

(anderenfalls FEHLER bei Parametrierung)

4.5.6 Profil IV (Medium & Noisy)

Verwendung Das Profil Medium & Noisy ist fUr Anwendungen, die eine nur mafdig schnelle Daten-
Ubermittlung erfordern.

+ Fur mittleren Datendurchsatz.
» Fir Anwendungen, die nur eine maRig schnelle Datentibermittlung erfordern.
+ Geeignet fur Anwendungen, in denen die Worst Case ReactionTime kein kritischer

Faktor ist.
Netzwerkanforde- * Medium: 10-Mbit- (10 Base T), 100-Mbit- (100 Base TX), 1-Gbit-Technologie
rungen « LAN-Switches erforderlich!

* Noisy: Netzwerk ist nicht storungsfrei.
Geringe Wahrscheinlichkeit flr Verlust von Datenpaketen.
Zeit fiir 2 1 Wiederholung.

Charakteristika * Moderate Verzégerungen
des Kommunikati-

» Erwartete ResponseTime < ReceiveTMO / 2
onspfads

(anderenfalls FEHLER bei Parametrierung)

45.7 Profil V (Slow & Cleanroom)

A WARNUNG

Lediglich die Noisy-Profile sind fiir sicherheitsgerichtete Prozessdatenkommunikati-
on geeignet!

Tod oder schwere Kdrperverletzung.

» Geeignete safeetehernet-Profile: Fast & Noisy, Medium & Noisy und Slow & Noi-
sy.

Verwendung Das Profil Slow & Cleanroom ist fir Anwendungen in einem stérungsfreien Netzwerk,
die nur eine langsame Datenubermittlung erfordern.

+ Fur langsamen Datendurchsatz.

» Fir Anwendungen, die nur eine langsame Datenlbermittiung zu (moglicherweise
weit entfernten) Steuerungen erfordern, und dort, wo die Bedingungen der Kom-
munikationsstrecke nicht vorhersagbar sind.

Netzwerkanforde- » Slow: Datentransfer ber ISDN, Standleitung oder Richtfunkverbindung.
rungen » Clean: Stérungsfreies Netzwerk.

Datenverlust durch Netziberlastung, Einflisse von aul3en oder Netzwerkmanipula-
tionen mussen vermieden werden.

Zeit fur = 0 Wiederholungen.

Charakteristika * Moderate Verzégerungen.
des Kommunikati-

+ Erwartete ResponseTime < ReceiveTMO
onspfads

(anderenfalls FEHLER bei Parametrierung)
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458  Profil VI (Slow & Noisy)

Verwendung Das Profil Slow & Noisy ist fir Anwendungen, die nur eine langsame Datenubermitt-
lung zu (méglicherweise weit entfernten) Steuerungen erfordern.

+ Fur langsamen Datendurchsatz.

» Fir Anwendungen, hauptsachlich fir Datentransfer iber schlechte Telefonleitun-
gen oder gestoérte Richtfunkstrecken.

Netzwerkanforde- » Slow: Datentransfer Uber Telefon, Satellit, Funk usw.
rungen * Noisy: Netzwerk ist nicht stdrungsfrei.

Geringe Wahrscheinlichkeit fur Verlust von Datenpaketen.
Zeit fur = 1 Wiederholung.

Charakteristika * Moderate bis lange Verzégerungen.
des Kommunikati- .

Erwartete ResponseTime < ReceiveTMO / 2
onspfads

(anderenfalls FEHLER bei Parametrierung)

4.6 Projektiibergreifende Kommunikation

Die projektiibergreifende Kommunikation wird fir Folgendes verwendet:
+ Um Ressourcen aus verschiedenen Projekten miteinander zu verbinden.

+ Um Steuerungen mit SlLworX®-Betriebssystem und Steuerungen (iber safeether-
net miteinander zu verbinden.

Die Kommunikation zwischen den beiden Projekten erfolgt tber safeethernet und wird
im safeethernet-Editor konfiguriert.

safeethernet-Verbindung zwischen Ressource A1 im Projekt A und der Ressour-
ce B1 im Projekt B:

Projekt A Konfigurations Projekt B
Datei
Ressource A1 |—| —--»| File_A1.prs |—-—-—| Ressource B1
Proxy < safeethernet > Proxy
Ressource B1 Ressource A1
5306777483

Als lokales Projekt wird das Projekt bezeichnet, in dem Sie die Konfiguration der sa-
feethernet-Verbindung durchfiihren und die Konfigurationsdatei erstellen.

Als Zielprojekt wird das Projekt bezeichnet, in das Sie die Konfigurationsdatei impor-
tieren.

Beim Datenaustausch sind das lokale Projekt und das Zielprojekt gleichberechtigte
Kommunikationspartner.

Die jeweilige Proxy-Ressource dient als Platzhalter fiir die jeweilige Ressource aus
dem externen Projekt und wird fiir den Import und Export der safeethernet-Verbindun-
gen genutzt.

Die Proxy-Ressource B1 im Projekt A ist der Platzhalter der Ressource B1 aus dem
Projekt B.
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Die Proxy-Ressource A1 im Projekt B ist der Platzhalter der Ressource A1 aus dem
Projekt A.
Im lokalen Projekt (hier Projekt A) missen Sie die Proxy-Ressource (hier Proxy-Res-

source B1) manuell erstellen und konfigurieren. Nach der Konfiguration die Konfigura-
tionsdatei (hier File Al.prs)im Ziel-Projekt (hier von Ressource B1) importieren.

Die Konfigurationsdatei File Al.prs enthalt die komplette Beschreibung der Res-
source A1 fur die safeethernet-Verbindung mit der Ressource B1. Nach dem Import
der Konfigurationsdatei File Al.prs in die Ressource B1 wird die Proxy-Ressource
A1 automatisch im Projekt B angelegt.

4.6.1 Varianten zur projektiibergreifenden Kommunikation

In den folgenden beiden Varianten kommunizieren die Projekte A und B Uber safee-
thernet miteinander.

Dabei ist in der ersten Variante das Projekt A das lokale Projekt und in der zweiten
Variante das Projekt B das lokale Projekt. Grundsatzlich bleibt es dem Anwender
Uberlassen, in welchem der beiden Projekte er die Konfiguration erstellt.

Der Aufwand flr beide Wege der Konfiguration ist ungefahr gleich und fihrt zur glei-
chen Konfiguration.

Lokales Projekt A Im lokalen Projekt A konfigurieren Sie die Kommunikation zum Zielprojekt B und er-
stellen die Konfigurationsdateien. Das hat den Vorteil, dass Sie nur die Proxy-Res-
source B1im lokalen Projekt manuell anlegen missen.

Variante Projekt A als lokales Projekt:

Lokales Projekt Ziel Projekt
Projekt A Konfigurations Projekt B
Datei
Ressource A1 |—-—-— —w| File_A1.prs —-—-—-—m| Ressource B1
— 2
v File_A2.prs @

Ressource A2

:‘> Ressource A1

PrOXy é% safeethernet PrOXy

Ressource B1 < I > Ressource A2

Lokales Projekt B Im lokalen Projekt B konfigurieren Sie die Kommunikation zum Zielprojekt A und er-
stellen die Konfigurationsdateien. Das hat den Nachteil, dass Sie zwei Proxy-Ressour-
cen (A1 und A2) im lokalen Projekt B manuell anlegen missen.

5306781963
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Variante Projekt B als lokales Projekt:

Ziel Projekt Lokales Projekt
Projekt A Konfigurations Projekt B
Datei
Ressource A1 |[4—-—-|—-— File_Al.prs |a—}—-—-— Ressource B1

Ressource A2 |

| File_A2.prs |7 @

~
@ / | Ressource Al

Proxy

Ressource B1 <

é/ safeethernet Proxy

I > Ressource A2

5306786827

4.7 Control Panel (safeethernet)

Statistikwerte zu-
ricksetzen:

Im

Control Panel kann der Anwender die Einstellungen der safeethernet-Verbindung

Uberprifen und steuern. Zudem werden aktuelle Statusinformationen (z. B. Zykluszeit,
Buszustand usw.) der safeethernet-Verbindung angezeigt.

So
1.
2.
3.

4.

| B o 15xx x

z,

-

NENN
o~ el ol ol

6ffnen Sie das Control Panel zur Uberwachung der safeethernet-Verbindung:
Im Strukturbaum [Ressource] wahlen.
Aus dem Kontextmenl der Ressource [Online] wahlen.

Im System-Login, Zugangsdaten eingeben um das Control Panel der Ressource
zudffnen.

Im Strukturbaum des Control Panels [safeethernet] wahlen.

Mame Name [safeethernet |
System Overview

% Configuration connections A Name -~ SRS Connection State | Receive Timeout [ms] | Resend Timeout [ms] | Acknowledge Timeout [ms] | Min. RspT [m

% License Management

% PROFlsafe
Programs
safeethernet

+ Statistics

& System Data

This view is empty,

5428388235

Mit der KontextmenUfunktion kdnnen Sie die statistischen Daten (Zykluszeit min, max
usw.) auf null zurticksetzen.

So

setzen Sie die statistischen Daten der safeethernet-Verbindung zuriick:
Im Strukturbaum safeethernet-Verbindung selektieren.

Wahlen Sie aus dem Kontextmenl der safeethernet-Verbindung den Menipunkt
[safeethernet Statistik zurticksetzen].
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4.71 Anzeigefeld (safeethernet-Verbindung)

In dem Anzeigefeld werden die folgenden Werte der selektierten safeethernet-Verbin-
dung angezeigt:

Element Beschreibung
Name Ressourcenname des Kommunikationspartners.
SRS System.Rack.Slot

Verbindungszustand Zustand der safeethernet-Verbindung (siehe auch Kapitel
"Detailansicht des safeethernet-Editors".

Receive-Timeout [ms] |siehe Kapitel "safeethernet-Parameter”.

Resend-Timeout [ms] |siehe Kapitel "safeethernet-Parameter”.

Acknowledge Timeout |siehe Kapitel "safeethernet-Parameter".

[ms]

Min. RspT [ms] Tatsachliche Response-Time als Minimal-, Maximal-, Letz-
te- und Durchschnittswert (siehe Kapitel "safeethernet-Para-

Max. RspT [ms] meter")

Letzte RspT [ms]
Mittel RspT [ms]

Fehlerhafte Nachrich- | Anzahl verworfener Nachrichten seit Reset der Statistik.
ten

Wiederholungen Anzahl der Wiederholungen seit Reset der Statistik.

Anzahl Verbindungser- | Anzahl der Verbindungserfolge seit Reset der Statistik.
folge

Early Queue Usage Anzahl der Nachrichten die in Early Queue gelegt wurden
seit Reset der Statistik (siehe Kapitel "safeethernet-Parame-

ter").
Frame-Nr. Umlaufender Sendungszahler.
Ack-Frame-Nr. Umlaufender Empfangszahler.
Monotonie Umlaufender Nutzdatensendungszahler.
Layoutversion Signatur des aktuellen Kommunikationsendpunkts.

Neue Layoutversion Signatur des neuen Kommunikationsendpunkis.

Verbindungssteuerung | Status der Verbindungssteuerung.

Transport-Steuerung Freigabe von Transportweg Kanal 1

Kanal 1 (siehe Kapitel "safeethernet-Parameter”).

Transport-Steuerung Freigabe von Transportweg Kanal 2

Kanal 2 (siehe Kapitel "safeethernet-Parameter").

Qualitat Kanal 1 Zustand von Transportweg Kanal 1
(siehe Kapitel "safeethernet-Parameter").

Qualitat Kanal 2 Zustand von Transportweg Kanal 2

(siehe Kapitel "safeethernet-Parameter").

Spét erhaltene redun- | Bei redundanten Transportwegen. Anzahl der verspatet
dante Nachrichten empfangenen Nachrichten seit Reset der Statistik.
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Element Beschreibung
Verlorene redundante |Bei redundanten Transportwegen. Anzahl der auf nur einem
Nachrichten der beiden Transportwege empfangenen Nachrichten seit
Reset der Statistik.
Protokollversion 2: Neue Protokollversion flir CPU-Betriebssystem ab V7.
4.8 Maximale Kommunikationszeitscheibe

Die maximale Kommunikationszeitscheibe ist die zugeteilte Zeit in Millisekunden (ms)
pro Zyklus, innerhalb welcher das Prozessorsystem die Kommunikationsaufgaben
abarbeitet. Konnen nicht alle in einem Zyklus anstehenden Kommunikationsaufgaben
ausgefiihrt werden, erfolgt die komplette Ubertragung der Kommunikationsdaten tiber
mehrere Zyklen (Anzahl der Kommunikationszeitscheiben > 1).

HINWEIS

Es qilt die Bedingung, dass die Anzahl der Kommunikationszeitscheiben = 1 ist. Die
Dauer der Kommunikationszeitscheibe ist so hoch einzustellen, dass der Zyklus die
vom Prozess vorgegebene Watchdog-Zeit nicht Uberschreiten kann, wenn er die
Kommunikationszeitscheibe ausnutzt (siehe auch Kapitel "Maximale Reaktionszeit
fur safeethernet").

[

4.9 Anschliisse fiir safeethernet/Ethernet

Fir die Vernetzung Uber safeethernet/Ethernet verfligt die Sicherheitssteuerung tber
die folgenden Schnittstellen:

Es stehen die folgenden Schnittstellen zur Verfiigung:
* 2 Ethernet-Schnittstellen: X4233 1 und X4233 2

Die beiden Schnittstellen befinden sich auf der Anschlussleiste des Gerats
* 1 Ethernet-Service-Schnittstelle: X4223

Zum Anschluss eines Programmiergerats (PADT)

Die unterschiedlichen Systeme kdnnen beliebig Uber Ethernet miteinander vernetzt
werden (stern- oder linienférmig). Auch der Anschluss eines Programmiergerats
(PADT) ist an jeder Stelle méglich.

HINWEIS

Stérungen des Ethernet-Betriebs mdglich!

jde

+ Bei der Zusammenschaltung ist zu beachten, dass keine Netzringe entstehen.
+ Datenpakete dirfen nur auf einem Weg zu einem System gelangen.

40 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



PROFINET IO

Steuerung des Consumer/Provider Status (IOxS)

5 PROFINET IO

PROFINET-IO ist das auf der Ethernet-Technologie basierende Ubertragungsprotokoll
der PROFIBUS-Nutzerorganisation fiir die Automatisierung. Wie bei PROFIBUS-DP
werden die dezentralen Feldgerate bei PROFINET-IO (ber eine Geratebeschreibung
(GSDML-Datei bis V2.2) in SlILworX® eingebunden.

Der PROFINET-IO-Controller entspricht der Conformance Class A und unterstitzt die
Non-Real-Time- (NRT) und die Real-Time- (RT) Kommunikation zu den PROFINET-
I0-Devices. Die Real-Time-Kommunikation wird fir den zeitkritischen Datenaustausch
und die Non-Real-Time-Kommunikation fir nicht zeitkritische Vorgange (z. B. azykli-
sches Lesen/Schreiben) verwendet.

Eine redundante PROFINET-1O-Verbindung kann nur durch die Konfiguration eines
zweiten PROFINET-IO-Controller/IO-Device und Anpassungen im Anwenderpro-
gramm erreicht werden.

51 Steuerung des Consumer/Provider Status (I0OxS)

Mit den in diesem Kapitel beschriebenen Systemvariablen kann tber das Anwender-
programm der Consumer/Provider Status (IOxS) gesteuert werden. Ist keine Steue-
rung durch das Anwenderprogramm gewinscht, so missen die Ausgangsvariablen ei-
nes Gerats mit einer Konstanten mit dem Wert TRUE belegt werden. Dann werden die
Status auf GOOD gesetzt, sobald das Kommunikationsmodul giiltige Prozesswerte
vom Prozessormodul erhalten hat.

Das folgende Bild zeigt den Austausch der Systemvariablen zwischen dem Controller
und jeweils einem DO-Device und einem DI-Device.

Controller DO Device DI Device
\ \ \
\ \ \
[ - [5] \
\ \ \
\ \ \
2] = 6] |
\ \ \
Bl = } By
\ \ \
[4] | » [8]
\ \ \
\ \ \
12225616395
[11 Ausgangsdaten glltig [5] Ausgangsdaten vom Controller ak-
zeptiert
[2] Ausgangsdaten vom Device ak- [6] Ausgangsdaten gultig
zeptiert
[3] Eingangsdaten giiltig [71 Eingangsdaten vom Device akzep-
tiert
[4] Eingangsdaten vom Controller ak-  [8] Eingangsdaten giiltig
zeptiert
511 Steuervariablen im Controller

Mit den Ausgangsvariablen Ausgangsdaten gliltig [1] und Eingangsdaten vom Control-
ler akzeptiert [4] kann Uber das Anwenderprogramm der Consumer/Provider Status
(I0OxS) gesteuert werden.
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Mit den Eingangsvariablen Ausgangsdaten vom Device akzeptiert [2] und Eingangs-
daten gliltig [3] kann Uber das Anwenderprogramm der Consumer/Provider Status
(IOxS) ausgelesen werden.

51.2 Steuervariablen im DO-Device

Mit der Ausgangsvariable Ausgangsdaten giiltig [6] kann Uber das Anwenderpro-
gramm der Consumer/Provider Status (IOxS) gesteuert werden. Mit der Eingangsvari-
able Ausgangsdaten vom Controller akzeptiert [5] kann Uber das Anwenderprogramm
der Consumer/Provider Status (I0xS) ausgelesen werden.

51.3 Steuervariablen im DI-Device

Mit der Ausgangsvariable Eingangsdaten vom Device akzeptiert [7] kann Uber das An-
wenderprogramm der Consumer/Provider Status (IOxS) gesteuert werden. Mit der
Eingangsvariable Eingangsdaten giiltig [3] kann Uber das Anwenderprogramm der
Consumer/Provider Status (IOxS) ausgelesen werden.

5.2 PROFIsafe

Die PROFIsafe-Spezifikation der PNO wird als bekannt vorausgesetzt. PROFIsafe be-
nutzt das PROFINET-Protokoll zur Ubertragung von sicherheitsgerichteten Daten bis
SIL 3 auf Basis der Ethernet-Technologie.

Das PROFIsafe-Protokoll ist dem PROFINET-Protokoll iberlagert und enthalt die si-
cheren Nutzdaten, sowie die Informationen zur Datensicherung. Die sicheren
PROFIsafe-Daten werden gemeinsam mit nicht sicherheitsrelevanten PROFINET-Da-
ten Uber das unterlagerte PROFINET-Protokoll Gbertragen.

PROFIsafe verwendet "unsichere Datenlbertragungskanale" (Ethernet), ahnlich dem
Black-Channel-Prinzip fiir die Ubertragung von sicheren Daten. Auf diesem Weg tau-
schen der F-Host und das F-Device die sicheren PROFIsafe-Daten aus.

Nach der PROFIsafe-Spezifikation versendet der F-Host solange wiederholte Nach-
richtenpakete, bis das F-Device eine Empfangsbestatigung an den F-Host zurlickgibt.
Erst dann wird vom F-Host ein neues Nachrichtenpaket an das F-Device gesendet.

Uber jedes wiederholte PROFIsafe-Nachrichtenpaket wird der momentane Wert des
Prozesswerts Ubertragen. So kann es vorkommen, dass das gleiche Prozesssignal in
den wiederholten Nachrichtenpaketen unterschiedliche Werte hat.

PROFIsafe ist in SEW-Geraten empfangsseitig so ausgelegt, dass Prozesswerte nur
einmalig beim ersten Empfang eines Nachrichtenpakets tibernommen werden. Die
Prozesswerte der wiederholten Nachrichtenpakete (mit gleicher fortlaufender Nummer
des Nachrichtenpakets) werden verworfen.

Bei einem Verbindungsverlust nehmen nach Ablauf der F WD_Time die PROFIsafe
Prozesswert-Variablen den Initialwert ein. Damit ein bestimmter Prozesswert auf der
Gegenseite (F-Host/F-Device) empfangen wird, muss der Prozesswert fir mindestens
die folgende Zeit unverandert anstehen:

2 x F_WD_Time + F_WD_Time2

Das PROFIsafe-System muss vom Anwender so parametriert werden, dass die SFRT
(Safety Function Response Time) fiir die jeweiligen Sicherheitsfunktionen geeignet ist
(siehe Kap. "Anmerkung zu SFRT-Berechnungen").
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HINWEIS

Fur PROFIsafe konformes Verhalten missen folgende Bedingungen erfillt sein:

jde

Die Standardeinstellungen in SILworX® entsprechen dem PROFIsafe konformen Ver-
halten.

» Die Initialwerte der Prozesswert-Variablen missen mit "0" konfiguriert sein.

» Der Parameter AutoAwaitFParamsOnConnLoss muss deaktiviert sein (siehe Ka-
pitel "Menufunktionen des PROFINET 10-Device").

5.2.1 PROFIsafe Control-Byte und Status-Byte

Die beiden Systemvariablen Control-Byte und Status-Byte sind in jedem PROFlsafe-
Submodul enthalten und werden bei der Kommunikation zwischen F-Host und F-De-
vice ausgetauscht (siehe Kapitel "F-Parameter von Submodul Input" und Kapitel
"PROFINET IO und PROFIsafe Modul").

Das PROFIsafe Control-Byte wird im F-Host beschrieben und im F-Device gelesen.
Das PROFIsafe Status-Byte wird im F-Device beschrieben und im F-Host gelesen.

} F-Host } ‘r F-Device }
\
\ \
oL — @& ]
\
\ \
\ \
T —  ®m |
- L |
12214037131
[11 Control-Byte schreiben [3] Status-Byte schreiben
[2] Control-Byte lesen [4] Status-Byte lesen

HINWEIS

Die Systemvariablen Control-Byte und Status-Byte haben zusatzliche Funktionen, die
von der PROFIsafe-Spezifikation abweichen.

[ 0

5.2.2 PROFIsafe Watchdog-Zeit (F_WD_Time)

Fir eine funktionierende PROFIsafe-Verbindung zwischen einem SEW F-Host und ei-
nem F-Device gilt die folgende Ungleichung:

F_WD_Time > Summe der folgenden Komponenten:

+ 3 x CPU-Zykluszeit x Anzahl Kommunikationszeitscheiben
+ 2 x PROFINET-Controller-Produktionsabstand

* 1 x DAT (F-Device Acknowledgement Time)

» 2 x interne Buszeit des F-Device

+ 2 x PROFINET-Device-Produktionsabstand

+ 2 x Ethernet-Delay

PROFINET-Controller- und PROFINET-Device-Produktionsabstand sind im Allgemei-
nen gleich und werden folgendermafen berechnet:

Reduktionsfaktor x SendClockFaktor x 31,25 ps
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i DAT (F-Device Acknowledgement Time) und die interne Buszeit des Devices sind
aus der Geratebeschreibung des F-Device-Herstellers zu entnehmen.

Anmerkungen zur PROFIsafe Watchdog-Zeit (F_WD_Time)

+ DAT (F-Device Acknowledgement Time) ist die Zeit, die ein F-Device bendtigt, um
auf eine empfangene PROFIsafe-Nachricht mit einer Antwort zu reagieren. Mit F-
Device ist die sichere Einheit (bei SEW-EURODRIVE das CPU-Modul) gemeint,
die den F-Device-Stack ausfiihrt. Insbesondere bei modularen Systemen/Geraten
sind hier die Zeiten der nicht sicherheitsgerichteten Funktionen/Komponenten nicht
enthalten. Diese Definition von DAT weicht von der PROFIsafe-Spezifikation V2.5c
Kapitel 9.3.3. in den folgenden Punkten ab:

— DAT enthalt nicht die Zeiten fur den internen Bus des F-Devices.
— DAT enthélt nicht den Anteil des PROFINET-Device-Produktionsabstands.

— DAT enthalt nicht die Verzégerungen, wie z. B. Filter der Eingangs-/Ausgangs-
werte, Verzogerungen der Ausgangs-/Eingangsphysik etc.

— DAT steht je nach Verbindung fur DATin (Eingang) oder DATout (Ausgang).
— Fur alle Zeiten sind die jeweiligen Maxima zu verwenden.
» Interne Buszeit des F-Devices ist bei der Sicherheitssteuerung:
(Max. Anzahl Kommunikationszeitscheiben — 1 ) x WDZ - CPU
* Voraussetzung: das F-Device arbeitet zyklisch und dessen DAT ist:
DAT = 2 x max. Zyklus

— F-Device arbeitet nicht mit Kommunikationszeitscheiben. Wenn (SEW-CPU-
Zykluszeit x Anzahl-Kommunikationszeitscheiben) < F-Device-Zykluszeit ist,
dann muss fir SEW-CPU-Zykluszeit der F_WD_Time Berechnung noch Delta =
(F-Device-Zykluszeit) — (SEW-CPU-Zykluszeit x Anzahl der Kommunikations-
zeitscheiben) addiert werden.

F-Device arbeitet mit Kommunikationszeitscheiben. Wenn (SEW-CPU-Zyklus-
zeit x Anzahl-Kommunikationszeitscheiben) < F-Device-Zykluszeit x Anzahl-F-
Device-Kommunikationszeitscheiben) ist, dann muss fir SEW-CPU-Zykluszeit
der F_WD_Time Berechnung noch Delta = (F-Device-Zykluszeit x Anzahl-De-
vice-Kommunikationszeitscheiben) — (SEW-CPU-Zykluszeit x Anzahl-Kommu-
nikationszeitscheiben) addiert werden.
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5.2.3 Safety Function Response Time (SFRT)

Berechnung der SFRT zwischen einem F-Device und einem SEW F-Host

Die zulassige SFRT fur eine PROFIsafe-Verbindung zwischen einem F-Device und ei-
nem SEW F-Host mit lokaler Ausgabe wird wie folgt berechnet.

Y

1 (3] [4]

(2]

12214416523
[1] F-Device [3] SEW F-Host
[2] PROFIsafe-Protokoll [4] Ausgang
SFRT =< MaxDateAgeln + 2 x F_WD_Time + MaxDataAgeOut + T,

Berechnung der SFRT mit F-Devices und einem SEW F-Host

Die zulassige SFRT fiir eine PROFIsafe-Verbindung zwischen einem SEW-Host und
einem F-Device mit lokaler Ausgabe wird wie folgt berechnet.

1 > [3] - [4] (8]
[2] 2]
12214421899
[11 F-Device [4] F-Device
[2] PROFIsafe-Protokoll [5] Ausgang

[3] SEW F-Host

SFRT < MaxDateAgeln + 2 x F_WD_Time (Input) + 2 x WDZ-CPU + 2 x
F_WD_TIME (Output) + MaxDataAgeOut + T,

Anmerkungen zu Safety Function Response Time-Berechnungen
1. Definition SFRT gemal IEC 61784-3 Ed.2.

2. Alle etwaige zusatzliche Verzogerungen im Anwenderprogramm (z. B. durch Funk-
tionsbausteine TOF, TON, etc.) oder Module/Baugruppen (z. B. durch Ausgangsfil-
ter, Eingangsfilter, Relais etc.) miissen addiert werden.

3. MaxDataAgeln ist das maximale Alter eines an einem physikalischen Eingang ein-
gelesenen Prozesswertes, den ein F-Device in eine PROFIsafe-Nachricht einfigt.
Jedoch nur der Anteil, der nicht schon in DATin enthalten ist.

HINWEIS

Bei der Sicherheitssteuerung hat MaxDataAgeln folgende Werte:

» Fir physikalische Eingénge bis zu FTZ-CPU - 2 x WDZ - CPU - DATin (FTZ:
Fehlertoleranzzeit des CPU-Moduls)

» Fir vom Anwenderprogramm gebildete Daten = 0 ms

jde

4. MaxDataAgeOut
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Dies ist die Worst-Case-Reaktionszeit eines F-Output-Devices oder F-Hosts fiir
» Ausgabe empfangener Prozesswerte an einem physikalischen Ausgang.

» Ansteuern der physikalischen Ausgange nach Ablaufen von F_ WD _Time

» Deaktivieren der physikalischen Ausgange bei Gerateausfall

Bei Ablauf der F_WD_TIME reagiert die Sicherheitssteuerung ohne Fehler spates-
tens nach 2 x WDZ - CPU.

*  Wenn der F-Host/F-Device unmittelbar vor dieser Reaktion ausfallt, so werden
bei der Sicherheitssteuerung nach WDZ — CPU die Ausgange energielos.

* Nimmt man nur einen Fehler an, so kann 1 x WDZ - CPU von MaxDataAgeOut
subtrahiert werden.

5. T, ist das Minimum von DATin, DATout und WDZ - CPU. Theoretisch kann man
fur DATin und DATout jeweils die Halfte ansetzen, dazu muss der Hersteller jedoch
spezifiziert haben, mit welcher Ungenauigkeit das Device die F WD_Time Uber-
wacht. Falls das Device zyklisch arbeitet, dann ist DAT= 2 x max. Zyklus des Devi-
ces.

6. F_WD_TIME, siehe Kapitel "F_WD_Time (PROFIsafe Watchdog-Zeit)".

5.3 Auflagen fir den sicheren Betrieb von PROFIsafe

5.31 Adressierung

Das PROFIsafe-Netzwerk entspricht bei SEW-EURODRIVE dem PROFINET-Ether-
net-Netzwerk, Uber das die PROFIsafe-Nachrichten Uibertragen werden kdénnen. Als
Netzwerk ist hier ein logisches Netzwerk gemeint, dass sich auch tiber mehrere physi-
kalische Teilnetze erstrecken kann.

Eine geeignete Netzwerktrennung fir PROFIsafe liegt vor, wenn es nicht mdglich ist,
dass PROFIsafe-Nachrichten die Netzwerktrennung Uberwinden kénnen. Dies ist zum
Beispiel dann der Fall, wenn ein Router auf IP-Basis verwendet wird und die Netzwer-
ke an unterschiedlichen Ethernet-Interfaces des Routers angeschlossen sind.

Eine Netzwerktrennung fir PROFIsafe ist nicht gegeben, wenn zum Beispiel die Netz-
werke Uber Ein-Port-Router, Switches, Hubs oder Ethernet-Bridges verbunden wer-
den.

Auch wenn managebare Switches verwendet werden und die PROFIsafe-Netzwerke
zum Beispiel durch Port-Based-VLANs getrennt sind, sollte dennoch eine Eineindeu-
tigkeit der Adressierung angestrebt werden. Dies verhindert, das zum Beispiel bei
Wartungsarbeiten oder Erweiterungen versehentlich Verbindungen zwischen
PROFIsafe-Netzwerken hergestellt werden.

Folgende Punkte zur Adressierung von PROFIsafe-Geraten sind einzuhalten:

+ Es muss sichergestellt werden, dass die F-Adressen der PROFIsafe-Gerate/Modu-
le in einem PROFIsafe-Netzwerk eineindeutig sind.

» Zur Adressierungssicherheit wird weiterhin empfohlen, die F-Adressen auch bei
getrennten PROFIsafe-Netzwerken eineindeutig zu wahlen.
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+ Bei der Inbetriebnahme und bei Anderungen der Sicherheitsfunktionen muss Uber-
prift werden, dass die Sicherheitsfunktion Uber PROFIsafe hinweg die richtigen
Ein- und Ausgange der richtigen PROFIsafe-Gerate nutzt.

» Die PROFIsafe F-Module sind so zu konfigurieren (z. B. durch Vergabe einer ge-
eigneten F-Adresse oder F_WD_Time), dass in einem PROFIsafe-Netzwerk F-Mo-
dule gleicher Input- und gleicher Output-Datenlange unterschiedliche CRC1-Signa-
turen haben. Der Anwender kann den CRC1 in SILworX® ablesen.

Dies ist dann auf jeden Fall fiir die betroffenen F-Module gewahrleistet, wenn in ei-
nem PROFIsafe-Netzwerk nur ein F-Host genutzt wird und die F-Parameter der F-
Module in einem PROFIsafe-Netzwerk sich nur in der F-Adresse unterscheiden.
Damit nicht versehentlich eine gleiche CRC1-Signatur erzeugt wird, muss darauf
geachtet werden, dass zum Beispiel die Parameter F_WD_Time und
F_Prm_Flag1/2 fur alle F-Module gleich sind und die F-Module keinen i-Par-CRC
verwenden.

Risiko von PROFIsafe-Geraten mit gleicher Input- und Output-Datenléange

PROFIsafe-Gerate dirfen nur betrieben werden, wenn die F-INPUT-Datenlange un-
gleich der F-OUTPUT-Datenlange derselben PROFIsafe-Verbindung ist. Andernfalls
konnten Adressierungsfehler der Standardkomponenten und/oder der Standardiibert-
ragungstechnik von PROFIsafe unentdeckt bleiben und zu sicherheitsgerichtetem
Fehlverhalten fliihren.

Bei SEW F-Modulen, die als Teil der Sicherheitssteuerung konfiguriert werden, mis-
sen die Langen von F-Input und F-Output unterschiedlich gewahlt werden. Um das Ri-
siko einer sicherheitsgerichteten Fehlfunktion vorzubeugen, nur F-Input oder F-Output
Module verwenden. Keine F-Input-/-Output-Module verwenden!

5.3.2 Netzwerkaspekte

Das fiir die Ubertragung von PROFIsafe-Nachrichten verwendete Netzwerk muss eine
ausreichende Verfiigbarkeit und Ubertragungsqualitat aufweisen.

HINWEIS

Erkennt PROFIsafe eine verminderte Ubertragungsqualitat, die von den Standard-
Ubertragungseinrichtungen (Ethernet) nicht erkannt wird, erfolgt die Sicherheitsreakti-
on.

jde

Nach einer Sicherheitsreaktion auf Grund verminderter Ubertagungsqualitat, miissen
die Probleme beseitigt werden, um wieder eine ausreichende Ubertragungsqualitat zu
gewahrleisten. Erst nach den dazu erforderlichen MaRnahmen darf die Quittierung fur
den Wiederanlauf von PROFIsafe ausgeldst werden. Diese Quittierung erfolgt durch
das Signal ,Operator-Acknowledge” oder ,Reset".

HINWEIS

~Operator-Acknowledge” und ,Reset” diirfen nur genutzt werden, wenn keine gefahr-
lichen Zustdnde mehr existieren.

jde

Ein PROFIsafe-Netzwerk muss vor unzuldssigen Eingriffen (DoS, Hacker, ...) ge-
schitzt werden. Die Mallnahmen sind mit der Gberwachenden Behérde abzustimmen.
Dies hat besondere Relevanz, wenn Wireless-Techniken zur Ubertragung eingesetzt
werden. Fiur weitere Informationen, siehe PROFIsafe Specification V2.5¢c Tabelle 23
und Tabelle 24.

Verfiigbarkeit gegeniiber eingefiigten Nachrichten
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Nachrichtenpakete kdnnen z. B. durch Netzwerkkomponenten wie Switches gespei-
chert und zu einem spateren Zeitpunkt eingefligt (gesendet) werden. Diese Nachrich-
tenpakete fiihren zu einer Abschaltung, wenn diese alter (siehe Consecutive Number
Tabelle 46 und Tabelle 63) als das zuletzt vom PROFIsafe-Gerat empfangene Nach-
richtenpaket ist.

PROFINET I0-Controller und PROFIsafe F-Host

Dieses Kapitel beschreibt die Eigenschaften des PROFINET-IO-Controller und
PROFIsafe F-Host sowie die Menifunktionen und Dialoge in SILworX®, die zur Konfi-
guration des PROFINET-IO Controllers und PROFIsafe Host bendtigt werden.

+ Systemanforderungen PROFINET-1O-Controller:

5.4

Element Beschreibung

Steuerung Sicherheitssteuerung PFF-HM31A.

CPU-Modul |Die Ethernet-Schnittstellen des Prozessormoduls kénnen fiir
PROFINET-IO nicht verwendet werden.

COM-Modul |Ethernet 10/100BaseT.

Aktivierung | Die Freischaltung erfolgt per Software-Freischaltcode, siehe Kapitel
"Kommunikation".

» Eigenschaften PROFINET-IO-Controller:

Eigenschaften

Beschreibung

Sicherheitsgerichtet Nein
Ubertragungsrate 100 Mbit/s Vollduplex
Transportweg Ethernet-Schnittstellen der COM-Module. Verwendete

Ethernet-Schnittstellen simultan auch fiir andere Proto-
kolle nutzbar.

Konformitatsklasse

Der PROFINET-IO-Controller entspricht den Anforderun-
gen der Conformance Class A.

Real Time Class

RT-Klasse 1

Max. Anzahl PROFINET-
|0-Controller

Fir jedes COM-Modul kann ein PROFINET-IO-Controller
konfiguriert werden.

Max. Anzahl PROFINET-
10-Devices Applikations-
beziehungen (AR's)

Ein PROFINET-IO Controller kann mit max. 64
PROFINET-IO-Devices eine Applikationsbeziehung (AR)
aufbauen.

Anzahl (CR's pro AR)
Kommunikationsbezie-
hungen

Standard: 1 Input CR, 1 Output CR, 1 Alarm CR.

Max. Prozessdatenlange
einer Kommunikationsbe-
ziehung (CR)

Output: max. 1440 Bytes
Input: max. 1440 Bytes

Sendetakt

Mdglich Uber die Einstellung der Reduction Rate auf der
Device-Ebene.

» Eigenschaften PROFIsafe Host:
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Eigenschaften Beschreibung

Max. Anzahl F-Hosts 1012 oder 512

Max. Prozessdatenldange |Output: max. 123 Bytes Nutzdaten + 5 Bytes Verwal-
einer Kommunikationsbe- |tungsdaten

ziehung (CR) Input: max. 123 Bytes Nutzdaten + 5 Bytes Verwaltungs-

daten

Max. GroRRe Nutzdaten 512 x 123 Bytes = 62976 Bytes

5.5 PROFINET-IO / PROFIsafe-Beispiel (Controller)

In diesem Beispiel wird beschrieben, wie auf der Sicherheitssteuerung ein
PROFINET-IO-Controller konfiguriert wird, der eine Verbindung zu einem PROFINET-
I0-Device hat. Das PROFINET-IO-Device ist mit einem PROFINET-10O-Modul und ei-
nem PROFIsafe-Modul bestiickt. Im PROFINET-IO-Controller muss das PROFINET-
I0-Device genau so konfiguriert werden, wie es tatsachlich aufgebaut ist.

5.5.1 Anlegen des PROFINET-IO-Controllers in SILworX®
Gehen Sie so vor:
1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle].

2. Um einen neuen PROFINET-IO-Controller hinzuzufiigen, wahlen Sie im Kontext-
meni von Protokolle den Menlpunkt [Neu] / [PROFINET-IO Controller].

3. Wahlen Sie im Kontextmeni des PROFINET-IO-Controllers den Mentpunkt [Ei-
genschaften].

4. Tragen Sie im Feld "Name" den Geratenamen des Controllers ein.
5. Wahlen Sie ein COM-Modul aus.

- gl PFF-HM31 [1]
— I Bibliothek
I~ 5 Globale Variablen
i— [ Hardware
Lizenzverwaltung

I @ Programm
=I- | Protokolle
=~ & profinet-io-controller-1
|~ Funktionsbausteine
- GSDML-EBibliothek

12843370507

Konfiguration des Device im PROFINET-IO-Controller

Gehen Sie so vor, um ein PROFINET-1O-Device im PROFINET-IO-Controller anzule-
gen:

1. Wahlen Sie im Kontextmenl des PROFINET-IO-Controllers den MenUpunkt [Neu] /
[PROFINET-IO-Device].

GSDML-Bibliotheksdatei aus externer Datenquelle lesen

So lesen Sie die GSDML-Bibliotheksdatei aus einer externen Datenquelle ein (z. B.
CD, USB-Stick, Internet):

1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] /
[PROFINET-IO-Controller] / [GSDML-Bibliothek].
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2. Wahlen Sie im Kontextmeni der GSDML-Bibliothek den Menipunkt [Neu] und fi-
gen Sie die zum PROFINET-IO0-Device zugehdrige GSDML-Datei hinzu.

GSDML-Datei fiir ein neues PROFINET-10-Device laden
So laden Sie die GSDML-Datei fiir ein neues PROFINET-IO-Device:

1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] /
[PROFINET-IO-Controller] / [PROFINET-IO-Device].

2. Wahlen Sie im Kontextmenlii des PROFINET-I0-Device den Menipunkt [Eigen-
schaften] und 6ffnen Sie das Register "Parameter”.

3. Tragen Sie im Feld "Name" den Geratenamen des Devices ein.
4. Geben Sie die IP-Adresse des PROFINET-10-Device in das Feld "IP-Adresse" ein.

5. Wahlen Sie im Dropdown-Meni "GSDML-Datei" die zum PROFINET-10-Device
zugehdrige GSDML-Bibliotheksdatei aus. Schlielen Sie das Fenster "Eigenschaf-
ten".

Device Access Point (DAP) fiir das PROFINET-IO-Device auswéhlen
So wahlen Sie den Device Access Point (DAP) fir das PROFINET-10-Device:

1. Wéhlen Sie im Strukturbaum [Protokolle] / [PROFINET-IO-Controller] /
[PROFINET-IO-Device] / [DAP Modul].

2. Rufen Sie im Kontextmeni den Menlpunkt [Edit] auf und wahlen Sie den passen-
den Device Access Point (DAP)-Datensatz zum PROFINET-IO-Device aus.

=~ 5 Protokolle
=~ & profinetdo-controller-1
=I- 2 DHRxE V1.0: profinet-Ho-device-1
- & [000] DAP Modul
=i~ i [00001]: Submodul ohne I0s_1
Alarmeinstellungen (Kopf): Parameter_1
{— i [327s8]Ethernet Interface: Interface Submodul_1
{— & [32759]Port 1 - R145 (¥30-1): Port Submodul_1
| it [32770]Port 2 - R145 (¥30-2): Port Submodul_2
=~ & [001] Leerplatz: Modul_1
= [00001]: Submodul ohne I0s_1
=- Application Relation
|~ Alarm CR
— Default Input CR
Default Output CR.
|— Funktionsbausteine
[+~ GSDML-Bibliothek

12843376011
HINWEIS
i Die GSDML-Bibliotheksdatei beinhaltet oft mehrere Device Access Points (DAP) ei-
nes Herstellers.

Modulsteckplétze konfigurieren
So konfigurieren Sie Modul-Steckplatze:
1. Offnen Sie im Strukturbaum [Protokolle] / [PROFINET-IO-Device].

2. Um die Modul-Liste zu 6ffnen, wahlen Sie im Kontextmeni des PROFINET-10-De-
vice den Menupunkt [Neu].

3. Wahlen Sie fir das PROFINET-10-Device die passenden Module aus der Modul-
Liste und bestatigen Sie mit [Modul(e) einfligen].
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PROFINET-I0-Device-Module nummerieren
So nummerieren Sie die PROFINET-IO-Device Module:

Das Device Access Point (DAP)-Modul hat den festen Steckplatz 0. Alle weiteren
PROFINET-10-Device Module missen nummeriert werden.

1. Wahlen Sie im Kontextmeni des PROFINET-10-Device Modul den MenUpunkt [Ei-
genschaften].

2. Tragen Sie im Eingabefeld "Steckplatz" die Steckplatze der Device-Module so ein,
wie das PROFINET-IO-Device tatsachlich aufgebaut ist.

3. Wiederholen Sie diesen Schritt flir weitere PROFINET-IO Device Module.

Die Registerkarten "Modell" und "Features" zeigen weitere Einzelheiten der GSDML-
Datei.

Application Relation konfigurieren

So konfigurieren Sie die Application Relation:

1. Offnen Sie im Strukturbaum [PROFIsafe-l0-Device] / [Application Relation].

2. Wahlen Sie im Kontextmeni von Default Input CR den Menipunkt [Eigenschaften].
3. Passen Sie den Parameter Reduktionsfaktor an (z. B. auf 4 setzen).
4

. Wabhlen Sie im Kontextmenl von Default Output CR den Menipunkt [Eigenschaf-
ten].

5. Passen Sie den Parameter Reduktionsfaktor an (z. B. auf 4 setzen).

Konfiguration des Moduls Device Access Point (DAP)
Gehen Sie so vor:
1. Wahlen Sie [000] DAP Modul, [xxxxx] DAP Submodul,
2. Wahlen Sie im Kontextmenu von [xxxxx] DAP Submodul den Menlpunkt [Edit].

3. Rufen Sie im Dialogfenster "Edit" die Registerkarte "Systemvariablen" auf. Wenn
eine Steuerung des Consumer/Provider Status mit spezieller Anwenderprogramm-
Logik nicht gewlinscht ist, belegen Sie die Ausgangsvariable Eingangsdaten vom
Controller akzeptiert mit einer Globalen Variablen mit dem Initialwert TRUE.

HINWEIS

i Diese Systemvariablen konnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

Kopfparameter des DAP fiir das PROFINET-10-Device einstellen

So stellen Sie die Kopfparameter des Device Access Point (DAP) fir das PROFINET-
I0-Device ein:

1. Wahlen Sie im Strukturbaum [Protokolle] / [PROFINET-IO-Controller] /
[PROFINET-10-Device] / [DAP Modul] / [[xxxxx] DAP Submodul] / [Alarmeinstellun-
gen (Kopf): Parametery].

2. Wabhlen si im Kontextmenl den Menlpunkt [Eigenschaften].
3. Tragen Sie im Eingabefeld "Name" den Parameternamen der Kopfparameter ein.

4. Uber die Schaltflache [Edit] wird ein Dialog geéffnet, in dem Sie Einstellungen zu
Schnittstellen und Diagnose/Alarme bearbeiten kdnnen.
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Konfiguration der PROFINET-IO-Device Module

HINWEIS

Die Summe der Variablen in Byte muss mit der Gré3e des jeweiligen Moduls in Byte
Ubereinstimmen.

jde

Gehen Sie zur Konfiguration des PROFINET-I0-Device Moduls so vor:

1. Wahlen Sie das Submodul [[001] PROFINET-IO-Device Modul] / [[xxxxx]
PROFINET-IO Device Submodull.

2. Wahlen Sie im Kontextmenu von [xxxxx] Submodul den Menlpunkt [Edit].
3. Wabhlen Sie im Dialogfenster "Edit" die Registerkarte "Prozessvariablen".

4. Wahlen Sie in der Objektauswahl die passende Variable und ziehen Sie diese per
Drag & Drop in den Bereich Eingangssignale.

5. Klicken Sie mit der rechten Maustaste auf eine leere Stelle im Bereich Eingangs-
signale und wahlen Sie im Kontextmeni den Menupunkt [Neue Offsets], damit die
Offsets der Variablen neu generiert werden.

6. Rufen Sie im Dialogfenster "Edit" die Registerkarte "Systemvariablen" auf. Wenn
eine Steuerung des Consumer/Provider Status mit spezieller Anwenderprogramm-
Logik nicht gewlinscht ist, belegen Sie die Ausgangsvariablen Eingangsdaten vom
Controller akzeptiert und Ausgangsdaten gliltig mit einer Globalen Variablen mit
dem Initialwert TRUE.

HINWEIS

i Diese Systemvariablen konnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

Konfiguration der PROFIsafe-IO-Device Module

HINWEIS

Die Summe der Variablen in Byte muss mit der Gré3e des jeweiligen Moduls in Byte
Ubereinstimmen.

[

Gehen Sie zur Konfiguration des PROFIsafe-10-Device Modul so vor:

1. Wahlen Sie im Strukturbaum [[001] PROFIsafe-IO-Device Modul] / [[xxxxx]
PROFIsafe-10 Device Submodul].

2. Wahlen Sie im Kontextmenu von [xxxxx] Submodul den MenUpunkt [Edit].
3. Wabhlen Sie im Dialogfenster "Edit" die Registerkarte "Prozessvariablen".

4. Wahlen Sie in der Objektauswahl die passende Variable und ziehen Sie diese per
Drag and Drop in den Bereich Eingangssignale.

5. Klicken Sie mit der rechten Maustaste auf eine leere Stelle im Bereich Eingangs-
signale und wahlen Sie im Kontextmeni den Menlpunkt [Neue Offsets], damit die
Offsets der Variablen neu generiert werden.

6. Rufen Sie im Dialogfenster "Edit" die Registerkarte "Systemvariablen" auf. Wenn
eine Steuerung des Consumer/Provider Status mit spezieller Anwenderprogramm-
Logik nicht gewlinscht ist, belegen Sie die Ausgangsvariablen Eingangsdaten vom
Controller akzeptiert und Ausgangsdaten giiltig mit einer Globalen Variablen mit
dem Initialwert TRUE.
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HINWEIS

i Diese Systemvariablen kénnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (I0OxS)".

F-Parameter konfigurieren
So konfigurieren Sie die F-Parameter:

1. Wahlen Sie im Strukturbaum [[001] PROFIsafe-IO-Device Modul] / [[xxxxx]
PROFIsafe-10 Device Submodul] / [F-Parameter].

2. Wahlen Sie im Kontextmeni von [xxxxx] Submodul den Menlpunkt [Edit].
3. Wahlen Sie im Dialogfenster "Edit" die Registerkarte "Prozessvariablen".

4. Wahlen Sie in der Objektauswahl die passende Variable und ziehen Sie diese per
Drag and Drop in den Bereich Eingangssignale.

5. Klicken Sie mit der rechten Maustaste auf eine leere Stelle im Bereich Eingangs-
signale und wahlen Sie im Kontextmenu den Menlpunkt [Neue Offsets], damit die
Offsets der Variablen neu generiert werden.

6. Rufen Sie im Dialogfenster "Edit" die Registerkarte "Systemvariablen" auf. Wenn
eine Steuerung des Consumer/Provider Status mit spezieller Anwenderprogramm-
Logik nicht gewunscht ist, belegen Sie die Ausgangsvariablen Eingangsdaten vom
Controller akzeptiert und Ausgangsdaten gdltig mit einer Globalen Variablen mit
dem Initialwert TRUE.

HINWEIS

i Diese Systemvariablen kénnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (I0OxS)".

PROFINET-10-Konfiguration verifizieren

1. Offnen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] /
[PROFINET-IO-Controller].

2. Wahlen Sie im Kontextmenli des PROFINET-IO-Controller den MenUpunkt [Verifi-

kation].
3. Prifen Sie die Eintrage im Logbuch sorgfaltig und korrigieren Sie gegebenenfalls
Fehler.
HINWEIS
i Die Ressource neu kompilieren und in die Steuerungen laden, damit die Konfigurati-
on fur die PROFINET-10-Kommunikation wirksam wird.

Ermitteln eines PROFINET-IO-Devices im Ethernet-Netzwerk
Um ein PROFINET-IO-Device im Ethernet-Netzwerk zu finden, gehen Sie so vor:

1. Modul-Login auf das Kommunikationsmodul mit dem PROFINET-IO-Controller
ausfuhren.

2. Wahlen Sie im Strukturbaum der Online-Ansicht [PROFINET-IO-Controller] /
[PROFINET-IO Netzwerkteilnehmer].

3. Wahlen Sie im Kontextmeni den Menilpunkt [PROFINET-Netzwerkteilnehmer er-
mitteln]. Alle PROFINET-Devices im Netzwerk dieses PROFINET-IO-Controllers
werden aufgelistet.
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PROFINET-IO-Device in der Online-Ansicht konfigurieren
So konfigurieren Sie das PROFINET-IO-Device in der Online-Ansicht:

1. Um die Einstellungen zu &ndern, rufen Sie in der Gerateliste das Kontextmenu des
zu konfigurierenden PROFINET-IO Device auf.

2. Wahlen Sie den Menlpunkt [Setze PROFINET-IO-Geratenamen]. Geben Sie den
Geratenamen ein. Stellen Sie sicher, dass der PROFINET-IO-Geratename mit der
Projektierung Gbereinstimmt (es sind nur Kleinbuchstaben erlaubt).

3. Wabhlen Sie im Kontextmeni den Menipunkt [Netzwerkeinstellungen]. Setzen Sie
die IP-Adresse, Subnetzmaske und das Gateway.

HINWEIS

Der PROFINET-IO-Geratename und die Netzwerkeinstellungen des PROFINET-IO-
Device missen im PROFINET-IO-Controller eingetragen sein, sonst ist eine Kommu-
nikation nicht moglich.

jde

5.6 Menufunktionen des PROFINET-IO-Controllers
5.6.1 Beispiel fiir einen Strukturbaum des PROFINET-IO-Controllers

= Profinet-10 Controller
Funktionsbausteine
GSDML-Bibliothek
L GSDML-Datei (XML-Format)
Profinet-1O Device
H,} [000] DAP-Modul
L [0001]: Submodul
g [001] Input-Modul
L [0001]: Submodul Inputs
g [002] Output-Modul
L [0001}: Submodul Outputs
& [003] Input/Output-Modul
L [0001]: Submodul Input/Output

o [004] Failsafe-Modul
L [0001]: Submodul Input/Output

L F-Parameter Record Item

£~ Application Relation
Alarm CR
Default Input CR
Default Output CR
12760425611

5.6.2 PROFINET-IO Controller

Der Menupunkt [Eigenschaften] aus dem Kontextmeni des PROFINET-IO Controller
offnet den Dialog ,Eigenschaften®. Das Dialogfenster enthalt das folgende Register.
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Register PROFINET-IO (Eigenschaften)

Element Beschreibung
Typ PROFINET-IO Controller.
Name Geatename des PROFINET-IO Controller.

Aktualisierungsintervall der
Prozessdaten [ms]

Aktualisierungszeit in Millisekunden, mit der
die Daaten des Protokolls zwischen COM
und CPU ausgetauscht werden. Ist die Re-
fresh Rate Null oder kleiner als die Zykluszeit
der Steuerung, dann erfolgt der Datenaus-
tausch so schnell wie moglich.

Wertebereich: 4 bis (2°' - 1)
Standardwert: 0

Prozessdaten-Konsistenz
erzwingen

» Aktiviert (Standardwert):

Transfer der gesamten Daten des Proto-
kolls von der CPU zur COM innerhalb ei-
nes Zyklus der CPU

* Deaktiviert:

Transfer der gesamten Daten des Proto-
kolls von der CPU zur COM, verteilt Uber
mehrere CPU-Zyklen zu je 1100 Byte pro
Datenrichtung. Damit kann eventuell auch
die Zykluszeit der Steuerung reduziert
werden.

Modul

Auswahl des COM-Moduls auf dem dieses
Protokoll abgearbeitet wird.

Max. uP-Budget aktivieren

* Aktiviert:

Limit des pP-Budget aus dem Feld Max.
uP-Budget in [%] Gibernehmen.
+ Deaktiviert:

Kein Limit des pyP-Budget fir dieses Pro-
tokoll verwenden.

Max. pP-Budget in [%]

Maximales uP-Budget des Moduls, das bei
der Abarbeitung des Protokolls produziert
werden darf.

Wertebereich: 1 — 100 %
Standardwert: 30 %

RPC Port Server

Remote Procedure Call Port
Wertebereich: 1024 — 65535
Standardwert: 49152

RPC Port Server und RPC Port Client diirfen
nicht identisch sein.
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Element Beschreibung

RPC Port Client Remote Procedure Call Port
Wertebereich: 1024 — 65535
Standardwert: 49153

RPC Port Server und RPC Port Client diirfen
nicht identisch sein.

F_Source_Add Adresse des Controllers (F-Host).

Der Anwender muss eineindeutige
PROFIsafe Controller-/Device-Adressen in
einem PROFIsafe-Netzwerk verwenden (sie-
he auch IEC 61784-3-3 V2.5¢ Kap. 9.7)

5.6.3 PROFINET-IO Device (im Controller)

Der Menupunkt [Eigenschaften] aus dem Kontextmenli des PROFINET-IO Device 6ff-
net den Dialog ,Eigenschaften®, der die folgenden Register enthalt.

Register Parameter (Eigenschaften)

Element Beschreibung
Name Geatename des PROFINET-IO Device.
IP-Adresse IP-Adresse des Kommunikationspartners.

Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 192.168.0.99

Keine belegten IP-ADressen verwenden (sie-
he Kap. ,Verwendete Netzwerkports fiir
Ethernet-Kommunikation®).

Subnet Mask Subnetzmaske des adressierten Subnetzes
in dem sich das Device befindet.

Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 255.255.255.0

GSDML-Datei GSDML ist die Abkurzung fiir Generic Station
Description Markup Language und ist eine
auf XML Basierende Beschreibungssprache.
Die GSDML-Datei enthalt die Stammdaten
des PROFINET-Device.

Register Modell Die Register ,Modell“ und ,Features® zeigen weitere Einzelheiten der GSDML-Datei,

und Features wie zum Beispiel Herstellername, Gerédtebeschreibung oder unterstiitzte Faktoren.
Diese Daten dienen als unterstiitzende Information zur Parametrierung des Gerats
und kénnen nicht geandert werden.

5.6.4 DAP-Modul (Device Access Point Modul)

Innerhalb eines PROFINET-Devices wird immer ein Modul fir die Busanschaltung
(DAP) angelegt. Das DAP-Modul ist Standard und kann nicht geléscht werden.

Der Menlpunkt [Eigenschaften] aus dem Kontextmeni des DAP-Moduls 6ffnet das
Dialogfenster ,Eigenschaften, das die folgenden Register enthalt.
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Register Parameter (Eigenschaften)

Element Beschreibung
Name Name des DAP-Moduls
Steckplatz Nicht anderbar.
Standardwert: 0
Register ,Modell Die Register ,Modell“ und ,Features” zeigen weitere Einzelheiten der GSDML-Datei,
und ,Features® wie zum Beispiel Modulkennung, Hardware-/Software Version. Diese Daten dienen

als unterstitzende Informationen zur Parametrierung des Geréats und kénnnen nicht
geandert werden.

DAP-Submodul (Eigenschaften)

Der Menupunkt [Eigenschaften] aus dem Kontextmenl des DAP-Submoduls 6ffnet
das Dialogfenster ,Eigenschaften®, das die folgenden Register enthalt.

Register Parame- Element Beschreibung
ter Name Name des Input-Submoduls.
Substeckplatz Standardwert: 1
10 Data CR, Eingénge Auswahl der Kommunikationsbeziehung

(Communication Relation CR) in der die
Eingédnge des Submoduls Ulbertragen wer-
den sollen:

* Keine

» Default: Input CR

Eingangsdaten vom Controller | Auswahl der Kommunikationsbeziehung
akzeptiert (Communication Relation CR) in der der

Consumer Status (CS) des Submoduls
Ubertragen werden sollen:

+ Keine
» Default: Output CR

Register ,Modell* Die Register ,Modell“ und ,Features® zeigen weitere Einzelheiten der GSDML-Datei,

und ,Features® wie zum Beispiel Submodulkennung, Datenldngen. Diese Daten dienen als unterstt-
zende Informationen zur Parametrierung des Gerats und kénnnen nicht geandert wer-
den.
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DAP-Submodul (Edit)

Der Menupunkt [Edit] aus dem Kontextmenu der Input Submodule 6ffnet das Diolog-
fenster ,Edit“, dass die folgenden Register enthalt.

Register ,System- Das Register ,Systemvariablen® stellt die folgenden Systemvariablen bereit, die es er-
variablen® lauben, den Zustand des PROFINET-IO Submoduls im Anwenderprogramm auszu-
werten oder zu steuern.
Element Beschreibung
Eingangsdaten guiltig + TRUE
Eingangsdaten guiltig (GOOD)
+ FALSE
Eingangsdaten ungultig (BAD)
Eingangsdaten vom Control- |« TRUE
ler akzeptiert Eingangsdaten giiltig (GOOD)
* FALSE

Eingangsdaten ungliltig (BAD)

HINWEIS

i Diese Systemvariablen kdénnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden (siehe Kapitel ,Consumer/Provider-Status®).

Kopf-Parameter

Manche Devices enthalten sogenannte Kopf-Parameter, in denen z. B. Diagnose,
Alarm und Schnittstellen aktiviert oder deaktiviert werden kénnen.

5.6.5 Input/Output PROFINET-IO Module

Ein Input/Output PROFINET-IO Modul kann mehrere Submodule haben. PROFINET-
10 Controller haben in jedem Input/Output PROFINET-IO Modul ein Submodul.

In den PROFINET-IO Input-Modulen werden die Eingangsvariablen des PROFINET-
10 Controllers eingetragen, die vom PROFINET-IO Device gesendet werden.

In den PROFINET-IO Output-Modulen werden die Ausgangsvariablen des
PROFINET-IO Controllers eingetragen, die zum PROFINET-IO Device gesendet wer-
den.

So legen Sie die bendtigten PROFINET-IO Module an:

1. Offnen Sie im Strukturbaum das menii [Konfiguration] / [Protokolle] / [PROFINET-
IO Device]

2. Wahlen Sie im Kontextmeni des PROFINET-IO Device den Menlpunkt [Neul].
3. Wahlen Sie passende Module aus.

Der Mentpunkt [Eigenschaften] aus dem Kontextmenu der Input/Output PROFINET-
I0 Module 6ffnet das Dialogfenster ,Eigenschaften®, das die folgenden Register ent-

halt.

Element Beschreibung

Name Name des Input/Output PROFINET-
IO Moduls
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Element Beschreibung
Steckplatz 0 - 32767
Standardwert: 1
Register ,Modell* Die Register ,Modell“ und ,Features® zeigen weitere Einzelheiten der GSDML-Datei,
und ,Features® wie zum Beispiel Modulkennung, Hardware-/Software Version. Diese Daten dienen

als unterstitzende Informationen zur Parametrierung des Gerats und kénnnen nicht
geandert werden.

5.6.6 Submodul Input

Mit den Parametern der Submodule werden die Kommunikationsbeziehungen und das
Verhalten der Module bei Verbidnungsunterbrechung eingestellt.

Submodul Input (Eigenschaften)

Der Menupunkt [Eigenschaften] aus dem Kontextmenu der Input Submodule 6ffnet
das Dialogfenster ,Eigenschaften®, das die folgenden Register enthalt.

Element Beschreibung

Name Name des Input Submoduls.
Substeckplatz Nicht anderbar, Standardwert: 1

|10 Data CR, Eingénge Auswahl der Kommunikationsbezie-

hung (Communication Relation CR)
in der die Eingdnge des Submoduls
Ubertragen werden sollen:

* Keine

* Default Input CR

Eingangsdaten vom Controller ak- Auswahl der Kommunikationsbezie-
zeptiert hung (Communication Relation CR),

in der der IO Consumer Status (CS)
des Submoduls Ubertragen werden

soll:

* Keine

» Default Input CR
Shared Input » Aktiviert

Mehrere PROFINET-IO Control-
ler kbnnen auf die Eingénge zu-
greifen.

¢ Deaktiviert

Nur ein PROFINET-IO Controller
kann auf die Eingange zugreifen.
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Element Beschreibung
Input-Werte bei IO-CR-Unterbrech- |Verhalten der Input-Variablen dieses
nung PROFINET-IO Submodul bei Verbin-
dungsunterbrechung.
* Letzten Wert behalten
Die Input-Variablen werden auf
dem momentanen Wert eingefro-
ren und bis zur erneuten Verbin-
dungsaufnahme verwendet.
* Initialwerte annehmen
Fur die Input-Variablen werden
die Initialdaten verwendet.
Register ,Modell* Die Register ,Modell“ und ,Features” zeigen weitere Einzelheiten der GSDML-Datei,
und ,Features® wie zum Beispiel Submodulkennung, Hardware-/Software Version oder Datenléngen.

Diese Daten dienen als unterstiitzende Informationen zur Parametrierung des Gerats
und kénnnen nicht geandert werden.

Submodul Input (Edit)

Der Menipunkt [Edit] aus dem Kontextmeni der Input Submodule 6ffnet das Dialog-

fenster ,Edit®, das die folgenden Register enthalt.

Register ,System- Das Register ,Systemvariablen® stellt die folgenden Systemvariablen bereit, die es er-
variablen® lauben, den Zustand des PROFINET-IO Submoduls im Anwenderprogramm auszu-
werten.
HINWEIS
i Diese Systemvari'ablen annen zur Steuerung des Consumer/Provider-Status ver-
wendet werden (siehe Kapitel ,Consumer/Provider-Status®).
Element Beschreibung
Eingangsdaten gultig + TRUE
Eingangsdaten gultig (GOOD)
*+ FALSE
Eingangsdaten ungultig (BAD)
Eingangsdaten vom Control- |« TRUE
ler akzeptiert Eingangsdaten giiltig (GOOD)
+ FALSE

Eingangsdaten ungultig (BAD)

Die folgenden Parameter sind nur fiir PROFIsafe-Module verfiigbar

Ausgangsdaten gliltig

TRUE

Ausgangsdaten gultig (GOOD)
+ FALSE

Ausgangsdaten ungiiltig (BAD)
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Element Beschreibung

Ausgangsdaten vom Device |+ TRUE

akzeptiert Ausgangsdaten gultig (GOOD)
+ FALSE

Ausgangsdaten ungultig (BAD)
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Element

Beschreibung

PROFIsafe Control

PROFIsafe sendet vom Controller mit jeder
Nachricht das PROFIsafe Control-Byte an
das Device, das im Anwenderprogramm ge-
setzt werden kann (siehe Kapitel ,PROFIsafe
Control-Byte und Status-Byte").

Bit 0

iPar_EN_C:

Um neue Parameter in das F-Device zu
laden, muss iPar_ EN_C auf TRUE ge-
setzt werden um das F-Devicezu entrie-
geln.. SAolange iPar_EN_C auf TRUE
gesetzt ist, werden sichere Werte ,0“ zwi-
schen F-Host und F-Device ausge-
tauscht.

Bit 1

OA_C: Operator Acknowledge

Bit 1 muss nach einem PROFIsafe-Fehler
(z. B. CRC-Fehler oder Tiemout) fir min-
destens einen PROFIsafe-Zyklus auf
TRUE gesetzt werden. Soll eine
PROFIsafe-Verbindung (neu) gestartet
werden, darf die Freigabe (Operator-Ack-

nowledge) erst dann geben, wenn keine
gefahrlichen Zustande existieren.

Bit 2, Bit 3
Reserved

Bit 4
Activate_FV_C:
— FALSE

Prozesswerte werden zwischen F-
Host und F-Device ausgetauscht.

- TRUE

Sichere Werte ,,0“ werden zwischen
F-Host und F-Device ausgetauscht.

Bit 5
Reserved

Bit 6

Bit 7

Reset Comm:

Reset der PROFIsafe-Kommunikation,
der Protokoll-Stck wird in den initialen Zu-
stand versetzt. Bit 7 muss solange auf
TRUE gesetzt werden, bis vom
PROFIsafe-Status Bit 2 Reset Comm der
Wert TRUE zuriickgelesen wird.
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Element Beschreibung

PROFIsafe RoundTrip Time |Dies ist flr einen F-Host die Zeit zwischen
last dem Absenden einer Datennachricht (mit
Consecutive Number N) und dem Empfang
des zugehdrigen Acknowledgements (mit
Consecutive Number N), gemessen in Milli-
sekunden.
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Element

Beschreibung

PROFIsafe Status

PROFIsafe empfangt auf dem Host in jeder
Nachricht das PROFIsafe Status-Byte, das
im Anwenderprgramm ausgewertet werden
kann.

Bit 0
iPar_ OK_S
- TRUE
Neue Parameter erhalten
— FALSE
Keine Anderung
Bit 1
OA _Req_S
Operator Acknowledge Requested
Bit 2
Reset Comm

Ist der riickgelesene Wert Reset Comm
aus dem Host-Control-Byte. Dieses Bit
signalisiert, ob der Reset_ Comm ange-
kommen ist.

Bit 3
FV_activated_S
Bit 4

Toggle_h

Bit 5

Device Fault

- TRUE

Das F-Device hat einen Device-Fault
gemeldet.

— FALSE

Das F-Device hat keinen Device-Fault
gemeldet.

Bit 6
WD_Timeout
— TRUE

Entweder hat das F-Device einen
WD-Timeout gemeldet, oder auf dem
F-Host ist das Host-Timeout abgelau-
fen.

— FALSE
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Element Beschreibung
Weder auf dem F-Device noch auf
dem F-Host ist ein Timeout aufgetre-
ten.
+ Bit7
CRC
- TRUE

Entweder hat das F-Device einen
CRC-Fehler gemeldet, oder auf dem
F-Host ist ein CRC-Fehler aufgetre-
ten.

— FALSE

Weder auf dem F-Device noch auf
dem F-Host ist ein CRC-Fehler aufge-
treten.

Im Register Prozessvariablen werden die Eingangsvariablen eingetragen.

F-Parameter von Submodul Input (nur fiir PROFIsafe-Module)

PROFIsafe F-Devices bendtigen fir den sicheren Prozessdatenaustausch die ge-
normten F-Parameter. Das F-Device nimmt die Kommunikation erst auf, wenn giiltige
F-Parameter eingestellt wurden. Die ausgegrauten Parameter kénnen nicht bearbeitet
werden und werden teilweise von der GSDML-Datei vorgegeben oder automatisch be-

rechnet.

Element Beschreibung

Name Name des Moduls.

Index Index des Moduls.

F_Par_Version Nur V2-Mode wird unterstitzt. V1-Mode wird
abgelehnt. Wird tber die GSDML-Datei be-
stimmt.

F_Source_Add Die F_Source Adresse des F-Hosts muss in-
nerhalb des PROFIsafe-Netzwerks eindeutig
sein.

Wertebereich: 1 — 65534

F_Dest_Add Die F_Destination_Adresse des F-Device
muss innerhalb des PROFIsafe-Netzwerks
eindeutig sein.

Wertebereich: 1 — 65534

F_WD_Time Watchdog-Zeit.

Wertebereich: 1 ms bis 65534 ms

F_iPar_ CRC F _iPar_CRC des F-Device in dieses Feld
eingeben.
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Element Beschreibung

F_SIL Anzeige des SIL-Level.

0: SIL 1

1: SIL 2

2:8SIL3

3: No SIL

Wird Uber die GSDML-Datei bestimmt.

F_Check_iPar Anzeige des iParameter CRC. Wird Uber die
GSDML-Datei bestimmt.

F_Block_ID Struktur der F-Parameter. Wird Uber die
GSDML-Datei bestimmt.

F_CRC_Length Gibt an, ob der 3-Byte-CRC oder der 4-Byte-
CRC verwendet wird. Wird tber die GSDML-
Datei bestimmt.

F_Par_CRC Anzeige des F-Parameter CRC (CRC1). Wird
aus den aktuellen F-Parametern berechnet.

5.6.7 Submodul Output

Mit den Parametern der Submodule werden die Kommunikationsbeziehungen und das
Verhalten der Module bei Verbindungsunterbrechung eingestellt.

Submodul Output (Eigenschaften)

Der Mentpunkt [Eigenschaften] aus dem Kontextmeni der Output Submodule 6ffnet
das Dialogfenster ,Eigenschaften®, das die folgenden Register enthalt.

Fegister Parame- Element Beschreibung
er
Name Name des Output-Submoduls.
Substeckplatz Nicht anderbar fir PROFINET-IO Controller.
Standardwert: 1.
10 Data CR, Ausgange Auswahl der Kommunikationsbeziehung
(Communication Relation CR), in der die
Ausgange des Submoduls Ubertragen wer-
den sollen.
+ Keine
» Default Input CR
Ausgangsdaten vom Device |Auswahl der Kommunikationsbeziehung
akzeptiert (Communication Relation CR) in der der 10
Consumer-Status (CS) des Submoduls Gber-
tragen werden soll.
+ Keine
» Default Ouput CR
Register ,Modell* Die Register ,Modell“ und ,Features® zeigen weitere Einzelheiten der GSDML-Datei,
und ,Features” wie zum Beispiel Submodulkennung, Hardware-/Software Version oder Datenlédnge.

Diese Daten dienen als unterstiitzende Informationen zur Parametrierung des Gerats
und kdénnnen nicht geandert werden.
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Der Mentupunkt [Edit] aus dem Kontextmenu des Submoduls Output 6ffnet das Dialog-
fenster ,Edit‘, das die folgenden Register enthalt.

Register ,System- Das Register ,Systemvariablen® stellt die folgenden Systemvariablen bereit, die es er-
variablen® lauben, den Zustand des PROFINET-IO Submoduls im Anwenderprogramm auszu-
werten.
Element Beschreibung
Ausgangsdaten gultig + TRUE
Ausgangsdaten gltig (GOOD)
+ FALSE
Ausgangsdaten ungultig (BAD)
Ausgangsdaten vom Device |+ TRUE
akzeptiert Ausgangsdaten giltig (GOOD)
* FALSE

Ausgangsdaten unglltig (BAD)

Die folgenden Parameter sind nur fiir PROFIsafe-Module verfiigbar

Eingangsdaten gultig + TRUE

Eingangsdaten gultig (GOOD)
* FALSE
Eingangsdaten ungultig (BAD)

ler akzeptiert

Eingangsdaten vom Control-

TRUE
Eingangsdaten giiltig (GOOD)
+ FALSE
Eingangsdaten ungultig (BAD)

Weitere Parameter fir PROFIsafe Module siehe Kapitel ,Submodul Input (Edit).

HINWEIS

jde

Diese Systemvariablen konnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden (siehe Kapitel ,Consumer/Provider-Status®).

Im Register Prozessvariablen werden die Ausgangsvariablen eingetragen.

F-Parameter von Submodul Output (nur fiir PROFIsafe-Module)

Die Beschreibung der F-Parameter finden Sie im Kapitel ,F-Parameter von Submodul
Input (nur fir PROFIsafe-Module).
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5.6.8 Submodul Inputs und Outputs

Mit den Parametern der Submodule werden die Kommunikationsbeziehungen und das
Verhalten der Module bei Verbindungsunterbrechung eingestellt.

Submodul Inputs und Outputs (Eigenschaften)

Der Menupunkt [Eigenschaften] aus dem Kontextmenu der Input und Output Submo-
dule 6ffnet das Dialogfenster ,Eigenschaften®, das die folgenden Register enthalt.

Re“gister .Parame- Element Beschreibung
ter Name Name des Input/Output-Submoduls.
Substeckplatz Nicht anderbar fir PROFINET-IO Controller.
Standardwert: 1.
10 Data CR, Eingange Auswahl der Kommunikationsbeziehung

(Communication Relation CR), in der die Ein-
gange des Submoduls Ubertragen werden
sollen.

+ Keine
* Default Input CR

10 Data CR, Ausgange Auswahl der Kommunikationsbeziehung
(Communication Relation CR), in der die
Ausgange des Submoduls Ubertragen wer-
den sollen.

+ Keine

* Default Output CR

Eingangsdaten vom Control- | Auswahl der Kommunikationsbeziehung
ler akzeptiert (Communication Relation CR), in der der IO

Consumer-Status (CS) des Submoduls uber-
tragen werden soll.

* Keine
» Default Output CR

Ausgangsdaten vom Device |Auswahl der Kommunikationsbeziehung
akzeptiert (Communication Relation CR), in der der IO
Consumer-Status (CS) des Submoduls tber-
tragen werden soll.

+ Keine
* Default Input CR

Register ,Modell Die Register ,Modell“ und ,Features” zeigen weitere Einzelheiten der GSDML-Datei,

und ,Features® wie zum Beispiel Submodulkennung, Hardware-/Software Version oder Datenlénge.
Diese Daten dienen als unterstiitzende Informationen zur Parametrierung des Gerats
und kdénnnen nicht geandert werden.

Submodul Inputs und Outputs (Edit)

Der Menupunkt [Edit] aus dem Kontextmen( der Submodule Input/Output 6ffnet das
Dialogfenster ,Edit*, das die folgenden Register enthalt.
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Register ,System- Das Register ,Systemvariablen® stellt die folgenden Systemvariablen bereit, die es er-
variablen® lauben, den Zustand des PROFINET-IO Submoduls im Anwenderprogramm auszu-
werten.
Element Beschreibung
Ausgangsdaten gliltig + TRUE
Ausgangsdaten gultig (GOOD)
* FALSE
Ausgangsdaten ungiiltig (BAD)
Ausgangsdaten vom Device |+ TRUE
akzeptiert Ausgangsdaten giiltig (GOOD)
 FALSE
Ausgangsdaten ungultig (BAD)
Eingangsdaten giltig + TRUE
Eingangsdaten gultig (GOOD)
* FALSE
Eingangsdaten ungiltig (BAD)
Eingangsdaten vom Control- |+ TRUE
ler akzeptiert Eingangsdaten gultig (GOOD)
+ FALSE
Eingangsdaten ungultig (BAD)

Weitere Parameter fir PROFIsafe Module siehe Kapitel ,Submodul Input (Edit).

Im Register Prozessvariablen werden die Ein- und Ausgangsvariablen im jeweiligen
Bereich eingetragen.

HINWEIS

i Diese Systemvariablen kdénnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden (siehe Kapitel ,Consumer/Provider-Status®).

F-Parameter von Submodul Inputs/Outputs (nur fiir PROFIsafe-Module)

Die Beschreibung der F-Parameter finden Sie im Kapitel ,F-Parameter von Submodul
Input (nur fir PROFIsafe-Module)“.
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5.6.9 Applikationsbeziehung (Eigenschaften)

Eine Applikationsbeziehung (AR: Application Relation) ist ein logisches Gebilde zum
Datenaustausch zwischen Controller und Device. Die Datenibertragung innerhalb der
Applikationsbeziehung findet in diesem Beispiel (siehe folgendes Bild) tber die Stan-
dard-Kommunikationsbeziehungen (Alarm CR, Default Input CR und Default Output
CR) statt. Diese Kommunikationsbeziehungen sind bereits standardmaRig in den In-
put- und Output-Modulen eingestellt

MOVISAFE® HM31 MOVISAFE® HM31

(1]

2
<__[l_ [4] _

ETHERNET

[11 Alarm CR

12225623051

[2] Default Input CR
[3] Default Output CR
[4] Applikationsbeziehung (AR)

Der Menipunkt [Eigenschaften] aus dem Kontextmeni von Application Relation 6ffnet
das Dialogfenster ,Eigenschaften®.

Element

Beschreibung

Name

Nicht anderbar.

AR UUID

Nicht anderbare Kennzahl zur eindeutigen Identifizierung der
Applikationsbeziehung (AR).

Verbindungsaufbau
Timeout Faktor

Mit diesem Parameter wird die Zeit berechnet, die aus Sicht ei-
nes PROFINET-IO-Devices wahrend des Verbindungsaufbaus
zwischen dem Senden der Antwort auf den Connect-Request
und dem Empfang eines neuen Requests vom PROFINET-IO-
Controller maximal verstreichen darf.

Wertebereich: 1 — 1000 (x 100 ms)
Standardwert: 600

Supervisor darf die
AR Ubernehmen

Definition, ob ein PROFINET-IO Supervisor die Applikations-
beziehung (AR) Gbernehmen darf.

¢ 0: Nicht erlaubt
¢ 1: Erlaubt
Standardwert: 0
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Alarm CR (Eigenschaften)

Innerhalb einer Applikationsbeziehung kénnen mehrere Kommunikationsbeziehungen
(Communication Relations, CR) aufgebaut werden. Uber die Kommunikationsbezie-
hung Alarm CR Ubertragt ein PROFINET-IO Device Alarme an den PROFINET-IO
Controller.

Der Menipunkt [Eigenschaften] aus dem Kontextmeni von Application Relation 6ffnet
das Dialogfenster ,Eigenschaften®, das die folgenden Register enthalt.

Element Beschreibung

Name Nicht anderbar.

VLAN-ID, hochpriore Alarme |Jedem Virtuellen LAN (VLAN) wird zur Ab-
schottung eine eindeutige Nummer zugeord-
net. Ein Gerat, das zum VLAN mit der ID = 1
gehdrt, kann mit jedem anderen Gerat im
gleichen VLAN kommunizieren, nicht jedoch
mit einem Gerat in einem anderen VLAN mit
ID=2,3, ...

Wertebereich, siehe auch IEC 61158-6
* 0x000: Kein VLAN

* 0x001: Standard VLAN

» 0x002 — OxFFF: Siehe IEEE 802.1 Q
» Standardwert: 0

VLAN-ID, niederpriore Alar- |Beschreibung, siehe VLAN-ID, hochpriore
me Alarme

Standardwert: 0

Alarm-Prioritat * Benutzer Prioritat verwenden

Die vom Benutzer vergebene Prioritat
wird verwendet.

» Benutzer Prioritat ignorieren

Die vom Benutzer vergebene Prioritat
wird ignoriert. Der generierte Alarm ist im-
mer niedrigprior.

Alarm Sendeversuche Maximale Anzahl an Sendeversuchen des
Devices, falls der Controller nicht antwortet.

Wertebereich: 3 — 15
Standardwert: 10

Alarm Timeout Faktor Mit dem RTA Timeout Factor wird die
Timeout-Zeit des Devices berechnet, die
nach dem Versenden eines RTA_ Da-
ta(Alarm)-Frames und dem Erhalt des
RTA_ACK-Frames maximal verstreichen
darf.

Wertebereich: 1 — 65535
Standardwert: 5
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5.6.11 Input CR (Eigenschaften)

Uber die Kommunikationsbeziehung Input CR tbertragt ein PROFINET-IO Device Va-
riablen zum PROFINET-IO Controller.

Der Menupunkt [Eigenschaften] aus dem Kontextmenl von Default Input CR &ffnet
das Dialogfenster ,Eigenschaften®, das die folgenden Parameter enthalt.

Element Beschreibung

Name Beliebiger, eindeutiger Name fir ein Input CR.
Das Default Input CR ist nicht &nderbar.

Typ 1 (nicht anderbar).

Send Clock Faktor Der Send Clock Faktor bestimmt den Send
Clock der zyklischen Dateniibertragung einer
IO-CR.

Send Clock = Send Clock Faktor x 31.25 ps
Wertebereich: 1 — 128
Standardwert: 32

Reduktions Faktor Der Reduktions Faktor ermoglicht die Unter-
setzung der tatsachlichen Zykluszeit des Sen-
dens der Daten einer |IO-CR zur Send Clock.
Die tatsachliche Zykluszeit der Daten errech-
net sich so:

Send Cycle = Reduktions Faktor x Send Clock
Wertebereich: 1 — 16384
Standardwert: 32 (abhangig vom Gerat)

Watchdog Faktor Mit dem Watchdog Faktor wird diejenige Zeit
berechnet, die aus Sicht eines |0-CR-Consu-
mers zwischen dem Empfang zweier Frames
maximal verstreichen darf:

Watchdog Time = Watchdog Factor x Send
Cycle

Wertebereich: 1 — 7680
Standardwert: 3

VLAN-ID Jedem Virtuellen LAN (VLAN) wird zur Ab-
schottung eine eindeutige Nummer zugeord-
net. Ein Gerat, das zum VLAN mit der ID = 1
gehort, kann mit jedem anderen Gerat im glei-
chen VLAN kommunizieren, nicht jedoch mit
einem Gerat in einem anderen VLAN mit
ID=2,3, ..

Wertebereich, siehe auch IEC 61158-6
+ 0x000: Kein VLAN

+ 0x001: Standard VLAN

+ 0x002 — OxFFF: Siehe IEEE 802.1 Q
« Standardwert: 0
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Input CR (Edit)

Der Mentupunkt [Edit] aus dem Kontextmenu des Submoduls Output 6ffnet das Dialog-
fenster ,Edit‘, das die folgenden Register enthalt.

Element Wert | Beschreibung

Daten Status Input CR |0 State

Primary beschreibt bei redundanten Ver-
bindungen den filhrenden Kanal.

* 1 =Primary

* 0 =Backup

Beie Mono-Verbindungen gilt:
* 1=Verbunden

* 0 = Nicht verbunden

1 Nicht verwendet

2 Data Valid

Invalid wird in der Hochlaufphase gesetzt
oder wenn die Applikation nicht in der La-
ge ist, Fehler Gber den IOPS zu melden.

« 1 =Valid
« 0=Invalid

Nicht verwendet

4 Process State

Hat nur informativen Charakter. Die tat-
sachliche Giltigkeit der Daten wird Uber
IOPS gemeldet.

* 1=Run
+ 0=Stop

5 Problem Indicator

Bei Problem detected werden Details Uber
Diagnosedaten der Alarm-CR zur Verfi-
gung gestellt.

+ 1 = Regular operation
* 0= Problem detected

6 Nicht verwendet.

7 Nicht verwendet.

Output CR (Eigenschaften)

Innerhalb einer Applikationsbeziehung kénnen mehrere Kommunikationsbeziehungen
(Communication Relations, CR) aufgebaut werden. Uber die Kommunikationsbezie-
hung Output CR Ubertragt der PROFINET-1O Controller Variablen zum PROFINET-10
Device.
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Der Menupunkt [Eigenschaften] aus dem Kontextmeni von Output CR 6ffnet das Dia-
logfenster ,Eigenschaften®, das die folgenden Parameter enthalt.

Element Beschreibung

Name Beliebiger, eindeutiger Name fiir ein Output
CR. Das Default Output CR ist nicht anderbar.

Typ 2 (nicht anderbar).

Send Clock Faktor Der Send Clock Faktor bestimmt den Send
Clock der zyklischen Datentlibertragung einer
IO-CR.

Send Clock = Send Clock Faktor x 31.25 ps
Wertebereich: 1 — 128

Standardwert: 32

Reduktions Faktor Zur Einstellung der Ubertragungshaufigkeit.

Der Reduktions Faktor ermoglicht die Unter-
setzung der tatsachlichen Zykluszeit des Sen-
dens der Daten einer IO-CR. Die tatsachliche
Zykluszeit der Daten errechnet sich so:

Send Cycle = Reduktions Faktor x Send Clock
Wertebereich: 1 — 16384
Standardwert: 32

Watchdog Faktor Mit dem Watchdog Faktor wird diejenige Zeit
berechnet, die aus Sicht eines I0-CR-Consu-
mers zwischen dem Empfang zweier Frames
maximal verstreichen darf;

Watchdog Time = Watchdog Factor x Send
Cycle

Wertebereich: 1 — 7680
Standardwert: 3

VLAN-ID Jedem Virtuellen LAN (VLAN) wird zur Ab-
schottung eine eindeutige Nummer zugeord-
net. Ein Gerat, das zum VLAN mit der ID = 1
gehort, kann mit jedem anderen Gerat im glei-
chen VLAN kommunizieren, nicht jedoch mit
einem Gerat in einem anderen VLAN mit
ID=2,3, ...

Wertebereich, siehe auch IEC 61158-6
+ 0x000: Kein VLAN

+ 0x001: Standard VLAN

+ 0x002 — OxFFF: Siehe IEEE 802.1 Q
» Standardwert: 0
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5.7 PROFINET-IO-Device

Dieses Kapitel beschreibt die Eigenschaften des PROFINET-10-Device sowie die Me-
nifunktionen und Dialoge in SILworX®, die zur Konfiguration des PROFINET-IO-Con-
trollers bendtigt werden.

5.71 Systemanforderung

* Bendtigte Ausstattung und Systemanforderung.

Element Beschreibung

Steuerung Sicherheitssteueerung MOVISAFE® HM31

CPU-Modul Die Ethernet-Schnittstellen des Prozessormoduls kon-
nen fir PROFINET-IO nicht verwendet werden.

COM-Modul Ethernet 10/100BaseT

Aktivierung Die Freischaltung erfolgt per Software-Freischaltcode

(siehe Kapitel "Kommunikation" im Systemhandbuch
"Sicherheitssteuerung MOVISAFE® HM31").

» PROFINET-IO-Device Eigenschaften.

Element Beschreibung

Sicherheitsgerichtet Nein

Ubertragungsrate 100 Mbit/s Vollduplex

Transportweg Ethernet-Schnittstellen der COM-Module. Verwendete

Ethernet-Schnittstellen sind simultan auch fiir andere
Protokolle nutzbar.

Konformitatsklasse Das PROFINET-10-Device entspricht den Anforderun-
gen der Conformance Class A.

Real Time Class RT-Klasse 1.

Max. Anzahl PROFINET-IO- | Fir jedes COM-Modul kann ein PROFINET-IO-Device

Devices konfiguriert werden.

Max. Anzahl Applikationsbe- | Ein PROFINET-1O-Device kann maximal 5 Applikati-

ziehungen (AR's) zum onsbeziehungen (AR's) zu einem PROFINET-IO-Con-

PROFINET-IO-Controller troller aufbauen.

Max. Anzahl (CR's pro AR) |Standard: 1 Input, 1 Output, 1 Alarm
Kommunikationsbeziehun-
gen

Max. Prozessdatenlange al- | Output: max. 1440 Bytes
ler konfigurierten
PROFINET-IO-Module

Priorisierung der Daten Maoglich Uber die Einstellung der Reduction Rate auf
der Device-Ebene.

Input: max. 1440 Bytes

5.8 PROFINET-IO / PROFIsafe-Beispiel (Device)

In diesem Kapitel wird die Konfiguration des PROFINET-10 / PROFIsafe Device be-
schrieben.
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5.8.1 Konfiguration des PROFINET-IO-Device in SILworX®
Gehen Sie so vor:

1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle].

2. Um ein neues PROFINET-IO-Device hinzuzufiigen, wahlen Sie im Kontextmeni
von Protokolle den Menupunkt [Neu] / [PROFINET-IO Device].

3. Wahlen Sie im Kontextmenli des PROFINET-IO-Device den Menupunkt [Eigen-
schaften].
4. Tragen Sie im Feld "Name" den Geratenamen des PROFINET-IO-Device ein.

5. Wahlen Sie ein COM-Modul aus
=- i PFF-HM31 [1]
— i pibliothek
i~ %) Globale vVariablen
i— [} Hardware
I Lizenzverwaltung
= @ Programm
=~ &l Protokolle
- 4 profinetdo-controller-1
=~ 4 profinet-io-device-1
— i& [00] DAP Modul

12843484683

PROFINET-I0O-Module anlegen
So legen Sie die bendtigten PROFINET-IO-Module an:

1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] /
[PROFINET-IO-Device].

2. Wahlen Sie im Kontextmeni des PROFINET-IO-Device den Menupunkt [Neul].
3. Wahlen Sie fur dieses Beispiel die folgenden passenden Module.
PROFINET-IO / PROFIsafe-Modul |Steckplatz

In 1 Byte 1
Safe Out 1Byte 2

PROFINET-IO-Device-Module nummerieren

So nummerieren Sie die PROFINET-IO-Device-Module:

1. Wahlen Sie im Kontextmeni des ersten PROFINET-IO-Device-Moduls den Meni-
punkt [Eigenschaften].

2. Geben Sie im Feld ,Steckplatz* den Wert ,1“ ein.

3. Wiederholen Sie diesen Schritt fir alle weiteren PROFINET-IO-Device-Module mit
fortlaufender Nummerierung.

HINWEIS

Nummerieren Sie die Module so, wie das PROFINET-IO Device tatsachlich aufge-
baut ist.

jde

4. Der folgende Schritt ist nur fur die PROFIsafe-Module notwendig.

Tragen Sie im Feld ,PROFIsafe F_Destination_Address® die Adresse des
PROFIsafe-Moduls ein.
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Konfiguration des PROFINET-IO-Device Eingangsmoduls

HINWEIS

i Die Summe der Variablen in Byte muss mit der Grof3e des jeweiligen Moduls in Byte

Ubereinstimmen.

Gehen Sie so vor, um das Eingangsmodul [01] In 1 Byte zu konfigurieren:

1. Wahlen Sie im PROFINET-IO-Device das Eingangsmodul [01] In 1 Byte.

2. Rufen Sie im Kontextmeni des Eingangsmoduls [01] In 1 Byte den MenUpunkt
[Edit] auf.

3. Wabhlen Sie im Dialogfenster ,Edit* die Registerkarte ,Prozessvaraiablen®.

4. Wahlen Sie in der Objektauswahl die passende Variable und ziehen Sie sie per
Drag & Drop in den Bereich ,Eingangssignale®.

5. Rufen Sie das Kontextmenul durch einen Recktsklick auf einer leeren Stelle im Be-
reich ,Eingangssignale auf und wahlen Sie den Menupunkt [Neue Offsets], damit
die Offsets der Variablen neu generiert werden.

6. Wahlen Sie im Dialogfenster ,Edit* die Registerkarte ,Systemvariablen®. Wenn eine
Steuerung des Consumer/Provider Status nicht gewtinscht ist, belegen Sie die
Ausgangsvariable Eingangsdaten vom Device akzeptiert mit einer Globalen Vari-
able mit dem Initialwert TRUE.

HINWEIS

i Diese Systemvariablen konnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

Konfiguration des PROFIsafe-Device Ausgangsmoduls
Gehen Sie so vor, um das Ausgangsmodul [02] Safe Out 1 Byte zu konfigurieren:
1. Wahlen Sie im PROFIsafe Device das Ausgangsmodul [02] Safe Out 1 Byte.

2. Wahlen Sie im Kontextmenu des Ausgangsmoduls [02] Safe 1 Byte den Menu-
punkt [Edit].

3. Wabhlen Sie im Dialogfenster ,EDit"“ die Registerkarte ,Prozessvariablen®.

4. Wahlen Sie in der Objektauswahl die passende Variable aus und ziehen Sie sie
per Drag & Drop in den Bereich Ausgangssignale.

5. Rufen Sie das Kontextmenl durch einen Recktsklick auf einer leeren Stelle im Be-
reich ,Ausgangssignale“ auf und wahlen Sie den Mentpunkt [Neue Offsets], damit
die Offsets der Variablen neu generiert werden.

6. Wahlen Sie im Dialogfenster ,Edit* die Registerkarte ,Systemvariablen®. Wenn eine
Steuerung des Consumer/Provider Status nicht gewtnscht ist, belegen Sie die
Ausgangsvariable Ausgangsvariable gliltig und Eingangsdaten vom Device akzep-
tiert mit einer Globalen Variable mit dem Initialwert TRUE.

HINWEIS

Diese Systemvariablen kénnen zur Steuerung des Consumer/Provider Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

jde

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 [ [



PROFINET IO
MenuUfunktionen des PROFINET-1IO-Device

Verifikation der PROFINET-IO-Device Konfiguration
Gehen Sie zur Verifikation der PROFINET-10-Device Konfiguration so vor:

1. Wéahlen Sie im Strukturbaum den Menlpunkt [Konfiguration] / [Ressource] /
[PROFINET-IO Device].

2. Klicken Sie in der Action Bar auf die Schaltflache [Verifikation] und bestatigen Sie
mit [OK].

3. Prifen Sie die Eintrage im Logbuch sorgfaltig, korrigieren Sie sie gegebenenfalls.

HINWEIS

Die Konfiguration des PROFINET-IO-Device missen Sie mit dem Anwenderpro-
gramm der PROFINET-IO-Device-Ressource neu kompilieren und in die Steuerung
laden, damit sie fir die PROFINET-IO-Kommunikation wirsam wird.

j=de

5.9 Meniifunktionen des PROFINET-IO-Device
5.9.1 Menii Eigenschaften

Der Menubefehl "Eigenschaften" aus dem Kontextmeni des PROFINET-IO- Device
Offnet das Dialogfenster "Eigenschaften”.

Element Beschreibung

Typ PROFINET-10-Device

Name Beliebiger, eindeutiger Name fur ein PROFINET-10-De-
vice.

Aktualisierungsintervall | Aktualisierungsintervall in Millisekunden, mit der die Da-
der Prozessdaten in ms |ten des Protokolls zwischen COM und CPU ausgetauscht
werden. Ist das Aktualisierungsintervall Null oder kleiner
als die Zykluszeit der Steuerung, dann erfolgt der Daten-
austausch so schnell wie méglich.

«  Wertebereich: 4 bis (2°' - 1)
» Standardwert: 0
Aktiviert (Standardwert):

Transfer der gesamten Daten des Protokolls von der
CPU zur COM innerhalb eines Zyklus der CPU.

« Deaktiviert:

Transfer der gesamten Daten des Protokolls von der
CPU zur COM, verteilt Gber mehrere CPU Zyklen zu je
1100 Byte pro Datenrichtung. Damit kann eventuell
auch die Zykluszeit der Steuerung reduziert werden.

Modul Auswahl des COM-Moduls auf dem dieses Protokoll ab-
gearbeitet wird.

Aktiviert:

Limit des yP-Budget aus dem Feld Max. uP-Budget in
% Ubernehmen.

« Deaktiviert:

Kein Limit des yP-Budget, fiir dieses Protokoll verwen-
den.

Prozessdaten-Konsistenz
erzwingen

Max. yP-Budget aktivie-
ren
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Element Beschreibung

Max. uP-Budget in % Maximales pyP-Budget des Moduls, welches bei der Abar-
beitung des Protokolls produziert werden darf.

*  Wertebereich: 1 — 100 %

+ Standardwert: 30 %

RPC Port Server Remote Procedure Call Port.

+  Wertebereich: 1024 — 65535
» Standardwert: 49152

RPC Port Server und RPC Port Client diirfen nicht iden-
tisch sein!

RPC Port Client Remote Procedure Call Port.
*  Wertebereich: 1024 — 65535
e Standardwert: 49153

RPC Port Server und RPC Port Client diirfen nicht iden-
tisch sein!

AutoAwaitFParamsOn- Dieser Parameter wird nur fiir PROFIsafe-Module ver-
ConnLoss wendet.

Nach jedem Verbindungsverlust zum F-Host missen die
F-Parameter erneut in das F-Device geladen werden. Um
die Inbetriebnahme von PROFIsafe zu erleichtern kann
dieser Parameter aktiviert werden. Danach Ubernimmt
das F-Device bei Neustart oder bei Verbindungsverlust
automatisch die erforderlichen F-Parameter.

Nach der Inbetriebnahme muss dieser Parameter flr
PROFlsafe konformes Verhalten zwingend deaktiviert
werden.

« Aktiviert (Standardwert):

Das F-Device geht automatisch in den Zustand War-
ten auf F-Parameter.

« Deaktiviert:

Das F-Device muss vom Anwender manuell Uber ein
Online-Kommando in den Zustand Warten auf F-Para-
meter gebracht werden.

5.9.2 PROFINET-I0-Module
Die folgenden PROFINET-IO-Module stehen im PROFINET-IO-Device zur Verfigung.

PROFINET-IO-Modul Max. GroBe Eingangsva- | Max. GroBe Ausgangsva-
riablen riablen

In 1 Byte 1 Byte

In 2 Bytse 2 Bytes

In 4 Bytes 4 Bytes

In 8 Bytes 8 Bytes

In 16 Bytes 16 Bytes

In 32 Bytes 32 Bytes
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5.9.3

PROFINET-10-Modul

Max. GroBe Eingangsva-
riablen

Max. GroRe Ausgangsva-
riablen

In 64 Bytes 64 Bytes

In 128 Bytes 128 Bytes

In 256 Bytes 256 Bytes

In 512 Bytes 512 Bytes

In 1024 Bytes 1024 Bytes

In-out 1 Byte 1 Byte 1 Byte
In-out 2 Bytes 2 Bytes 2 Bytes
In-out 4 Bytes 4 Bytes 4 Bytes
In-out 8 Bytes 8 Bytes 8 Bytes
In-out 16 Bytes 16 Bytes 16 Bytes
In-out 32 Bytes 32 Bytes 32 Bytes
In-out 64 Bytes 64 Bytes 64 Bytes
In-out 128 Bytes 128 Bytes 128 Bytes
In-out 256 Bytes 256 Bytes 256 Bytes
In-out 512 Bytes 512 Bytes 512 Bytes
Out 1 Byte 1 Byte
Out 2 Bytes 2 Bytes
Out 4 Bytes 4 Bytes
Out 8 Bytes 8 Bytes
Out 16 Bytes 16 Bytes
Out 32 Bytes 32 Bytes
Out 64 Bytes 64 Bytes
Out 128 Bytes 128 Bytes
Out 256 Bytes 256 Bytes
Out 512 Bytes 512 Bytes
Out 1024 Bytes 1024 Bytes

PROFIsafe-Module

Die folgenden PROFIsafe-Module stehen im PROFINET-IO-Device zur Verfligung.

PROFIsafe-Modul

Max. GroRe Eingangsva-
riablen

Max. GroRe Ausgangsva-
riablen

Safe In 1 Byte 1 Byte
Safe In 2 Bytse 2 Bytes
Safe In 4 Bytes 4 Bytes
Safe In 8 Bytes 8 Bytes
Safe In 16 Bytes 16 Bytes
Safe In 32 Bytes 32 Bytes

80 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31




jde

PROFINET IO 5
MenuUfunktionen des PROFINET-1O-Device

PROFIsafe-Modul Max. GroBe Eingangsva- | Max. GroBe Ausgangsva-
riablen riablen
Safe In 64 Bytes 64 Bytes
Safe In 123 Bytes 123 Bytes
Safe In-out 1 Byte 1 Byte 1 Byte
Safe In-out 2 Bytes 2 Bytes 2 Bytes
Safe In-out 4 Bytes 4 Bytes 4 Bytes
Safe In-out 8 Bytes 8 Bytes 8 Bytes
Safe In-out 16 Bytes 16 Bytes 16 Bytes
Safe In-out 32 Bytes 32 Bytes 32 Bytes
Safe In-out 64 Bytes 64 Bytes 64 Bytes
Safe In-out 123 Bytes 123 Bytes 123 Bytes
Safe Out 1 Byte 1 Byte
Safe Out 2 Bytes 2 Bytes
Safe Out 4 Bytes 4 Bytes
Safe Out 8 Bytes 8 Bytes
Safe Out 16 Bytes 16 Bytes
Safe Out 32 Bytes 32 Bytes
Safe Out 64 Bytes 64 Bytes
Safe Out 123 Bytes 123 Bytes

So legen Sie ein PROFINET- oder PROFIsafe-Modul an:

1. Offnen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] /
[PROFINET-IO-Device].

2. Wahlen Sie im Kontextmeni von PROFINET-IO-Device den MenUlpunkt [Module
einfigen].

3. Wahlen Sie ein passendes Modul aus, um die erforderlichen Prozessdaten zu
transportieren.

Klicken Sie mit der rechten Maustaste auf das ausgewahlte Modul und wahlen Sie
im Kontextmenl den Menlpunkt [Edit].

» Flgen Sie im Register "Prozessvariablen" die Ein- und/oder Ausgangsvariablen
ein.

*  Wenn eine Steuerung des Consumer/Provider-Status mit spezieller Anwender-
programmlogik nicht gewtinscht ist, belegen Sie im Register Systemvariablen
die Ausgangsvariablen Eingangsdaten vom Controller akzeptiert und Aus-
gangsdaten giiltig mit einer Globalen Variablen mit dem Initialwert TRUE.

HINWEIS

Diese Systemvariablen kénnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

5. Die folgende Einstellung ist nur fiir PROFIsafe-Module notwendig

Geben Sie im Register "Eigenschaften" den Steckplatz und die F_Destinati-
on_Address ein.
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5.9.4

jde

HINWEIS

Diese Systemvariablen kénnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (I0OxS)".

PROFINET-IO- und PROFIsafe-Modul

Mit den Parametern der Module werden die Kommunikationsbeziehungen und das
Verhalten der Module bei Verbindungsunterbrechung eingestellt.

+ Dialogfenster "Eigenschaften”

Der Menubefehl [Eigenschaften] aus dem Kontextmenu der Module 6ffnet das Dia-
logfenster "Eigenschaften”. Das Dialogfenster "Eigenschaften” hat folgende Regis-

ter.
Element Beschreibung
Name Name des Device-Moduls.
Steckplatz 0 bis 32767.
Modul Kennung Eindeutige Zahl.

Substeckplatz

Anzahl der Substeckplatze.

Prozessdatenverhalten

Wert der Prozessdaten nach einem Verbindungsabbruch.
+ Letzte glltige Prozessdaten behalten
* Initialdaten annehmen

Daten

Lange der IO-Input Da- | 1 bis 123.
ten
Lange der 10 Output 1 bis 123.

PROFIsafe F_destina-
tion_address

Die F_Destination_Adresse des F-Devices muss innerhalb
des PROFIsafe-Netzwerkes eindeutig sein.

Wertebereich: 1 — 65534

» Dialogfenster "Edit"

Der Menubefehl [Edit] aus dem Kontextmenu der Submodule 6ffnet das Dialog-

fenster "Edit".

Das Register "Systemvariablen" stellt die folgenden Systemvariablen bereit, um
den Zustand des Submoduls im Anwenderprogramm auszuwerten.

HINWEIS

Diese Systemvariablen kdénnen zur Steuerung des Consumer/Provider-Status ver-
wendet werden, siehe Kapitel "Steuerung des Consumer/Provider Status (IOxS)".

Element

Beschreibung

Ausgangsdaten gultig

+ TRUE:
Ausgangsdaten gultig

+ FALSE:
Ausgangsdaten ungliltig
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Element Beschreibung
Ausgangsdaten vom Controller |« TRUE:
akzeptiert Ausgangsdaten gultig
+ FALSE:
Ausgangsdaten ungliltig
Eingangsdaten gliltig *+ TRUE:
Eingangsdaten gliltig
* FALSE:

Eingangsdaten ungultig

Eingangsdaten vom Device ak- |« TRUE:
zeptiert Eingangsdaten giiltig
* FALSE:

Eingangsdaten unguiltig

» Die folgenden Parameter sind nur fiir PROFIsafe-Module verfiigbar.
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Element

Beschreibung

PROFIsafe Control

PROFIsafe sendet vom Controller mit jeder Nach-
richt das PROFIsafe Control-Byte an das Device,
welches im Anwenderprogramm gesetzt werden
kann (siehe Kap. "PROFlsafe Control-Byte und
Status-Byte").

. Bit0: iPar_EN_DC

Freigabe vom Controller entriegelt das Device
um neue iParameter in das Device zu laden.

» Bit 1: OA_Req_DC (Operator Acknowledge)

Operator Acknowledge aus dem Host-Control
Byte.
+ Bit 2: Reset Comm

Dies ist der riickgelesene Wert Reset_ Comm
aus dem Host-Control-Byte.

» Bit 3: activate FV_DC

FALSE: Prozesswerte werden zwischen F-Host
und F-Device ausgetauscht.

TRUE: Failsafe Values "0" werden zwischen F-
Host und F-Device ausgetauscht.

+ Bit4: Toggle d
Toggle Bit des F-Device.

* Bit5:Cons nr R
Die Consecutive Number wird immer dann Uber-
nommen, wenn das Toggle d Bit eine Anderung
zwischen zwei aufeinander folgenden Control

Bytes aufweist, d. h. dies ist unabhangig vom
Auftreten eines Fehlers.

» Bit6: F_ParamValid
TRUE: F-Parametrierung ist erfolgt
FALSE: sonst

» Bit7: F_Param_ConfiguredTwice

TRUE: Das F-Device ist mindestens zweimal
mit unterschiedlichen F-Parameter parametriert
worden.

FALSE: sonst

PROFIsafe F_Par_iPar_CRC

iParameter sind individuelle oder Technologie spe-
zifische F-Device-Parameter. Der iPar_CRC ergibt
sich aus der Konfiguration des F-Device.

Hinweis:

Es liegt in der Verantwortung des Benutzers, nach
der iParametrierung den richtigen iPar_CRC einzu-
stellen und dann in den scharfen Betrieb zu wech-
seln.
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Element Beschreibung
PROFIsafe F_SIL + 0:SIL1
* 1:SIL2
« 2:SIL3
+ 3:Kein SIL
PROFIsafe RoundTrip Time Dies ist fur einen F-Host die Zeit zwischen dem Ab-
last senden einer Datennachricht (mit Consecutive

Number N) und dem Empfang des zugehdrigen
Acknowledgments (mit Consecutive Number N),
gemessen in Millisekunden.

PROFIsafe Status PROFIsafe sendet vom Device mit jeder Nachricht
das PROFIsafe Status-Byte an den Controller, wel-
ches im Device-Anwenderprogramm gesetzt wer-
den kann.

+ Bit0:iPar_ OK DS
Neue iParameter erhalten.
» Bit 1: Default_Fault DS
TRUE: Device-Fehler
FALSE: Kein Device-Fehler

Wird erst ab dem PROFIsafe-Zustand 21 Await
Message berlcksichtigt.

+ Bit 2: Reserviert

+ Bit 3: Reserviert

» Bit4: FV_activated DS
Failsafe value aktiviert.

» Bit 5: Reserviert

+ Bit6:

* Bit 7: Reset Comm

Protokoll-Stack wird in den initialen Zustand
Uberfihrt.

Im Register "Prozessvariablen" werden die Eingangsvariablen eingetragen.

5.10 PROFINET-IO-Funktionsbausteine

Zum azyklischen Datenaustausch stehen lhnen in SiLworX® die folgenden
PROFINET-10-Funktionsbausteine zur Verfigung.

Die Funktionsbausteine werden im Anwenderprogramm parametriert, sodass die
Funktionen des Controllers und der Devices (Alarme, Diagnosedaten, Zustande) im
Anwenderprogramm gesetzt und gelesen werden kénnen.

Funktionsbau- |Beschreibung der Funktion

stein

MSTAT Zustand des Controllers durch das Anwenderprogramm steuern.
RALRM Alarmmeldungen der |O-Devices lesen.
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Funktionsbau- |Beschreibung der Funktion

stein

RDREC Datensatze der |O-Devices lesen.

SLACT Zustand der 10-Devices durch das Anwenderprogramm steuern.
WRREC Datensétze der 10-Devices schreiben.

HINWEIS

+ Die PROFINET-IO-Funktionsbausteine missen Uber die Bibliothek PROFIlib.A3
eingebunden werden. Die Bibliothek PROFIlib.A3 finden Sie auf der SILworX®-In-
stallations-CD.

» Die Parametrierung der Funktionsbausteine ist im Kapitel "Konfiguration der Funk-
tionsbausteine" beschrieben.

jde

5.10.1 Funktionsbaustein MSTAT

Das folgende Bild zeigt den Aufbau des Funktionsbausteins MSTAT mit allen Eingan-
gen (links) und Ausgangen (rechts).

( )
MSTAT
] A Req A Done [
 Ald A _Busy [
1 A _Mode A _Status [
] F_Aok
] F_Done F Req [
] F_Busy F ld [
] F_Status F_Mode [
. J

7435913099

Mit dem Funktionsbaustein MSTAT kann der PROFINET-1O-Controller vom Anwen-
derprogramm gesteuert werden. Somit ist es moglich, den PROFINET-IO-Controller
durch einen mechanischen Schalter an einem physikalischen Eingang oder durch ei-
nen Timer in einen der folgenden Zustande zu setzen:

- 0: OFFLINE
- 1: OPERATE
HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde

Ein- und Ausgidnge des Funktionsbaustein mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fur "Application”.

A-Eingange |Beschreibung Typ
A _Req Positive Flanke startet den Baustein BOOL
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A-Eingdange |Beschreibung Typ
A_ID Master-ID (nicht genutzt) DWORD
A_Mode Der PROFINET-IO-Controller kann in folgende Zustande |INT
gesetzt werden:
+ 0: OFFLINE
+ 1: OPERATE
A-Ausginge | Beschreibung Typ
A_Done TRUE: Der PROFINET-IO-Controller wurde in den am BOOL
Eingang A_Mode definierten Zustand gesetzt.
A_Busy TRUE: Das Setzen des PROFINET-IO-Controllers ist BOOL
noch nicht beendet.
A Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD
Funktionsbausteine").

Ein- und Ausgange des Funktionsbaustein mit dem Prafix "F"

Diese Ein- und Ausgénge des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein MSTAT im Strukturbaum her. Das Préafix "F" steht fir "Field".

HINWEIS

Die Verbindung des Funktionsbausteins MSTAT im Strukturbaum (im Ordner "Funkti-
onsbausteine") mit dem Funktionsbaustein MSTAT (im Anwenderprogramm) erfolgt
Uber gemeinsame Variablen. Diese missen zuvor im Variableneditor erstellt werden.

jde

Die F-Eingange des Funktionsbausteins MSTAT im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Ausgange des Funktionsbaust-
eins MSTAT im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_ACK BOOL
F_DONE BOOL
F_BUSY BOOL
F_STATUS DWORD

Die F-Ausgange des Funktionsbausteins MSTAT im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Eingange des Funktionsbaust-
eins MSTAT im Strukturbaum verbunden werden.

F-Ausgidnge Typ
F_REQ BOOL
F_ID DWORD
F_MODE INT

So erstellen Sie den Funktionsbaustein MSTAT im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [PROFINET-1O-Con-
troller] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Funktionsbaustein MSTAT wahlen.
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Funktionsbaustein MSTAT bedienen

jde
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3. Rechtsklick auf Funktionsbaustein MSTAT und MenUpunkt [Edit] wahlen. Die Vari-
ablenzuweisung zum Funktionsbaustein wird gedtffnet.

4. Die Eingange des Funktionsbausteins MSTAT im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Ausgange des Funktionsbaust-
eins MSTAT im Anwenderprogramm verbunden wurden.

Eingédnge Typ
M_ID DWORD
MODE INT
REQ BOOL

5. Die Ausgange des Funktionsbausteins MSTAT im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Eingange des Funktionsbaust-
eins MSTAT im Anwenderprogramm verbunden wurden.

Ausgange Typ
ACK BOOL
BUSY BOOL
DONE BOOL
STATUS DWORD

So bedienen Sie den Funktionsbaustein MSTAT:

1. Im Anwenderprogramm den Eingang A_Mode auf den gewlnschten Zustand set-
zen. Wird A_Mode nicht gesetzt, wird nach Schritt 2 ein Fehlercode am Ausgang
A_Status ausgegeben und der PROFINET-1O-Controller wird nicht gesetzt.

2. Im Anwenderprogramm den Eingang A_Req auf TRUE setzen. Der Funktionsbau-
stein reagiert auf einen positiven Flankenwechsel an A_Req. Der Ausgang A Busy
ist TRUE, bis der MSTAT-Befehl abgearbeitet ist. Danach wechseln die Ausgange
A_Busy auf FALSE und A_Done auf TRUE.

HINWEIS

Konnte der vorgegebene Mode nicht gesetzt werden, wird ein Fehlercode am Aus-
gang A_Status ausgegeben. Der aktuelle Mode des Controllers kann der Variablen
Controller_Status entnommen werden (siehe Kapitel "PROFINET-IO-Hilfsfunktions-

bausteine").
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5.10.2 Funktionsbaustein RALRM

Das folgende Bild zeigt den Aufbau des Funktionsbausteins RALRM mit allen Eingéan-
gen (links) und Ausgangen (rechts).

[ \
RALRM
] A_Ena A Eno [
] A_Mode A New [
] AFMd A Status []
] A_MLen Ald 3
A_Len [
] F_Aok
] F_Eno
] F_New F_ Ena (3
] F_Status F_Mode [
] F.ud F Fd [
] F Len F_ MLen [
\. J

7436172555
Der Funktionsbaustein RALRM dient zur Auswertung von Alarmen.

Alarme sind eine spezielle Form von Diagnosemeldungen, die vorrangig behandelt
werden. Alarme melden der Anwendung wichtige Ereignisse, die Reaktionen seitens
der Anwendung erfordern (z. B. ein WRREC). Dies ist jedoch herstellerabhéngig und
kann dem Geratehandbuch des PROFINET-IO-Device enthommen werden.

Solange der Funktionsbaustein RALRM aktiv ist, wartet dieser auf Alarmmeldungen
der Slaves. Wird ein Alarm empfangen, wird der Ausgang A_ NEW fir mindestens ei-
nen Zyklus auf TRUE geschaltet und die Alarmdaten kénnen per Alarmtelegramm
ausgelesen werden. Vor dem nachsten Alarm geht A_ NEW fir mindestens einen Zyk-
lus auf FALSE. Alle Alarme werden implizit bestatigt. Es geht kein Alarm verloren.

Das Anwenderprogramm ist bei Verwendung mehrerer Funktionsbausteine RALRM
so anzulegen, dass immer nur ein Funktionsbaustein RALRM aktiv ist.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine")

e
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Ein- und Ausgénge des Funktionsbauteins mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application".

A-Eingange |Beschreibung Typ
A_Ena Mit TRUE wird der Funktionsbaustein freigegeben. BOOL
A_Mode Nicht genutzt. INT
A_FID Nicht genutzt. DWORD
A_MLen Maximal erwartete Lange der zu empfangenden Alarmda- |INT
ten in Bytes.
A-Ausgénge (Beschreibung Typ
A_Eno TRUE: Funktionsbaustein aktiv BOOL
FALSE: Funktionsbaustein nicht aktiv
A_New TRUE: Neuer Alarm wurde empfangen BOOL
FALSE: Kein neuer Alarm
A_Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD
Funktionsbausteine™).
A_ID Identifikationsnummer des Alarm auslésenden 10-Device. | DWORD
A _Len Lange der empfangenen Alarmdaten in Bytes. INT

Ein- und Ausgéange des Funktionsbausteins mit dem Préfix "F"

Diese Ein- und Ausgdnge des Funktionsbausteins stellen die Verbindung zum Funkti-

onsbaustein RALRM im Strukturbaum her. Das Préafix "F" steht fir "Field".

HINWEIS

j=de

Die Verbindung des Funktionsbausteins RALRM im Strukturbaum (im Ordner "Funkti-
onsbausteine") mit dem Funktionsbaustein RALRM (im Anwenderprogramm) erfolgt

Uber gemeinsame Variablen. Diese miissen zuvor im Variableneditor erstellt werden.

Die F-Eingénge des Funktionsbausteins RALRM im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Ausgénge des Funktionsbaust-
eins MSTAT im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_ACK BOOL
F_ENO BOOL
F_NEW BOOL
F_STATUS DWORD
F_ID DWORD
F_LEN INT
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Die F-Ausgange des Funktionsbausteins RALRM im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Eingange des Funktionsbaust-
eins RALRM im Strukturbaum verbunden werden.

F-Ausgange Typ
F_ENA BOOL
F_MODE INT
F_FID DWORD
F_MLEN INT

So erstellen Sie den Funktionsbaustein RALRM im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [PROFINET-1IO-Con-
troller] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Funktionsbaustein RALRM wahlen.

3. Rechtsklick auf Funktionsbaustein RALRM und Menipunkt [Edit] wahlen. Die Vari-
ablenzuweisung zum Funktionsbaustein wird gedtffnet.

4. Die Eingange des Funktionsbausteins RALRM im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Ausgange des Funktionsbaust-
eins RALRM im Anwenderprogramm verbunden wurden.

Eingédnge Typ

EN BOOL
F_ID DWORD
MLEN INT
MODE INT

5. Die Ausgange des Funktionsbausteins RALRM im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Eingange des Funktionsbaust-
eins RALRM im Anwenderprogramm verbunden wurden.

Ausginge Typ
ACK BOOL
ENO BOOL
ID DWORD
LEN INT
NEW BOOL
STATUS DWORD

Im Register "Prozessvariablen des Funktionsbausteins RALRM im Strukturbaum sind
Variablen zu definieren, deren Struktur zu den Alarmdaten passt. Werden keine Vari-
ablen definiert, kdnnen Alarmdaten zwar angefordert, aber nicht gelesen werden.

Eine Alarmmeldung enthalt mindestens vier Bytes. Die ersten vier Bytes der Alarm-
meldung enthalten die Standard-Alarmdaten. Zur Dekodierung der Standard-Alarme
stellt SEW-EURODRIVE den Hilfsfunktionsbaustein ALARM (siehe Kapitel "Hilfsfunkti-

onsbaustein ALARM") bereit.
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HINWEIS
i Epthélt eip Alarmtelegram_m_ mehr Bytes" als im Register “Daten“‘ definiert wu_rden,
wird nur die Anzahl der definierten Bytes Ubernommen. Der Rest wird abgeschnitten.
Alarm- |Beschreibung
daten
Byte 0 |Lange der Alarmmeldung in Byte (4 — 126)
Byte 1 Kennung fur den Alarmtyp:
* 1: Diagnosealarm
* 2: Prozessalarm
* 3: Ziehenalarm
* 4: Steckenalarm
+ 5: Statusalarm
* 6: Updatealarm
« 31: Ausfall einer Erweiterung eines Controllers oder |0-Device
* 32— 126: Herstellerspezifisch
Die Bedeutung muss der Herstellerbeschreibung des Gerats entnom-
men werden.
Byte 2 | Steckplatznummer der Alarm auslésenden Komponente.
Byte 3 |+ 0: keine weitere Information
* 1: ankommender Alarm, Slot gestort
+ 2: ausgehender Alarm, Slot nicht mehr gestort
« 3: ausgehender Alarm, Slot weiterhin gestort
Byte 4 | Die Bedeutung muss der Herstellerbeschreibung des Gerats entnommen
bis 126 |werden.
HINWEIS
i pie Struktur_. der Standard-AIarrr!g (Bytes 0 — 3 ist normiert und f[]r alle I—_|_erste||er
identisch. Fir die herstellerspezifisch genutzten Bytes 4 — 126, siehe Geratehand-

buch des PROFINET-IO-Device.

So bedienen Sie den Funktionsbaustein RALRM:

1. Im Anwenderprogramm den Eingang A_Mlen auf die Anzahl der maximal zu erwar-
tenden Alarmdaten in Bytes definieren. Wahrend des Betriebs kann A_Milen nicht
geandert werden.

2. Im Anwenderprogramm den Eingang A Ena auf TRUE setzen. Im Gegensatz zu
den anderen Funktionsbausteinen ist der Funktionsbaustein RALRM nur aktiv, so-
lange der Eingang A_Ena TRUE ist.

Wurde der Baustein erfolgreich gestartet, dann geht der Ausgang A Eno auf
TRUE. Konnte der Baustein nicht gestartet werden, wird ein Fehlercode am Aus-
gang A_Status ausgegeben.
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Trifft ein neuer Alarm ein, geht der Ausgang A_New fiir mindestens einen Zyklus
auf TRUE. Fir diese Zeit enthalten die Ausgange die Alarmdaten des Alarm ausl6-
senden |0-Device, die ausgewertet werden kdnnen. Danach geht der Ausgang
A_New wieder fir mindestens einen Zyklus auf FALSE. Die Ausgange A_ID und
A_Len werden auf Null zuriickgesetzt, bevor die nachste Alarmmeldung empfan-
gen und ausgewertet werden kann.

5.10.3 Funktionsbaustein RDREC

Das folgende Bild zeigt den Aufbau des Funktionsbausteins RDREC mit allen Eingan-
gen (links) und Ausgangen (rechts).

4 \
RDREC
] A_Req A Valid [
] Al A_Busy [
] A_Index A Error [
] A_MLen A_Status [
A _Len [
] F_Aok
] F_Valid
] F_Busy F_Req (3
] F_Error Fid [
] F_Status F_Index [
] F_Len F_MLen [
N J

7436364427

Der Funktionsbaustein RDREC dient zum azyklischen Lesen eines am Eingang A _In-
dex adressierten Datensatzes von einem 10-Device. Welche Daten gelesen werden
kénnen, muss der Betriebsanleitung des 10-Device enthommen werden.

Diese Funktion ist optional. Im PROFINET-IO-Controller kénnen gleichzeitig bis zu 32
RDREC- und/oder WRREC-Bausteine aktiv sein.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine")

jde

Ein- und Ausgidnge des Funktionsbauteins mit dem Prafix "A"

Uber diese Ein- und Ausgéange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application".

A-Eingiange |Beschreibung Typ
A_Req Positive Flanke startet die Anforderung zum Lesen. BOOL
A_ID Identifikationsnummer des 10-Device (siehe Kap. DWORD
"PROFINET-IO-Hilfsbausteine").
A_Index Datensatznummer des zu lesenden Datensatzes. Die Be- |INT
deutung muss der Herstellerbeschreibung des Gerats ent-
nommen werden.
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A-Eingange |Beschreibung Typ

A_MLen Maximal erwartete Lange der zu lesenden Daten in Bytes. | INT

A-Ausginge |Beschreibung Typ

A _Valid Eine neue Diagnosemeldung wurde empfangen und ist BOOL
gultig.

A_Busy TRUE: Das Lesen ist noch nicht beendet. BOOL

A_Error TRUE: Beim Lesen trat ein Fehler auf. BOOL
FALSE: Kein Fehler.

A_Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD
Funktionsbausteine").

A _Len Lange der empfangenen Diagnosedaten in Bytes. INT

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "F"

jde

Diese Ein- und Ausgénge des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein RDREC im Strukturbaum her. Das Prafix "F" steht fir "Field".

HINWEIS

Die Verbindung des Funktionsbausteins RDREC im Strukturbaum (im Ordner "Funk-
tionsbausteine") mit dem Funktionsbaustein RDREC (im Anwenderprogramm) erfolgt
Uber gemeinsame Variablen. Diese missen zuvor im Variableneditor erstellt werden.

Die F-Eingange des Funktionsbausteins RDREC im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Ausgange des Funktionsbaust-
eins RDREC im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_ACK BOOL
F_VALID BOOL
F_BUSY BOOL
F_ERROR BOOL
F_STATUS DWORD
F_LEN INT

Die F-Ausgange des Funktionsbausteins RDREC im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Eingange des Funktionsbaust-
eins RDREC im Strukturbaum verbunden werden.

F-Ausgédnge Typ
F_REQ BOOL
F_ID DWORD
F_INDEX INT
F_MLEN INT

So erstellen Sie den Funktionsbaustein RDREC im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [PROFINET-IO-Con-
troller] / [Funktionsbausteine] / [Neu] &ffnen.
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2. Funktionsbaustein RDREC wahlen.
3. Rechtsklick auf Funktionsbaustein RDREC und Menipunkt [Edit] wahlen. Die Vari-

ablenzuweisung zum Funktionsbaustein wird geoffnet.

4. Die Eingange des Funktionsbausteins RDREC im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Ausgange des Funktionsbaust-
eins RDREC im Anwenderprogramm verbunden wurden.

Eingénge Typ

ID DWORD

INDEX INT

MLEN INT

REQ BOOL

5. Die Ausgange des Funktionsbausteins RDREC im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Eingange des Funktionsbaust-
eins RDREC im Anwenderprogramm verbunden wurden.

Ausginge Typ

ACK BOOL

BUSY BOOL

ERROR BOOL

LEN INT

STATUS DWORD

VALID BOOL

Daten Beschreibung

Es sind Im Register "Prozessvariablen” kann eine beliebige Datenstruktur defi-
keine Va- | niert werden, die allerdings auf die Struktur des Datensatzes passen
riablen muss. Die Struktur des Datensatzes muss aus der Bedienungsanleitung
vorgege- |des Herstellers des 10-Device entnommen werden.

ben.

Funktionsbaustein RDREC bedienen
So bedienen Sie den Funktionsbaustein RDREC:
1. Im Anwenderprogramm die 10-Device-Adresse an den Eingang A_ID setzen.

2. Im Anwenderprogramm den 10-Device-spezifischen Index flir den Datensatz (siehe
Handbuch des Herstellers) am Eingang A_Index setzen.

3. Im Anwenderprogramm die Lange des zu lesenden Datensatzes am Eingang
A_Len setzen.

4. Im Anwenderprogramm den Eingang A_Req auf TRUE setzen. Der Funktionsbau-
stein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A_Busy ist TRUE, bis die Datensatzanforderung abgearbeitet ist. Da-
nach wechseln die Ausgange A_Busy auf FALSE und A_Valid oder A _Error auf
TRUE.

Ist der Datensatz giiltig, geht der Ausgang A Valid auf TRUE. Der Datensatz kann
Uber die im Register "Daten" definierten Variablen ausgewertet werden. Der Ausgang
A_Len enthalt die tatsachliche Lange des ausgelesenen Datensatzes.
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Konnte der Datensatz nicht erfolgreich gelesen werden, dann wechselt der Ausgang
A_Error auf TRUE und am Ausgang A_Status wird ein Fehlercode ausgegeben.

5.10.4 Funktionsbaustein SLACT

Das folgende Bild zeigt den Aufbau des Funktionsbausteins SLACT mit allen Eingan-
gen (links) und Ausgangen (rechts).

( )
SLACT
] A_Req A_Done [
Al A_Busy [
] A_Mode A_Status [
] F_Aok
] F_Done F Req [
] F_Busy F ld 3
[] F_Status F_Mode [
. J

7436368651

Der Funktionsbaustein SLACT dient zum Aktivieren und Deaktivieren eines |0-Device
aus dem Anwenderprogramm des PROFINET-IO-Controllers. Somit ist es méglich,
das |0-Device durch einen mechanischen Schalter an einem physikalischen Eingang
des PROFINET-IO-Controllers oder durch einen Timer in einen der folgenden Zustan-
de zu setzen.

« #0: Aktiv
¢ 0: Nicht aktiv

Das Anwenderprogramm ist bei Verwendung mehrerer Funktionsbausteine SLACT so
anzulegen, dass immer nur ein Funktionsbaustein SLACT aktiv ist.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde

Ein- und Ausgédnge des Funktionsbauteins mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application”.

A-Eingange |Beschreibung Typ
A_Req Positive Flanke startet den Baustein. BOOL
A_ID Identifikationsnummer des 10-Device (siehe Kap. DWORD
"PROFINET-IO-Hilfsbausteine").
A_Mode Zustand, in den das PROFINET-IO-Device gesetzt werden | INT
soll:
» # 0: Aktiv (verbunden)
« 0: Nicht aktiv (deaktiviert)
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A-Ausgédnge | Beschreibung Typ

A _Done TRUE: Das PROFINET-IO-Device wurde in den am Ein- |BOOL
gang A_Mode definierten Zustand gesetzt.

A _Busy TRUE: Das Setzen des PROFINET-IO-Device ist noch BOOL
nicht beendet.
A_Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD

Funktionsbausteine").

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "F"

Die Ein- und Ausgange des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein SLACT im Strukturbaum her. Das Préfix "F" steht fur "Field".

HINWEIS

Die Verbindung des Funktionsbausteins SLACT im Strukturbaum (im Ordner "Funkti-
onsbausteine") mit dem Funktionsbaustein SLACT (im Anwenderprogramm) erfolgt
Uber gemeinsame Variablen. Diese missen zuvor im Variableneditor erstellt werden.

[

Die F-Eingange des Funktionsbausteins SLACT im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Ausgénge des Funktionsbaust-
eins SLACT im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_ACK BOOL
F_DONE BOOL
F_BUSY BOOL
F_STATUS DWORD

Die F-Ausgéange des Funktionsbausteins SLACT im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Eingange des Funktionsbaust-
eins SLACT im Strukturbaum verbunden werden.

F-Ausgidnge Typ
F_REQ BOOL
F_ID DWORD
F_MODE INT

So erstellen Sie den Funktionsbaustein SLACT im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [PROFINET-1O-Con-
troller] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Funktionsbaustein SLACT wéhlen.

3. Rechtsklick auf Funktionsbaustein SLACT und Menlpunkt [Edit] wahlen. Die Vari-
ablenzuweisung zum Funktionsbaustein wird geoffnet.

4. Die Eingadnge des Funktionsbausteins SLACT im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Ausgange des Funktionsbaust-
eins SLACT im Anwenderprogramm verbunden wurden.

Eingédnge

Typ

ID

DWORD

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 97



PROFINET IO
PROFINET-IO-Funktionsbausteine

Eingédnge Typ
MODE INT
REQ BOOL

5. Die Ausgange des Funktionsbausteins SLACT im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Eingdnge des Funktionsbaust-
eins SLACT im Anwenderprogramm verbunden wurden.

Ausginge Typ
ACK BOOL
BUSY BOOL
DONE BOOL
STATUS DWORD

Funktionsbaustein SLACT bedienen

So bedienen Sie den Funktionsbaustein SLACT:

1. Im Anwenderprogramm den Eingang A _Mode auf den gewiinschten Zustand set-

zen.

2. Im Anwenderprogramm den Identifier mit der 10-Device-Adresse am Eingang A_ID

setzen.

3. Im Anwenderprogramm den Eingang A_Req auf TRUE setzen. Der Funktionsbau-
stein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A_Busy ist TRUE, bis der SLACT-Befehl abgearbeitet ist. Danach wech-
seln die Ausgange A_Busy auf FALSE und A_Done auf TRUE.

Am Ausgang A_Status wird der Slave-Mode ausgegeben, wenn der Slave-Mode ge-

setzt werden konnte.

Am Ausgang A_Status wird ein Fehlercode ausgegeben, wenn der Slave-Mode nicht

gesetzt werden konnte.

98 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



PROFINET IO
PROFINET-1O-Funktionsbausteine

5.10.5 Funktionsbaustein WRREC

Das folgende Bild zeigt den Aufbau des Funktionsbausteins WRREC mit allen Eingan-
gen (links) und Ausgangen (rechts).

[ A
WRREC
] A Req A Done [
1 Ald A_Busy [
] A_Index A_Error [
] A Len A _Status [
] F_Aok
[ F_Done F Req [
] F_Busy F_Id [
] F_Error F_Index [
] F_Status F Len 3
\. J

7436372875

Der Funktionsbaustein WRREC dient zum azyklischen Schreiben eines mit A _Index
adressierten Datensatzes an ein 10-Device. Welche Daten geschrieben werden kon-
nen, muss der Betriebsanleitung des 10-Device entnommen werden.

Im PROFINET-IO-Controller kénnen gleichzeitig bis zu 32 RDREC- und / oder
WRREC-Bausteine aktiv sein.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

e

Ein- und Ausginge des Funktionsbauteins mit dem Prafix "A"

Uber diese Ein- und Ausgéange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application".

A-Eingdnge |Beschreibung Typ

A Req Positive Flanke startet die Anforderung zum Schreiben ei- | BOOL
nes Datensatzes.

A_ID Identifikationsnummer des 10-Device (siehe Kap. DWORD
"PROFINET-IO-Hilfsbausteine").

A_Index Datensatznummer des zu schreibenden Datensatzes. Die | INT
Bedeutung muss der Herstellerbeschreibung des Gerats
enthommen werden.

A Len Lange des zu schreibenden Datensatzes in Bytes. INT

A-Ausgédnge |Beschreibung Typ

A _Done TRUE: Das PROFINET-IO-Device wurde in den am Ein- |BOOL
gang A_Mode definierten Zustand gesetzt.
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A-Ausgédnge |Beschreibung Typ

A_Busy TRUE: Das Setzen des PROFINET-IO-Device ist noch BOOL
nicht beendet.

A_Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD
Funktionsbausteine™).

A_Status Status oder Fehlercode (siehe Kapitel "Fehlercodes der DWORD
Funktionsbausteine").

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "F"

[

Diese Ein- und Ausgange des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein WRREC im Strukturbaum her. Das Prafix "F" steht fur "Field".

HINWEIS

Die Verbindung des Funktionsbausteins WRREC im Strukturbaum (im Ordner "Funk-
tionsbausteine") mit dem Funktionsbaustein WRREC (im Anwenderprogramm) erfolgt
Uber gemeinsame Variablen. Diese missen zuvor im Variableneditor erstellt werden.

Die F-Eingange des Funktionsbausteins WRREC im Anwenderprogramm mit den glei-
chen Variablen verbinden, mit denen spater auch die Ausgénge des Funktionsbaust-
eins WRREC im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_ACK BOOL
F_DONE BOOL
F_ERROR BOOL
F_BUSY BOOL
F_STATUS DWORD

Die F-Ausgange des Funktionsbausteins WRREC im Anwenderprogramm mit den
gleichen Variablen verbinden, mit denen spater auch die Eingange des Funktions-
bausteins WRREC im Strukturbaum verbunden werden.

F-Ausginge Typ
F_REQ BOOL

F ID DWORD
F_INDEX INT

F LEN INT

So erstellen Sie den Funktionsbaustein WRREC im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [PROFINET-1O-Con-
troller] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Funktionsbaustein WRREC wéhlen.

3. Rechtsklick auf Funktionsbaustein WRREC und Menilpunkt [Edit] wahlen. Die Vari-
ablenzuweisung zum Funktionsbaustein wird geoffnet.

4. Die Eingange des Funktionsbausteins WRREC im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Ausgange des Funktionsbaust-
eins WRREC im Anwenderprogramm verbunden wurden.
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Eingédnge Typ

ID DWORD
INDEX INT
LEN INT
REQ BOOL

5. Die Ausgange des Funktionsbausteins WRREC im Strukturbaum mit den gleichen
Variablen verbinden, mit denen zuvor auch die F-Eingdnge des Funktionsbaust-
eins WRREC im Anwenderprogramm verbunden wurden.

Ausginge Typ

ACK BOOL

BUSY BOOL

DONE BOOL

ERROR BOOL

STATUS DWORD

Daten Beschreibung

Es sind keine |Im Register "Prozessvariablen" kann eine beliebige Datenstruktur

Variablen vor- | definiert werden, die allerdings auf die Struktur des Datensatzes

gegeben. passen muss. Die Struktur des Datensatzes muss aus der Bedie-
nungsanleitung des Herstellers des |0-Device entnommen werden.

Funktionsbaustein WRREC bedienen

So bedienen Sie den Funktionsbaustein WRREC:

1. Im Anwenderprogramm die 10-Device-Adresse an den Eingang A_ID setzen.

2. Im Anwenderprogramm den 10-Device-spezifischen Index flir den Datensatz (siehe
Handbuch des Herstellers) am Eingang A_Index setzen.

3. Im Anwenderprogramm die Lange des zu schreibenden Datensatzes am Eingang
A_Len setzen.

4. Im Anwenderprogramm den Datensatz, wie im Register "Daten" definiert, einstel-

len.

5. Im Anwenderprogramm den Eingang A Req auf TRUE setzen. Der Funktionsbau-
stein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A Busy ist TRUE, bis der Datensatz geschrieben ist. Danach wechseln
die Ausgange A Busy auf FALSE und A_Done auf TRUE.

Konnte der Datensatz nicht erfolgreich geschrieben werden, wechselt der Ausgang
A_Error auf TRUE und ein Fehlercode wird am Ausgang A_Status ausgegeben.
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5.11  Konfiguration der Funktionsbausteine

Die Feldbus-Protokolle und die zugehdrigen Funktionsbausteine laufen auf dem COM-
Modul der Sicherheitssteuerung. Daher missen diese Funktionsbausteine im SIL-
worX®-Strukturbaum unter [Konfiguration] / [Ressource] / [Protokolle...] angelegt wer-
den.

Um diese Funktionsbausteine auf dem COM-Modul zu steuern, kbnnen im Anwender-
programm von SILworX® Funktionsbausteine angelegt werden, die wie Standard-
Funktionsbausteine verwendet werden konnen.

Die Verbindung der Funktionsbausteine im Anwenderprogramm von SlLworX® mit den
entsprechenden Funktionsbausteinen im Strukturbaum von SlLworX® erfolgt Gber ge-
meinsame Variablen. Diese mussen zuvor vom Anwender im Variableneditor erstellt
werden.

5.11.1  Hinzufiigen der Funktionsbausteinbibliotheken

Die Funktionsbausteinbibliotheken fir PROFINET und Send & Receive TCP (PROFI-
lib.A3 und TCPIib.A3) mussen uber die Funktion ,Wiederherstellen...“ (Kontextmeni
des Projekts) dem Projekt hinzugefiigt werden. Die Funktionsbausteinbibliotheken
sind auf der SILworX®-Installations-CD (unter ,Binaries/Communic-Libs“) vorhanden.
Von dort kdnnen sie per "Wiederherstellen" eingefiigt werden.

5.11.2 Konfiguration der Funktionsbausteine im Anwenderprogramm

Die bendtigten Funktionsbausteine kénnen per Drag-and-Drop in das Anwenderpro-
gramm kopiert werden. Konfigurieren Sie die Eingdnge und Ausgénge nach der Be-
schreibung des jeweiligen Funktionsbausteins.

Oberer Teil des Funktionsbausteins

Der obere Teil des Funktionsbausteins entspricht der Benutzerschnittstelle tber die
der Funktionsbaustein vom Anwenderprogramm gesteuert wird. Hier werden die Vari-
ablen verbunden, die im Anwenderprogramm verwendet werden. Das Prafix "A" steht
fur "Applikation".

I ~N
MSTAT

] A _Req A_Done [

] Ald A_Busy [

] A_Mode A_Status [

7441757323
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Unterer Teil des Funktionsbausteins

Der untere Teil des Funktionsbausteins stellt die Verbindung zum Funktionsbaustein
(im Strukturbaum von SlLworX®) dar. Hier werden die Variablen verbunden, die mit
dem Funktionsbaustein im Strukturbaum von SILworX® verbundenen werden miissen.
Das Prafix "F" steht fir "Field".

] F_Aok

[ F_Done F Req [

] F_Busy F_Id [

] F_Status F_Mode [
| S/

7441760779

5.11.3 Konfiguration der Funktionsbausteine im Strukturbaum von SiLworX®
So konfigurieren Sie den Funktionsbaustein im Strukturbaum von SlLworX®:
1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle].

2. Klicken Sie mit der rechten Maustaste auf Funktionsbausteine und wahlen Sie
[Neul].

3. Wahlen Sie den passenden Funktionsbaustein im Strukturbaum von SILworX® aus.
A Neues Objekt i M

MSTAT: Controller Zustand setzen
RALRM: Alarme empfangen
RDREC: Azyklisches Lesen
SLACT: Device Zustand setzen
WRREC: Azyklisches Schreiben

MName | |

| ok || apbrechen || hife |

12843489675

Die Eingange des Funktionsbausteins (Hakchen in Spalte "Eingangsvariable") mus-
sen mit den gleichen Variablen verbunden werden, die mit den F-Ausgangen des
Funktionsbausteins im Anwenderprogramm verbunden sind.
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Die Ausgange des Funktionsbausteins (kein Hakchen in Spalte "Eingangsvariable")
missen mit den gleichen Variablen verbunden werden, die mit den F-Eingangen des
Funktionsbausteins im Anwenderprogramm verbunden sind.

Systemvariablen
s L Mame — Datentyp | Eingangswariable Globale Variable
1 ACK BOOL
2 BUSY BOOL
3 DONE BOOL
4 D DWORD O
3 MODE INT O
6 REQ BOOL O
7 STATUS DWORD

12845617035

5.12 PROFINET-IO-Hilfsfunktionsbausteine

Die Hilfsfunktionsbausteine werden zur Parametrierung und Auswertung der Ein- und
Ausgange der Funktionsbausteine verwendet. Folgende Hilfsfunktionsbausteine ste-
hen zur Verfiigung.

Hilfsfunktionsbau- |Beschreibung der Funktion

stein

ACTIVE Prift, ob das PROFINET-IO-Device aktiv oder inaktiv ist.
ALARM Dekodieren der Alarmdaten.

DEID Identifikationsnummer dekodieren.

ID Generiert aus vier Bytes einen Identifier.

NSLOT Fortlaufende Identifikationsnummer fir die Slots erstellen.
SLOT SLOT-Identifikationsnummer mit Slot-Nummer erstellen.
STDDIAG Standarddiagnose eines Slaves dekodieren.

LATCH Wird nur innerhalb anderer Funktionsbausteine verwendet.
PIG Wird nur innerhalb anderer Funktionsbausteine verwendet.
PIGII Wird nur innerhalb anderer Funktionsbausteine verwendet.

5.12.1 Hilfsfunktionsbaustein ACTIVE

Der Hilfsfunktionsbaustein ACTIVE ermittelt aus der Standarddiagnose eines
PROFINET-I0O-Device, ob das Device gerade aktiv oder inaktiv ist.

ACTIVE

7441573387

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde
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FALSE: Slave ist inaktiv

Eingang | Beschreibung Typ

IN Standarddiagnose des Slave. DWORD
Ausgang | Beschreibung Typ
ouT TRUE: Slave ist aktiv BOOL

Hilfsfunktionsbaustein ALARM

e

Der Hilfsfunktionsbaustein ALARM

PROFINET

HINWEI

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-

-l0-Devices.

S

dekodiert die Standard-Alarmdaten eines

ALARM

Len

Type
Diagnostic
Process
Pull
Status
Update
Slot
SeqNr
AddAck

Appears
Disappears

oo uood

7440806667

tionsbausteine").
Eingang | Beschreibung Typ
IN Standardalarm DWORD
Ausginge |Beschreibung Typ
LEN Lange der gesamten Alarmmeldung. SINT

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31

105



PROFINET IO

PROFINET-IO-Hilfsfunktionsbausteine

Ausginge

Beschreibung

Typ

Type

1: Diagnosealarm
2: Prozessalarm
3: Ziehenalarm
4: Steckenalarm
5: Statusalarm

6: Update-Alarm

Andere Nummern sind entweder reserviert oder herstellerspezi-
fisch. Die Bedeutung muss der Herstellerbeschreibung des Ge-
rats entnommen werden.

SINT

Diagnostic

True = Diagnosealarm

BOOL

Process

True = Prozessalarm

BOOL

Pull

True = Modul wurde gezogen

BOOL

Plug

True = Modul wurde wieder gesteckt

BOOL

Status

True = Status-Alarm

BOOL

Update

True = Update-Alarm

BOOL

Slot

Alarmauslosendes Modul

BYTE

SeqNr

Alarm-Sequenznummer

SINT

AddAck

TRUE bedeutet, dass der Slave, der diesen Alarm ausgeldst
hat, eine zusatzliche Bestatigung durch die Anwendung erwar-
tet. Welche genau, muss dem Slave-Handbuch des Herstellers
entnommen werden.

BOOL

Appears

Disap-
pears

Aus- Wert Beschreibung
gang

BOOL

Appears | TRUE | Sind beide FALSE, dann ist bis zu diesem

Disap- |FALSE Zeitpunkt kein Fehler aufgetreten.

pears

Appears | TRUE | Ein Fehler ist aufgetreten und steht noch an.

Disap- |FALSE
pears

Appears | TRUE | Ein Fehler war aufgetreten und verschwin-

Disap- |FALSE | detgerade.
pears

Appears | TRUE | Sind beide TRUE, dann verschwindet der

Disap- |FALSE Fehler, der Slave ist aber weiterhin gestort.

pears

BOOL
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5.12.3 Hilfsfunktionsbaustein DEID

Der Hilfsfunktionsbaustein DEID dekodiert die Identifikationsnummer und zerlegt diese
in ihre vier Bestandteile.

( N\
DEID
1 Id Master [
Segment [
Station [
Slot [
. /

7440815371

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde

Eingang | Beschreibung Typ

ID Identifikationsnummer des Slaves. DWORD
Ausginge |Beschreibung Typ
Master Busadresse des Master. BYTE
Segment | Segment BYTE
Station Busadresse des Slave BYTE
Slot Slot- oder MoudI-Nummer BYTE

5.12.4 Hilfsfunktionsbaustein ID

Der Hilfsfunktionsbaustein ID generiert aus vier Bytes einen Identifier (Identifikations-
nummer), die von anderen Hilfsfunktionsbausteinen genutzt wird.

4 \
ID

] Ena Enao [
] Master Id 3
] Segment
[] Station
] Slot

|\ J

7441561227

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde

Eingédnge |Beschreibung Typ
Ena Nicht genutzt. BOOL
Master Busadresse. BYTE
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5.12.5

Eingénge |Beschreibung Typ
Segment | Segment. BYTE
Station Busadresse des Slave. BYTE
Slot Slot- oder Modulnummer. BYTE
Ausginge |Beschreibung Typ
Enao Nicht genutzt. BOOL
ID Identifikationsnummer des Slave. DWORD

Hilfsfunktionsbaustein NSLOT

e

Der Hilfsfunktionsbaustein NSLOT generiert aus einem Identifier einen neuen ldenti-
fier, der den nachsten Slot im gleichen Slave adressiert. Der Eingang Ena muss auf
TRUE gesetzt werden, damit der Hilfsfunktionsbaustein lauft. Der Ausgang Enao ist
TRUE, wenn das Ergebnis am Ausgang /do giltig ist.

NSLOT

7441569931

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

Eingange |Beschreibung Typ

Ena Solange TRUE anliegt, lauft der Baustein. BOOL

ID Identifikationsnummer des Slaves. DWORD

Ausginge | Beschreibung Typ

Enao TRUE = Ergebnis gultig BOOL
FALSE = Keine weiteren Slot-Nummern

Ido Identifikationsnummer des Slaves. DWORD

5.12.6 Hilfsfunktionsbaustein SLOT

Der Hilfsfunktionsbaustein SLOT generiert aus einem ldentifier und einer Slot-Num-
mer einen neuen Identifier, der den gleichen Slave adressiert wie der alte Identifier,
jedoch mit der neuen Slot-Nummer.

SLOT

Ena Enao
Id Ido
Slot
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HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde

Eingédnge | Beschreibung Typ

Ena Nicht genutzt. BOOL
ID Logische Adresse der Slave-Komponente (Slave-ID und Slot- | DWORD

Nummer).

Slot Neue Slot- oder Modul Nummer. BYTE
Ausginge |Beschreibung Typ
Enao Nicht genutzt. BOOL
Ido Identifikationsnummer des Slaves. DWORD

5.12.7 Hilfsfunktionsbaustein STDDIAG

Der Hilfsfunktionsbaustein Standard-Diagnose STDDIAG dekodiert die Standarddiag-
nose eines PROFINET-IO-Devices. Die Ausgange vom Typ BOOL des Funktionsbau-
stein STDDIAG sind TRUE, wenn das dazugehérige Bit in der Standard-Diagnose ge-
setzt ist.

( STDDIAG \

= In StationNonExist
StationNotReady
ConfigError
ExtendedDiag
FuncNotSupported
InvalidAnswer
ParamError
StationLocked
NewParamRequired
StaticDiag

WatchdogOn
FreezeReceived

SyncReceived
StationDeactivated

DiagOverflow
MasterAddr

oo oguod

7440811915

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe Kapitel "Konfiguration der Funk-
tionsbausteine").

jde
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Eingang | Beschreibung Typ

IN Standarddiagnose des Slave. DWORD
Ausginge Beschreibung Typ
StauionNonExist Slave existiert nicht. BOOL
StationNotReady Slave nicht bereit. BOOL
ConfigError Konfigurationsfehler. BOOL
ExtendedDiag Erweiterte Diagnose folgt. BOOL
FuncNotSupported Funktion nicht unterstitzt. BOOL
InvalidAnswer Ungiltige Antwort vom Slave. BOOL
ParamError Parametrierfehler. BOOL
StationLocked Slave vom anderen Master gesperrt. BOOL
NewParamRequired |Neue Parametrierdaten erforderlich. BOOL
StaticDiag Statische Diagnose. BOOL
WatchdogOn Watchdog aktiviert. BOOL
FreezeReceived Freeze-Kommando erhalten. BOOL
SyncReceived Sync-Kommando erhalten. BOOI
StationDeactivated | Slave wurde deaktiviert. BOOL
DiagOverflow Diagnoseuberlauf. BOOL
MasterAdd Busadresse des Masters. BYTE

So lesen Sie die Standard-Diagnose des PROFINET-IO-Device aus:

1. Wahlen Sie im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle]
[PROFINET IO Controller].

2. Klicken Sie mit der rechten Maustaste auf PROFINET 10 Device und wahlen Sie
[Edit].
3. Ziehen Sie die globale Variable vom Typ DWORD auf das Feld Standard-Diagno-

se. Wahlen Sie den passenden Funktionsbaustein im Strukturbaum von SILworX®
aus.

4. Verbinden Sie die globale Variable mit dem Eingang des Funktionsbausteins
STDDIAG.

5.13 Fehlercodes der Funktionsbausteine

Wenn ein Funktionsbaustein ein Kommando nicht korrekt ausfiihren konnte, wird am
Ausgang A_Status ein Fehlercode ausgegeben. Die Bedeutung des Fehlercodes kann
der folgenden Tabelle enthnommen werden.

Fehlercode Symbol Beschreibung

16#40800800 |TEMP_NOT_AVAIL Dienst steht voriibergehend nicht zur
Verfligung.

16#40801000 |INVALID_PARA Unglltiger Parameter.

16#40801100 |WRONG_STATE Slave unterstiitzt kein PROFINET.

16#40808000 |FATAL_ERR Fataler Programmfehler.
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Fehlercode Symbol Beschreibung

16#40808100 |BAD_CONFIG Konfigurationsfehler im Datenbereich.
16#40808200 |PLC_STOPPED Steuerung wurde gestoppt.
16#4080A000 |READ_ERR Fehler beim Lesen eines Records.
16#4080A100 |WRITE_ERR Fehler beim Schreiben eines Records.
16#4080A200 |MODULE_FAILURE Fehler nicht ndher spezifizierbar.
16#4080B000 | INVALID_INDEX Index ist ungiiltig.

16#4080B100 |WRITE_LENGTH Falsche Lange beim Schreiben.
16#4080B200 |INVALID_SLOT Slot-Nummer ist ungiltig.
16#4080B300 |TYPE_CONFLICT Falscher Typ.

16#4080B400 |INVALID_AREA Falscher Lese- oder Schreibbereich.
16#4080B500 |STATE_CONFLICT Master im falschen Zustand.
16#4080B600 |ACCESS_DENIED Slave nicht aktiv (oder ahnliches).
16#4080B700 |INVALID RANGE Falscher Lese- oder Schreibbereich.
16#4080B800 |INVALID PARAMETER |Falscher Parameterwert.
16#4080B900 |INVALID TYPE Falscher Parametertyp.
16#4080C300 |NO_RESOURCE Slave nicht vorhanden.
16#4080BA00 |BAD_VALUE Unglltiger Wert.

16#4080BB00 |BUS_ERROR Busfehler.

16#4080BC00 |INVALID_SLAVE Ungliltige Slave-ID.

16#4080BD00 | TIMEOUT Timeout aufgetreten.

16#4080C000 |READ_CONSTRAIN Lesebeschrankung.

16#4080C100 |WRITE_CONSTRAIN Schreibbeschrankung.

16#4080C200 |BUSY Ein Baustein dieser Art ist bereits aktiv.
16#4080C300 |NO_RESOURCE Slave nicht aktiv.
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6 Modbus TCP/UDP
6.1 Modbus-Master

Die Datenubertragung zwischen dem Modbus-Master und den Modbus-Slaves erfolgt
Uber TCP/UDP (Ethernet).

Die folgende Tabelle zeigt Ihnen die Eigenschaften des Modbus-Masters:

Eigenschaft

Beschreibung

Modbus Master

Es kann pro COM-Modul / Steuerung ein Modbus-Master kon-
figuriert werden. Der Modbus-Master kann simultan mit TCP/
UDP-Slaves Daten austauschen.

Max. Anzahl Mod-
bus Slaves

Ein Modbus-Master kann bis zu 247 Slaves bedienen.
* 64 TCP Slaves Uber TCP/IP-Verbindung
* 247 UDP Slaves Uber UDP/IP-Verbindung

Die maximale Anzahl UDP-Slaves ist limitiert, da die Slaves
auf der Masterseite verwaltet werden missen.

Max. Anzahl Anfor-
derungstelegramme

Es kdnnen bis zu 988 Anforderungstelegramme pro Modbus-
Master konfiguriert werden.

Max. Prozessdaten-
lange pro Anforde-
rungstelegramm

Die Prozessdatenlange betragt bei SEW-spezifischen Anfor-
derungstelegrammen 1100 Byte, siehe Kapitel "SEW spezifi-
sche Funktionscodes".

Max. Grofke der
Sendedaten

Max. GroRRe der
Empfangsdaten

64 kB senden
64 kB empfangen

Hinweis: Die Statusbytes des Masters und die Statusbytes von
jedem zugeordneten Slave missen von der max. Grofde der
Sendedaten subtrahiert werden.

Darstellungsformat
der Modbus-Daten

Die Sicherheitssteuerung verwendet das Big-Endian-Format.
Beispiel: 32 Bit Daten (z. B. DWORD, DINT):

32 Bit Daten (hex) 0x12345678
Speicher-Offset 0 1 2 3
Big Endian 12 34 56 78
Middle Endian 56 78 12 34
Little Endian 78 56 34 12
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6.1.1 Modbus-Beispiel

In diesem Beispiel tauscht ein Modbus-Master Daten mit einem Modbus-Slave uber
Modbus TCP aus. Die beiden Steuerungen werden Uber die Ethernet-Schnittstellen
der Kommunikationsmodule verbunden.

Modbus-Master : : Modbus-Slave

5452807563

HINWEIS

Befinden sich der Modbus-Master und der Modbus-Slave in verschiedenen Subnet-
zen, mussen in der Routing-Tabelle die entsprechenden benutzerdefinierten Routen
eingetragen werden.

jde

Folgende Globale Variablen miissen Sie fir dieses Beispiel in SILworX® anlegen.

Globale Variablen Typ
Master->Slave_ BOOL_00 BOOL
Master->Slave_ BOOL_01 BOOL
Master->Slave_ BOOL_02 BOOL
Master->Slave_ WORD_00 WORD
Master->Slave_ WORD_01 WORD
Slave->Master WORD_00 WORD
Slave->Master WORD_01 WORD

Konfiguration des Modbus-TCP-Slave
So legen Sie einen neuen Modbus-Slave an:
1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.

2. Um einen neuen Modbus-Slave-Set hinzuzufligen, wahlen Sie im Kontextmenu
von Protokolle den Mentpunkt [Neu] / [Modbus-Slave-Set].

3. Im Kontextmenl des Modbus-Slave-Set [Edit] wahlen und [Eigenschaften Modbus-
Slave-Set] 6ffnen, Standardwerte beibehalten.

Register "Modbus-Slave" wahlen und folgende Einstellungen vornehmen:
+ [COM Modul] wahlen

+ [TCP aktivieren] aktivieren

» Die restlichen Parameter behalten die Standardwerte.
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Bit-Eingangsvariablen des Modbus-Slave konfigurieren

HINWEIS

Im Register "Bitvariablen" sind die Booleschen Variablen einzutragen, die der Master
bitweise adressiert (Funktionscode 1, 2, 5, 15).

[0

So konfigurieren Sie die Bit-Eingangsvariablen des Modbus-Slave:
1. Im Kontextmen( des Modbus-Slave [Edit] / [Bitvariablen] wahlen.

2. In der Objektauswahl die folgenden globalen Variablen auswahlen und diese per
Drag-and-Drop in den Bereich "Bit Eingange" ziehen.

Bit Adresse Bitvariable Typ

0 Master->Slave_ BOOL_00 BOOL
1 Master->Slave_ BOOL_01 BOOL
2 Master->Slave_ BOOL 02 BOOL

3. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich Register "Eingan-
ge offnen" und "Neue Offsets" wahlen, um die Offsets der Variablen neu zu num-
merieren.

Register-Eingangsvariablen des Modbus-Slave konfigurieren

So konfigurieren Sie die Register Eingangsvariablen des Modbus-Slave:

HINWEIS

Im Register ,Registervariablen® sind die Variablen einzutragen, die der Master regis-
terweise adressiert (Funktionscode 3, 4, 6, 16 ,23).

j=de

1. Im Kontextmeni des Modbus-Slave [Edit] / [Registervariablen] wahlen.

2. In der Objektauswahl die folgenden Variablen auswahlen und diese per Drag-and-
Drop in den Bereich "Register Eingange" ziehen.

Bit Adresse Registervariablen Typ
0 Master->Slave_WORD_00 WORD
1 Master->Slave_ WORD_01 WORD

3. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Register Eingan-
ge" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Register-Ausgangsvariablen des Modbus-Slave konfigurieren

So konfigurieren Sie die Register Ausgangsvariablen des Modbus-Slave:

HINWEIS

Im Register ,Registervariablen® sind die Variablen einzutragen, die der Master regis-
terweise adressiert (Funktionscode 3, 4, 6, 16 ,23).

jde

1. Im Kontextmenl des Modbus-Slave [Edit] / [Registervariablen] wahlen.

2. In der Objektauswahl die folgenden Variablen auswahlen und diese per Drag-and-
Drop in den Bereich "Register Ausgange" ziehen.
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Bit Adresse Registervariablen Typ
0 Slave — Master WORD_00 WORD
1 Slave — Master WORD_01 WORD

3. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Register Ausgan-
ge" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Modbus-TCP-Slave-Konfiguration priifen
So priifen Sie die Modbus-TCP-Slave-Konfiguration:
1. Kontextmeni des Modbus-TCP-Slave 6ffnen und [Verifikation] wahlen.

2. Eintrage im Logbuch sorgfaltig GUberprifen, gegebenenfalls korrigieren.

Konfiguration des Modbus-TCP-Master
So legen Sie den Modbus Master an:
1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.

2. Im Kontextmenu von Protokolle [Neu] / [Modbus Master] wahlen um einen neuen
Modbus Master hinzuzufligen.

3. Im Kontextmeni vom Modbus-Master [Eigenschaften] / [Allgemein] wahlen.
4. [COM Modul] auswahlen.

Die restlichen Parameter behalten die Standardwerte.

Verbindung vom Modbus-Master zum Modbus-TCP-Slave erstellen
So erstellen Sie im Modbus-Master die Verbindung zum Modbus-TCP-Slave:

1. Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet Slaves]
offnen.

2. Rechtsklick auf [Ethernet Slaves] und im Kontextmeni [Neu] wahlen.
3. Aus der Liste "TCP/UDP-Slave" wahlen und mit [OK] bestatigen.
Konfiguration des TCP/UDP-Slave im Modbus-Master:

+ [Edit] zum Zuweisen der Systemvariablen wahlen, siehe Kapitel "Systemvariab-
len Gateway-Slave".

» [Eigenschaften] zum Konfigurieren der Eigenschaften wahlen, siehe Kapitel "Ei-
genschaften Gateway-Slave".

In den Eigenschaften des Slaves die IP Adresse des TCP/UDP-Slaves eintra-
gen.

Die restlichen Parameter behalten die Standardwerte.

Konfigurieren des Anforderungstelegramms zum Schreiben der Bit-Ausgangsvariablen

So konfigurieren Sie das Anforderungstelegramm zum Schreiben der Bit Ausgangsva-
riablen:

1. Rechtsklick auf TCP/UDP-Slave und im Kontextmenu [Neu] wahlen.
2. Aus der Liste das Anforderungstelegramm "Write Multiple Coils (15)" wahlen.

3. Rechtsklick auf das Anforderungstelegramm "Write Multiple Coils (15)" und im
Kontextmenu [Eigenschaften wahlen].
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Als Startadresse des Schreibbereichs "0" eintragen.

4. Rechtsklick auf das Anforderungstelegramm "Write Multiple Coils (15)" und im
Kontextmenu "Edit" wahlen.

5. In der Objektauswahl die folgenden Variablen auswahlen und diese per Drag-and-
Drop in das Register "Ausgangsvariablen" ziehen.

Offset Bit Variable Typ

0 Master->Slave_ BOOL 00 BOOL
1 Master->Slave_ BOOL_01 BOOL
2 Master->Slave_ BOOL_02 BOOL

6. Kontextmenl durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Konfigurieren des Anforderungstelegramms zum Scheiben der Register-Ausgangsvariablen

So konfigurieren Sie das Anforderungstelegramm zum Schreiben der Register Aus-
gangsvariablen:

1. Rechtsklick auf TCP/UDP-Slave und im Kontextmeni [Neu] wahlen.
2. Aus der Liste das Anforderungstelegramm "Write Multiple Registers (16)" wahlen.

3. Rechtsklick auf das Anforderungstelegramm "Write Multiple Registers (16)" und im
Kontextmenu [Eigenschaften] wahlen.

Als Startadresse des Lesebereichs "0" eintragen.

4. Rechtsklick auf das Anforderungstelegramm "Write Multiple Registers (16)" und im
Kontextmenu [Edit] wahlen.

5. In der Objektauswahl die folgenden Variablen auswahlen und diese per Drag-and-
Drop in das Register "Ausgangsvariablen" ziehen.

Offset Register Variablen Typ
0 Master->Slave_ WORD_00 WORD
1 Master->Slave_ WORD_01 WORD

6. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Definieren des Anforderungstelegramms im Modbus-Master zum Lesen der Eingangsvariablen

So definieren Sie im Modbus-Master das Anforderungstelegramm zum Lesen der Ein-
gangsvariablen:

1. Rechtsklick auf TCP/UDP-Slave und im Kontextmeni [Neu] wahlen.
2. Aus der Liste das Anforderungstelegramm "Read Holding Register (03)" wahlen.

3. Rechtsklick auf das Anforderungstelegramm "Read Holding Register (03)" und im
Kontextmenu [Eigenschaften] wahlen.

Als Startadresse des Lesebereichs "0" eintragen.

4. Rechtsklick auf das Anforderungstelegramm "Read Holding Register (03)" und im
Kontextmenu [Edit] wahlen.

5. In der Objektauswahl die folgenden Variablen auswahlen und diese per
Drag & Drop in das Register "Eingangsvariablen” ziehen.
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Offset Register Variablen Typ
0 Slave->Master WORD_00 WORD
1 Slave->Master WORD_01 WORD

6. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Eingangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Priifen der Modbus-Master-Konfiguration
So priifen Sie die Modbus-TCP-Master-Konfiguration:
1. Kontextmeni des Modbus-TCP-Masters 6ffnen und [Verifikation] wahlen.

2. Eintrage im "Logbuch" sorgfaltig Uberpriifen, gegebenenfalls korrigieren.

Erstellen des Codes fiir die Steuerungen
So erstellen Sie den Code fiir die Steuerungen:
1. Code Generator der Master- und der Slave-Ressource starten.
2. Sicherstellen, dass die Codes fehlerfrei generiert wurden.
3. Jeweilige Codes in die Master- und Slave-Steuerungen laden.

6.1.2 Beispiel zur alternativen Register/Bit-Adressierung

In diesem Beispiel wird die Konfiguration aus dem Kapitel "Modbus Beispiel" um 16
Boolesche Variablen im Registerbereich erweitert. Die 16 Booleschen Variablen wer-
den mit dem Anforderungstelegramm Write Multiple Coils (15) ausgelesen.

Konfigurieren der Eingangsvariablen im Modbus-Slave
So konfigurieren Sie die Eingangsvariablen im Modbus-Slave:
1. Im Kontextmenl des Modbus-Slave [Edit] / [Registervariablen] wahlen.

2. Wabhlen Sie in der Objektauswahl die 16 neuen Booleschen Variablen aus und zie-
hen Sie sie per Drag-and-Drop in den Bereich "Register Eingange".

Register Adresse Register Variablen Typ

0 Master -> Slave_ WORD_00 WORD
1 Master -> Slave_ WORD_01 WORD
2 Master -> Slave_ WORD_03 bis _18 BOOL

3. Offnen Sie das Kontextmeni durch Rechtsklick auf eine freie Stelle im Bereich
"Register Eingange" und wahlen Sie den Menipunkt "Neue Offsets", um die Off-
sets der Variablen neu zu nummerieren.
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Alternative Register/Bit-Adressierung im Modbus-Slave konfigurieren

So konfigurieren Sie im Modbus-Slave die alternative Register/Bit-Adressierung:

* Im KontextmenU des Modbus-Slave Edit, Offsets wahlen und Alternative Register/
Bit-Adressierung verwenden aktivieren.

» Verwenden Sie fir dieses Beispiel die folgenden Offsets fiir die alternativen Berei-

che:

— Register Bereich Offset Bits Input: 1000
— Register Bereich Offset Bits Output: 1000
— Bit Bereich Offset Register Input: 8000

— Bit Bereich Offset Register Output: 8000

HINWEIS

Um mit dem Modbus Anforderungstelegramm "Write Multiple Coils (15)" auf Boole-
sche Variablen im Bereich "Register Variablen" zuzugreifen, miissen die Variablen in

jde

den Bereich "Bitvariablen" gespiegelt sein.

Konfiguration des Anforderungstelegramms zum Schreiben der Ausgangsvariablen

So konfigurieren Sie im Modbus-Master das Anforderungstelegramm zum Schreiben
der Ausgangsvariablen (BOOL):

1. Rechtsklick auf TCP/UDP-Slave und im Kontextmenu [Neu] wahlen.
2. Aus der Liste das Anforderungstelegramm "Write Multiple Coils (15)" wahlen.

3. Rechtsklick auf das Anforderungstelegramm "Write Multiple Coils (15)" und im
Kontextmenu [Eigenschaften] wahlen.

Startadresse des Schreibbereichs, 8032 eintragen.

4. Rechtsklick auf das Anforderungstelegramm "Write Multiple Coils (15)" und im
Kontextmenu [Edit] wahlen.

5. In der Objektauswahl die folgenden Variablen auswahlen und diese per Drag-and-
Drop in das Register "Ausgangsvariablen" ziehen.

Offset

Gespiegelte Register Variable

Typ

0 bis 15

Master->Slave_ BOOL_03... 18

BOOL

6. Kontextmen( durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-

merieren.

6.1.3 Menifunktionen des Modbus-Master

Edit

Das Dialogfenster "Edit" des Modbus-Masters enthalt die folgende Registerkarte:
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Die Registerkarte "Systemvariablen" stellt Systemvariablen bereit, die es erlauben,
den Zustand des Modbus-Masters im Anwenderprogramm auszuwerten und den Mod-

bus-Master zu steuern.

Element

Beschreibung

Anzahl fehlerhafte Sla-
ve-Verbindungen

Anzahl der fehlerhaften Verbindungen mit Modbus-Slaves,
die im Zustand aktiviert sind.

Deaktivierte Modbus-Slaves werden hier nicht berticksich-
tigt.

Modbus-Master Aktivi-
erungssteuerung

Hiermit kann der Modbus-Master vom Anwenderprogramm
gestoppt oder gestartet werden.

0: Aktivieren

1: Deaktivieren(Flankengetriggert! Modbus-Master kann
Uber PADT auch dann aktiviert werden wenn Modbus-Mas-
ter Aktivierungssteuerung = 1.)

Modbus-Master Bus-
fehler

Busfehler, z. B. Telegrammfehler (unbekannte Codes etc.),
Langenfehler.

Modbus-Master Zu-
stand

Der Modbus-Master Zustand zeigt den momentanen Proto-
kollzustand an:

1: OPERATE
0: OFFLINE

Reset aller Slave-Feh-

ler

Mit einem Wechsel von FALSE->TRUE werden alle Slave-
Fehler und Busfehler zuriickgesetzt.

Die Menufunktion "Eigenschaften" aus dem Kontextmend des Modbus-Master 6ffnet
den Dialog Eigenschaften.

Der Dialog enthalt die folgenden Register:

Im Register "Allgemein" werden der Name und die Beschreibung fiir den Modbus-
Master eingegeben. Zudem werden hier die Parameter eingestellt, wenn der Modbus-
Master zusatzlich als TCP und/oder UDP Gateway arbeiten soll.

Parameter Beschreibung

Typ Modbus-Master.

Name Name fur den Modbus-Master.

Modul Auswahl des COM-Moduls, auf dem dieses Protokoll abgear-

beitet wird.

Max. yP-Budget ak-
tivieren

Aktiviert: Limit des yP-Budget aus dem Feld Max. uP-Budget
in [%] ubernehmen.

Deaktiviert: Kein Limit des yP-Budget, fur dieses Protokoll
verwenden.

Max. yP-Budget in

Maximale pP-Last des Moduls, welche bei der Abarbeitung

[%] des Protokolls produziert werden darf.

Wertebereich: 1 — 100 %

Standardwert: 30 %
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Parameter

Beschreibung

Verhalten bei
CPU/COM Verbin-
dungsverlust

Bei Verbindungsverlust des Prozessormoduls zum Kommuni-
kationsmodul werden in Abhangigkeit dieses Parameters die
Eingangsvariablen entweder initialisiert oder unverandert im
Prozessormodul verwendet. (z. B. wenn Kommunikationsmo-
dul bei laufender Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die Ini-
tialwerte zurlckgesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten den
letzten Wert.

TCP-Gateway akti-
vieren

Diese Funktion darf nicht aktiviert werden, weil die RS485-
Schnittstelle von der Com UserTask verwendet wird.

TCP-Server-Port

Standard: 502

Es kénnen auch andere TCP-Ports konfiguriert werden. Dabei
ist die Port-Belegung bei der Internet Corporation for Assigned
Names and Numbers (ICANN) zu beachten.

Maximale Anzahl
TCP-Verbindungen
als Server

Maximale Anzahl gleichzeitig offener TCP-Verbindungen als
Server. Wertebereich:1 — 64

Standardwert: 5

UDP-Gateway akti-
vieren

Diese Funktion darf nicht aktiviert werden, weil die RS485-
Schnittstelle von der Com UserTask verwendet wird.

UDP-Port

Standard: 502

Es kénnen auch andere TCP-Ports konfiguriert werden. Dabei
ist die Port-Belegung bei der Internet Corporation for Assigned
Names and Numbers (ICANN) zu beachten.

Maximale Lange der

Lange der Gateway-Warteschlange fuir noch nicht beantworte-

Queue te Anforderungstelegramme von anderen Mastern. Dies wird
nur beachtet, wenn ein Gateway aktiviert ist.
Wertebereich: 1 — 20
Standardwert: 3
CPU/COM Die Standardwerte fiir die Parameter sorgen fir den schnellstmdglichen Datenaus-

tausch der Modbus-Daten zwischen dem COM-Modul und dem CPU-Modul in der Si-

cherheitssteuerung.

Diese Parameter sollten nur dann geandert werden, wenn eine Reduzierung der COM
und/oder CPU-Auslastung fur eine Anwendung erforderlich ist und der Prozess dies

zulasst.

HINWEIS

jde

Die Anderung der Parameter wird nur dem erfahrenen Programmierer empfohlen. Ei-
ne Erhéhung der COM- und CPU-Aktualisierungszeit bedeutet auch, dass die tat-

sachliche Aktualisierungszeit der Modbus-Daten erhéht wird.

* Die Zeitanforderungen der Anlage sind zu priifen.
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Parameter

Beschreibung

Aktualisierungsintervall der
Prozessdaten [ms]

Aktualisierungszeit in Millisekunden, mit der die Daten
des Protokolls zwischen COM und CPU ausgetauscht
werden. Ist das Aktualisierungsintervall der Prozessda-
ten Null oder kleiner als die Zykluszeit der Steuerung,
dann erfolgt der Datenaustausch so schnell wie mog-
lich.

Wertebereich: 0 — (2%'-1)
Standardwert: 0

Prozessdaten-Konsistenz
erzwingen

Aktiviert: Transfer der gesamten Daten des Protokolls
von der CPU zur COM innerhalb eines Zyklus der
CPU.

Deaktiviert: Transfer der gesamten Daten des Proto-
kolls von der CPU zur COM, verteilt Gber mehrere
CPU Zyklen zu je 1100 Byte pro Datenrichtung. Damit
kann eventuell auch die Zykluszeit der Steuerung re-
duziert werden.

Standardwert: Aktiviert

6.1.4 Modbus Funktionscodes des Masters

Mit den Modbus Funktionscodes (Anforderungstelegrammen) haben Sie die Moéglich-
keit, Variablen in beide Richtungen zu schreiben oder zu lesen. Es kdnnen einzelne
Variablen oder mehrere aufeinander folgende Variablen gelesen oder geschrieben

werden.

So erstellen Sie ein neues Anforderungstelegramm fiir einen TCP/UDP Slave:

1. Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet-Slaves]

einen TCP/UDP Slave wahlen.
2. Rechtsklick auf TCP/UDP Slave und im Kontextmeni [Neu] wahlen.
3. Aus dem Dialog "Neues Objekt" ein Anforderungstelegramm auswahlen.

Modbus Standard Funktionscodes
Folgende Modbus Standard

Funktionscodes werden vom Modbus Master unterstitzt.

Element Code |Typ Bedeutung

READ COILS 01 BOOL |Lesen mehrerer Variablen (BOOL) aus dem
Slave.

READ DISCRETE |02 BOOL |Lesen mehrerer Variablen (BOOL) aus dem

INPUTS Slave.

READ HOLDING |03 WORD |Lesen mehrerer Variablen beliebigen Typs aus

REGISTERS dem Slave.

READ INPUT RE- | 04 WORD |Lesen mehrerer Variablen beliebigen Typs aus

GISTERS dem Slave.

WRITE SINGLE |05 BOOL |Schreiben einer einzelnen Variable (BOOL) in

COIL den Slave.

WRITE SINGLE |06 WORD |Schreiben einer einzelnen Variable (WORD) in

REGISTER den Slave.
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Element Code |Typ Bedeutung
WRITE MULTI- 15 BOOL | Schreiben mehrerer Variablen (BOOL) in den
PLE COILS Slave.
WRITE MULTI- 16 WORD | Schreiben mehrerer Variablen beliebigen Typs
PLE REGISTERS in den Slave.
READ WRITE 23 WORD |Schreiben und Lesen mehrerer Variablen belie-
HOLDING RE- bigen Typs in und aus dem Slave.
GISTERS
HINWEIS

i Weitere Informationen zu Modbus finden Sie in der Spezifikation Modbus Application
Protocol Specification www.modbus.org.

SEW-spezifische Funktionscodes

Die SEW-spezifischen Funktionscodes entsprechen den Standard Modbus Funktions-
codes. Die zwei Unterschiede sind die maximal zulassige Prozessdatenlange von
1100 Bytes und das Format von Request und Response-Header.

Element Code |Typ Bedeutung
Read Coils Ex- 100 BOOL |Entspricht dem Functioncode 01.
tended (Ox64)

Lesen mehrerer Variablen (BOOL) aus dem Im-
port- oder Export)-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Discrete In- | 101 BOOL |Entspricht dem Functioncode 02.
puts Extended (0x65)

Lesen mehrerer Variablen (BOOL) aus dem Im-
port- oder Export)-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Holding Re-| 102 WORD | Entspricht dem Functioncode 03.
gisters Extended | (0x66)

Lesen mehrerer Variablen (BOOL) aus dem Im-
port- oder Export)-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Input Re- 103 WORD | Entspricht dem Functioncode 04.
gisters Extended | (0x67)

Lesen mehrerer Variablen (BOOL) aus dem Im-
port- oder Export)-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
Write Multiple Co- | 104 BOOL |Entspricht dem Functioncode 15.

ils Extended (0x68) Schreiben mehrerer Variablen (BOOL) in den
Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
Write Multiple Re- | 105 WORD | Entspricht dem Functioncode 16.

gisters Extended | (0x69) Schreiben mehrerer Variablen (BOOL) in den
Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
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Element

Code |Typ

Bedeutung

tended

Read/Write Multi- | 106
ple Registers Ex-

WORD
(0xBA)

Entspricht dem Functioncode 23.

Schreiben und Lesen mehrerer Variablen belie-
bigen Typs in und aus dem Import-Bereich oder
Export-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
(Anforderungstelegramm vom Modbus Master)

1100 Bytes (Antwort an den Master).

Format der Request und Response Header

Die Request und Response Header der SEW-spezifischen Modbus-Funktionscodes

sind wie folgt aufgebaut.

Code

Request

Response

100
(0x64)

1 Byte Functionscode 0x64
2 Bytes Startadresse

2 Bytes Anzahl von Coils 1 —
8800(0x2260)

1 Byte Functionscode 0x64
2 Bytes Anzahl von Bytes= N
N Bytes Coil-Daten

(8 Coils werden in ein Byte ge-
packt)

101
(0x65)

1 Byte Functionscode 0x65
2 Bytes Startadresse

2 Bytes Anzahl von Discrete In-
puts 1 — 8800(0x2260)

1 Byte Functionscode 0x65
2 Bytes Anzahl von Bytes = N
N Bytes Discrete Inputs -Daten

(8 Discrete Inputs werden in ein
Byte gepackt)

102
(0x66)

1 Byte Functionscode 0x66
2 Bytes Startadresse

2 Bytes Anzahl von Register 1 —
550(0x226)

1 Byte Functionscode 0x66
2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

103
(0x67)

1 Bytes Functionscode 0x67
2 Bytes Startadresse

2 Bytes Anzahl von Register 1 —
550(0x226)

1 Byte Functionscode 0x67
2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

104
(0x68)

1 Byte Functionscode 0x68
2 Bytes Startadresse

2 Bytes Anzahl von Coils 1 —
8800(0x2260)

2 Bytes Anzahl von Bytes = N
N Bytes Coil-Daten

1 Byte Functionscode 0x68
2 Bytes Startadresse

2 Bytes Anzahl von Coils

1 —8800(0x2260)
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Code |Request Response
105 1 Byte Functionscode 0x69 1 Byte Functionscode 0x69
(0x69) 2 Bytes Startadresse 2 Bytes Startadresse
2 Bytes Anzahl von Registern 1 — 2 Bytes Anzahl von Registern
550(0x226) 1 — 550(0x226)

2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

106 1 Byte Functionscode Ox6a 1 Byte Functionscode Ox6a
(0x6A) 2 Bytes Lese-Startadresse 2 Bytes Anzahl von Bytes = N
2 Bytes Anzahl von Leseregistern N Bytes Register-Daten

1 —550(0x226)

2 Bytes Schreib-Startadresse

2 Bytes Anzahl von Schreibregistern
1 —550(0x226)

2 Bytes Anzahl von Bytes zum Schrei-
ben=N

N Bytes Register-Daten

6.1.6 Anforderungstelegramme zum Lesen

Mit den Read-Funktionscodes kénnen Variablen aus dem Slave gelesen werden. Ein
Anforderungstelegramm des Modbus-Master enthalt neben der Modbus-Funktion die
Startadresse des Lese-/Schreibbereichs.

Zum Lesen von Variablen sendet der Modbus-Master ein Anforderungstelegramm
zum Lesen an den Modbus-Slave. Der Modbus-Slave sendet daraufhin ein Antwortte-
legramm mit den angeforderten Variablen an den Modbus-Master zurtick.

So konfigurieren Sie ein Anforderungstelegramm zum Lesen:
1. Im Strukturbaum [Anforderungstelegramm] zum Konfigurieren auswahlen.
2. Rechtsklick auf Anforderungstelegramm und im Kontextmen [Edit] wahlen.

3. In der Objektauswahl eine Globale Variable wahlen, die als Modbus-Empfangsvari-
ablen dienen soll und diese per Drag-and-Drop auf eine leere Stelle im Bereich
Eingangssignale ziehen.

4. Diesen Schritt fur jede weitere Modbus Empfangsvariable wiederholen.

5. Kontextmenu durch einen Rechtsklick auf eine leere Stelle im Bereich "Eingangs-
signale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu
nummerieren.

Die folgenden Anforderungstelegramme zum Lesen stehen zur Verfuigung:
Read Coils (01) und Extended (100)
Lesen mehrerer Variablen (BOOL) aus dem Slave.

Element Bedeutung
Typ Modbus-Funktion Read Coils.
Name Beliebiger, eindeutiger Name, flr die Mod-

bus-Funktion.

Beschreibung Beschreibung fur die Modbus-Funktion.
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Element

Bedeutung

Startadresse des Lesebereichs

0 — 65535.

Read Discrete Inputs (02) und Extended (101)
Lesen mehrerer Variablen (BOOL) aus dem Slave.

Element Bedeutung
Typ Modbus-Funktion Read Discrete Inputs.
Name Beliebiger, eindeutiger Name, fir die Mod-

bus-Funktion.

Beschreibung

Beschreibung fir die Modbus-Funktion.

Startadresse des Lesebereichs

0 — 65535.

Read Holding Registers (03) und Extended (102)
Lesen mehrerer Variablen beliebigen Typs aus dem Slave.

Element Bedeutung
Typ Modbus-Funktion Read Holding Registers.
Name Beliebiger, eindeutiger Name, fiir die Mod-

bus-Funktion.

Beschreibung

Beschreibung fiir die Modbus-Funktion.

Startadresse des Lesebereichs

0 —65535.

Read Input Registers (04) und Extended (103)
Lesen mehrerer Variablen beliebigen Typs aus dem Slave

Element Bedeutung
Typ Modbus-Funktion Read Input Registers.
Name Beliebiger, eindeutiger Name, flr die Mod-

bus-Funktion.

Beschreibung

Beschreibung fir die Modbus-Funktion.

Startadresse des Lesebereichs

0 — 65535.

Anforderungstelegramm zum Lesen und Schreiben

Zum Lesen und Schreiben von Variablen sendet der Modbus-Master ein Anforde-
rungstelegramm zum Lesen und Schreiben an den Modbus-Slave.

Zuerst schreibt der Modbus-Master die definierten Schreibvariablen in den definierten

Import-Bereich des Modbus-Slave.

AnschlieRend liest der Modbus-Master die definierten Lesevariablen aus dem definier-

ten Export-Bereich des Modbus-Slave.
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HINWEIS

jde

Die Funktionen Schreiben und Lesen sind auch bei dem Anforderungstelegramm
zum Lesen und Schreiben voneinander unabhangig, sie werden nur in einem ge-

meinsamen Anforderungstelegramm gesendet.

Eine haufige Anwendung fir das Anforderungstelegramm zum Lesen und Schreiben
ist jedoch, dass die geschriebenen Variablen des Modbus-Master wieder zurtickgele-
sen werden. Damit wird Uberprift, ob die gesendeten Variablen korrekt geschriebe-
nen wurden.

So konfigurieren Sie ein Anforderungstelegramm zum Lesen und Schreiben:

1.
2.

Im Strukturbaum [Anforderungstelegramm] zum konfigurieren auswahlen.

Rechtsklick auf Anforderungstelegramm und im Kontextmenu [Edit] wahlen.

Lesevariablen konfigurieren

So konfigurieren Sie die Variablen zum Lesen:

1.

Wahlen Sie in der Objektauswahl eine Globale Variable, die Sie mit der neuen
Modbus Empfangsvariablen verbinden wollen und ziehen Sie diese per Drag-and-
Drop in die Spalte "Globale Variable" der Modbus Empfangsvariablen.

2. Schritt 1 fir jede weitere Modbus Empfangsvariable wiederholen.

3. Kontextmenl durch einen Rechtsklick auf eine leere Stelle im Bereich "Eingangs-

signale" 6ffnen und [Neue Offsets wahlen], um die Offsets der Variablen neu zu
nummerieren.

Schreibvariablen konfigurieren

So konfigurieren Sie die Variablen zum Schreiben:

1.

Wahlen Sie in der Objektauswahl eine Globale Variable, die Sie mit der neuen
Modbus Sendevariablen verbinden wollen und ziehen Sie diese per Drag-and-Drop
in die Spalte Globale Variable der Modbus Sendevariablen.

2. Schritt 1 fUr jede weitere Modbus Sendevariable wiederholen.

3. Kontextmenu durch einen Rechtsklick auf eine leere Stelle im Bereich "Ausgangs-

signale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu
nummerieren.

Read Write Holding Register (23) und Extended (106)

Schreiben und Lesen mehrerer Variablen beliebigen Typs in und aus dem Import-Be-
reich des Slaves.

Element Bedeutung

Typ Modbus-Funktion Read Write Holding Re-
gisters.

Name Beliebiger, eindeutiger Name, fiir die Mod-
bus-Funktion.

Beschreibung Beschreibung fir die Modbus-Funktion.

Startadresse des Lesebereichs 0 —65535.

Startadresse des Schreibbereichs 0 — 65535.
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6.1.8 Anforderungstelegramm zum Schreiben

Mit den Write-Funktionscodes werden Variablen nur in den Importbereich eines Sla-
ves geschrieben.

Ein Anforderungstelegramm des Modbus-Master enthalt neben der Modbus-Funktion
die Startadresse des Lese-/Schreibbereichs.

Zum Schreiben von Variablen sendet der Modbus-Master ein Anforderungstelegramm
zum Schreiben an den Modbus-Slave. Der Modbus-Slave schreibt die empfangenen
Variablen in seinen Import-Bereich.

Im Dialog ,Variablen zuweisen® eines Anforderungstelegramms zum Schreiben mis-
sen die Variablen eingefligt werden, die der Modbus-Master zum Modbus-Slave
schreibt.

So konfigurieren Sie ein Anforderungstelegramm zum Schreiben:
1. Im Strukturbaum [Anforderungstelegramm] zum Konfigurieren auswahlen.
2. Rechtsklick auf Anforderungstelegramm und im Kontextmen [Edit] wahlen.

3. In der Objektauswahl eine Globale Variable wahlen, die als Modbus-Sendevariable
dienen soll und diese per Drag-and-Drop auf eine leere Stelle im Bereich "Sende-
signale" ziehen.

4. Schritt 3 fiir jede weitere Modbus-Sendevariable wiederholen.

5. Kontextmen( durch einen Rechtsklick auf eine leere Stelle im Bereich "Sendesig-
nale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Die folgenden Anforderungstelegramme zum Schreiben stehen zur Verfigung:
Write Multiple Coils (15) und Extended (104)
Schreiben mehrerer Variablen (BOOL) in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Multiple Coils.

Name Beliebiger, eindeutiger Name, flr die Mod-
bus-Funktion.

Beschreibung Beschreibung fur die Modbus-Funktion.

Startadresse des Schreibbereichs 0 — 65535.

Write Multiple Registers (16) und Extended (105)
Schreiben mehrerer Variablen beliebigen Typs in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Multiple Registers.

Name Beliebiger, eindeutiger Name, flr die Mod-
bus-Funktion.

Beschreibung Beschreibung fur die Modbus-Funktion.

Startadresse des Schreibbereichs 0 — 65535.

Write Single Coil (05)
Schreiben einer einzelnen Variablen (BOOL) in den Import-Bereich des Slaves.

Element Bedeutung
Typ Modbus Funktion Write Single Coil.
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Element Bedeutung

Name Beliebiger, eindeutiger Name, fiir die Mod-
bus-Funktion.

Beschreibung Beschreibung fiir die Modbus-Funktion.

Startadresse des Schreibbereichs 0 — 65535.

Write Single Register (06)
Schreiben einer einzelnen Variablen (WORD) in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Single Register.

Name Beliebiger, eindeutiger Name, fir die Mod-
bus-Funktion.

Beschreibung Beschreibung fur die Modbus-Funktion.

Startadresse des Schreibbereichs 0 — 65535.

6.1.9 Ethernet-Slaves (TCP/UDP-Slaves)
Der Modbus-Master kann mit bis zu 64 TCP/IP und 247 UDP/IP-Slaves kommunizie-

ren.
Modbus
Master Ethernet
192.168.2.10
TCP/IP UDP/IP UDP/IP TCP/IP

TCP/UDP TCP/UDP TCP/UDP TCP/UDP

Slave 01 Slave 02 Slave 03 Slave 04
192.168.2.11 192.168.2.12 192.168.2.13 192.168.2.14
5307419275

So erstellen Sie im Modbus-Master eine neue Verbindung zu einem TCP/UDP Slave:

1. Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet-Slaves]
offnen.

2. Rechtsklick auf Ethernet-Slaves und im Kontextmeni [Neu] wahlen.
3. Aus der Liste "TCP/UDP-Slaves" wahlen und mit [OK] bestatigen.
4. Konfiguration des TCP/UDP-Slave im Modbus-Master:

[Edit] zum Zuweisen der Systemvariablen, siehe Kapitel "Systemvariablen der
TCP/UDP-Slaves"

[Eigenschaften] wahlen zum Konfigurieren der Eigenschaften, siehe Kapitel "Ei-
genschaften TCP/UDP-Slaves".
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HINWEIS

Befinden sich die TCP/UDP-Slaves und der Modbus-Master in verschiedenen Sub-
netzen, missen in der Routing-Tabelle die entsprechenden benutzerdefinierten Rou-
ten eingetragen werden.

jde

Der Modbus-TCP-Master sendet mit seinen Telegrammen an den Modbus- TCP-Sla-
ve zusatzlich zur IP-Adresse immer eine Modbus-Slave-Adresse (Unit Identifier) mit.
Diese Adresse ist immer FF, (255).

Systemvariablen der TCP/UDP-Slaves

Das Register Systemvariablen stellt Systemvariablen bereit, die es erlauben, den Zu-
stand des TCP/UDP-Slave im Anwenderprogramm auszuwerten und zu steuern.

Der Status des TCP/UDP-Slave kann im Anwenderprogramm mit den folgenden Sta-
tusvariablen ausgewertet werden:

Element Beschreibung
Modbus-Slave Aktivi- | Hiermit kann der TCP/ 0: Aktivieren
erungssteuerung UDP- Slave vom Anwen- 1: Deaktivieren
derprogramm deaktiviert ' .
oder aktiviert werden. (Flankengetriggert! Modbus-

Slave kann tber PADT auch
dann aktiviert werden wenn
Modbus-Slave Aktivierungs-
steuerung = 1.)
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Element Beschreibung
Modbus-Slave Fehler |Fehlercode Die Fehlercodes 0x01 — 0x0b
entsprechen den Exception Co-
des der Modbus-Protokollspezi-
fikation.
0x00: Kein Fehler
Exception Codes: 0x01: Ungultiger Funktionscode

0x02: Ungiiltige Adressierung
0x03: Ungultige Daten

0x04: (nicht verwendet)
0x05: (nicht verwendet)

0x06: Device Busy (nur Gate-
way, nicht unterstitzt)

0x08: (nicht verwendet)
0x0a: (nicht verwendet)

0x0b: No Response from Slave
(nur Gateway, nicht untersttitzt)

SEW-spezifische Codes 0x10: Defekter Frame empfan-
gen

0x11: Frame mit falscher Trans-
aktions ID empfangen

0x12: Unerwartete Antwort
empfangen

0x13: Antwort Uber falsche Ver-
bindung erhalten

0x14: Falsche Antwort auf einen
Schreibauftrag

Oxff: Slave Timeout

Modbus-Slave Zu- Verbindungsstatus des 0: Deaktiviert

stand TCP/UDP-Slave 1: Nicht verbunden

2: Verbunden

Eigenschaften TCP/UDP-Slaves

Zur Konfiguration der Verbindung zum TCP/UDP-Slave miissen im Modbus-Master
die folgenden Parameter eingestellt werden:

Parameter Beschreibung

Typ TCP/UDP-Slave.

Name Beliebiger eindeutiger Name fiir den TCP/UDP-Slave.

Beschreibung Beliebige eindeutige Beschreibung fiir den TCP/UDP-
Slave.

1 30 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



Modbus TCP/UDP
Modbus-Master

Parameter Beschreibung
Master-Slave Datenaus- Intervall fiir den Datenaustausch mit diesem Slave 1
tausch [ms] bis (2°'-1).

Konnte der Slave nach Maximale Anzahl Sendewie-
derholungen nicht erreicht werden, wird das Intervall
Master-Slave Datenaustausch um das Vierfache hoch-
gesetzt.

TCP-Verbindung nur bei Be- | Wenn das Transportprotokoll TCP ist, wird hier einge-
darf stellt, ob die Verbindung zu diesem Slave nach jedem
Datenaustausch automatisch abgebaut werden soll.

TRUE: Die Verbindung abbauen.
FALSE: Die Verbindung nicht abbauen.
Standardwert: FALSE

Receive Timeout [ms] Receive Timeout fir diesen Slave [ms]. Nach dieser
Zeit wird ein neuer Sendeversuch gestartet.

IP-Adresse IP-Adresse des TCP/UDP-Slave.

Port Standard: 502

Es kdnnen auch andere TCP/UDP-Ports konfiguriert
werden. Dabei ist die Port-Belegung bei der Internet
Corporation for Assigned Names and Numbers
(ICANN) zu beachten.

Kommunikationsart IP-Pro- | TCP oder UDP.

tokoll Standardwert; TCP
Maximale Anzahl Sendewie- | Maximale Anzahl an Sendewiederholungen, falls Slave
derholungen nicht antwortet.

Die Anzahl der Sendewiederholungen kann beliebig
eingestellt werden (0 — 65535).

Bei TCP/IP immer null, nicht anderbar. Empfohlen wird
eine Anzahl von 0 bis 8 Sendewiederholungen.

6.1.10 Control-Panel (Modbus-Master)

Im Control-Panel kann der Anwender die Einstellungen des Modbus-Master Uberpri-
fen und steuern. Zudem werden aktuelle Statusinformationen (z. B. Master-Zustand
usw.) des Masters angezeigt.

So éffnen Sie das Control-Panel zur Uberwachung des Modbus-Master:
1. Im Strukturbaum [Hardware] und im Kontextmeni [Online] wahlen.

2. Im System-Login, Zugangsdaten eingeben um die Online-Ansicht der Hardware zu
offnen.

3. Doppelklick auf "COM-Modul" und im Strukturbaum [Modbus Master] wahlen.

Kontextmenii (Modbus-Master)

Aus dem Kontextmenl des selektierte Modbus-Master kdnnen die folgenden Kom-
mandos gewahlt werden:

Offline: Mit diesem Kommando wird der Modbus-Master gestoppt.
Operate: Mit diesem Kommando wird der Modbus-Master gestartet.
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Statistik zuriicksetzen: Setzt die statistischen Daten (z. B. Anzahl Busfehler, Zyklus-
zeit min, max usw.) auf null zurtick.

Anzeigefeld (Modbus-Master)

In dem Anzeigefeld werden die folgenden Werte des selektierten Modbus-Masters an-

gezeigt.
Element Beschreibung
Name Name des Modbus-Masters.
Master-Zustand Der Modbus-Masterzustand zeigt den momentanen Proto-
kollzustand an:
OPERATE
OFFLINE
Anzahl Busfehler Zahler Anzahl der Busfehler.
Gestorte Verbindungen | Zahler Anzahl der gestorten Verbindungen.
pP-Last (projektierte) Siehe Eigenschaften im Kapitel "Mentfunktionen des Mod-
uP-Last (tatsachliche) bus-Master".

6.1.11 Control-Panel (Modbus-Master — Slave)

Im Control-Panel kann der Anwender die Einstellungen der Kommunikationspartner
des Modbus-Masters Uberprifen und aktivieren oder deaktivieren.

Zudem werden aktuelle Statusinformationen (z. B. Slave-Zustand usw.) des Kommu-
nikationspartners angezeigt.

So &ffnen Sie das Control-Panel zur Uberwachung der Modbus-Verbindung:
* Im Strukturbaum [Hardware] und im Kontextmenu [Online] wahlen.

» Im System-Login Zugangsdaten eingeben um die Online-Ansicht der Hardware zu
offnen.

* Doppelklick auf "COM-Modul" und im Strukturbaum [Modbus Master] / [Slave] wah-
len.

6.2 Modbus-Slave

Der Modbus-Slave kann gleichzeitig Gber Ethernet (TCP/UDP) mehrere Modbus-Mas-
ter bedienen.

Eigenschaft Beschreibung
Modbus Slave Es kann ein Modbus-Slave konfiguriert werden.
Anzahl Masterzugrif- [+ TCP
fe Maximal 20 Modbus-Master kénnen auf den Slave zugrei-
fen.
+ UDP

Unbegrenzte Anzahl von Modbus-Master kénnen auf den
Slave zugreifen.
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Eigenschaft

Beschreibung

Max. Grofke der
Sendedaten

64 kB senden
64 kB empfangen

Max. GroRRe der
Empfangsdaten

Hinweis: Die Statusbytes des Masters und die Statusbytes von
jedem zugeordneten Slave missen von der maximalen GroRRe
der Sendedaten subtrahiert werden.

Darstellungsformat
der Modbus-Daten

Die Sicherheitssteuerung verwendet das Big-Endian-Format.
Beispiel: 32 Bit Daten (z. B. DWORD, DINT):

32 Bit Daten (hex) 0x12345678
Speicher-Offset 0 1 2 3
Big Endian 12 34 56 78
Middle Endian 56 78 12 34
Little Endian 78 56 34 12

6.2.1 Konfiguration des Modbus-TCP-Slave

So legen Sie einen neuen Modbus-Slave an:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.

2. Im KontextmenU

von Protokolle [Neu] / [Modbus-Slave-Set] wahlen, um einen neu-

en Modbus-Slave-Set hinzuzufugen.

3. Im KontextmenuU

des Modbus-Slave-Set [Edit] wahlen und [Eigenschaften Modbus-

Slave-Set 6ffnen], Standardwerte beibehalten.

Register Modbus-Slave wahlen und folgende Einstellungen vornehmen:
+  COM Modul wahlen.
+ "TCP aktivieren" aktivieren.

« Die restlichen Parameter behalten die Standardwerte.

HINWEIS

jde

bus-TCP-Master ist

Ein Konfigurationsbeispiel zur Verbindung eines Modbus-TCP-Slave mit einem Mod-

im Kapitel "Modbus-Beispiel" beschrieben.

6.2.2 Menifunktionen des Modbus-Slave-Set

Der Menupunkt [Edit] aus dem Kontextmenl des Modbus-Slave-Set 6ffnet den Dialog
"Eigenschaften Modbus-Slave-Set". Das Dialogfenster enthalt die folgenden Register.

Eigenschaften Modbus-Slave-Set

Im Register "Eigenschaften Modbus-Slave-Set" werden die folgenden Parameter fir
den Modbus Slave eingestellt.

Element

Beschreibung

Name

Name des Modbus-Slave-Set.
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Element

Beschreibung

Maximales pP-Budget akti-
vieren

Aktiviert: Limit des pP-Budget aus dem Feld Max.
uP-Budget in [%] Gibernehmen.

Deaktiviert: Kein Limit des uP-Budget fiir dieses Pro-
tokoll verwenden.

Maximales pP-Budget in [%]

Maximale pyP-Last des COM-Moduls, die bei der Abar-
beitung des Protokolls produziert werden darf.

Wertebereich: 1 — 100 %
Standardwert: 30 %

Redundanzbetrieb aktivieren

Aktiviert: Redundanzbetrieb (nicht unterstiitzt)
Deaktiviert: Monobetrieb
Standardwert: Deaktiviert

Maximale Antwortzeit [ms]

Zeitspanne nach dem Empfang einer Anfrage, inner-
halb der der Modbus-Slave noch antworten darf.

Dieser Wert muss bei der Sicherheitssteuerung
MOVISAFE® HM31 auf 0 ms gesetzt werden.

Wertebereich: 0 — (2*'-1) ms
Standardwert: 5000 ms (0 = keine Limitierung)

Bereich zum Lesen der
Funktionscodes 1, 3, 100,
102

Der Parameter bestimmt, von welchem Datenbereich
die Daten fir den Funktionscode 1, 3, 100, 102 gele-
sen werden sollen.

Wertebereich:
* Importbereich
* Exportbereich

Bereich zum Lesen bei
Funktionscode 23,106

Hier kann der Anwender den Bereich des Modbus-
Slave festlegen, aus dem der Funktionscode 23 lesen
soll.

Importbereich: Der Master greift auf den Importbe-
reich des Slaves lesend und schreibend zu.

Exportbereich: Der Master liest vom Exportbereich
des Slaves und schreibt auf den Importbereich des
Slaves.

Hinweis: Das Lesen und Schreiben erfolgt innerhalb
eines CPU-Zyklus. Das heil’t, die gelesenen Daten
wurden vom letzten CPU-Zyklus bereitgestellt.

COM: Werte bei Verbin-
dungsverlust zu Master

Bei Verbindungsverlust des Kommunikationsmoduls
zum Modbus-Master werden in Abhangigkeit dieses
Parameters die Eingangsvariablen entweder initial-
isiert oder unverandert an das Prozessormodul weiter-
geleitet.

Initialdaten annehmen: Eingangsvariablen werden
auf die Initialwerte zurtickgesetzt.

Letzten Wert beibehalten: Eingangsvariablen behal-
ten den letzten Wert.
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Element Beschreibung
CPU: Werte bei Verbin- Bei Verbindungsverlust des Prozessormoduls zum
dungsverlust zu COM Kommunikationsmodul werden in Abhangigkeit dieses

Parameters die Eingangsvariablen entweder initial-
isiert oder unverandert im Prozessormodul verwendet.

Gleiches Verhalten wie COM zu Master:

Siehe Einstellungen in Parameter "COM: Werte bei
Verbindungsverlust zu Master".

Letzten Wert beibehalten:
Eingangsvariablen behalten den letzten Wert.
Standardwert:

Eingangsvariablen behalten den letzten Wert.

Alternative Register/Bit Ad- | Aktiviert: Alternative Adressierung verwenden
ressierung verwenden Deaktiviert: Alternative Adressierung nicht verwenden

Standardwert: Deaktiviert, sieche Kapitel "Offsets flir
alternative Modbus-Adressierung"

Register Bereich Offset Bits | Wertebereich: 0 — 65535
Input Standardwert: 0

Register Bereich Offset Bits
Output

Bit Bereich Offset Register
Input

Bit Bereich Offset Register
Output

Aktualisierungsintervall der | Aktualisierungszeit in Millisekunden, mit der die Daten
Prozessdaten [ms] des Protokolls zwischen COM und CPU ausgetauscht
werden. Ist die Refresh Rate Null oder kleiner als die

Zykluszeit der Steuerung, dann erfolgt der Datenaus-

tausch so schnell wie mdglich.

Wertebereich: 0 — (23'-1)
Standardwert: 0

Prozessdaten-Konsistenz er- | Aktiviert: Transfer der gesamten Daten des Proto-
zwingen kolls von der CPU zur COM innerhalb eines Zyklus
der CPU.

Deaktiviert: Transfer der gesamten Daten des Proto-
kolls von der CPU zur COM, verteilt Uber mehrere
CPU-Zyklen zu je 1100 Byte pro Datenrichtung. Damit
kann eventuell auch die Zykluszeit der Steuerung re-
duziert werden.

Standardwert: Aktiviert

Registervariable (Register Zugriff)

Im Register "Registervariablen" sind die Variablen einzutragen, die der Master 16-bit-
weise adressiert (Funktionscode 3, 4, 6, 16, 23, 102, 103, 105, 106).

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 ] 35



Modbus TCP/UDP
Modbus-Slave

Bitvariablen (Bit-/Coil-Zugriff)

Im Register "Bitvariablen" sind die Variablen einzutragen, die der Master 1-bitweise
adressiert (Funktionscode 1, 2, 5, 15, 100, 101, 104).

6.2.3 Sende-/Empfangsvariablen zuweisen

Im Register "Eingénge" werden alle Variablen zugewiesen, die der Modbus-Slave vom
Modbus-Master empfangt..

So konfigurieren Sie die Sendevariablen des Modbus-Slave:

1. Im Strukturbaum den Modbus-Slave wahlen, den Sie konfigurieren wollen.
2. Rechtsklicken auf Modbus-Slave und [Edit] wahlen.

3. Register "Registervariablen" oder "Bitvariablen" wahlen.

4

. In der Objektauswahl eine Variable wahlen und diese per Drag-and-Drop in den
Bereich "Register Ausgange" ziehen.

5. Schritt 4 fur jede weitere Variable die Sie als Sendevariable fur den Modbus-Slave
definieren wollen wiederholen.

6. Rechtsklick in den Bereich "Register Ausgange" und [Neue Offsets] wahlen.

Empfangsvariablen des Modbus-Slave konfigurieren

So konfigurieren Sie die Empfangsvariablen des Modbus-Slave:

1. Im Strukturbaum den Modbus-Slave wahlen, den Sie konfigurieren wollen.

2. Klicken Sie mit der rechten Maustaste auf Modbus-Slave und wahlen Sie [Edit].
3. Register "Registervariablen" oder "Bitvariablen" wahlen.
4

. In der Objektauswahl eine Variable wahlen und diese per Drag-and-Drop in den
Bereich "Register Eingange" ziehen.

5. Schritt 4 fir jede weitere Variable wiederholen die Sie als Empfangsvariable fur
den Modbus-Slave definieren wollen.

6. Rechtsklick in den Bereich "Register Eingdnge" und [Neue Offsets] wahlen.

6.2.4 Systemvariablen Modbus-Slave-Set

Die Registerkarte "Systemvariablen Modbus-Slave-Set" stellt die folgende Systemvari-

able bereit.

Element Beschreibung

Redundanz-Zustand Dieser Parameter beschreibt den Redundanz-Zustand

(nicht unterstiitzt) des redundanten Modbus-Slave Kommunikationsmo-
dul-Paars.

0: Redundante Modbus-Slave COM-Module aktiv

1: Erstes Modbus-Slave COM-Modul nicht aktiv

2: Redundantes Modbus-Slave COM-Modul nicht aktiv
3: Beide Modbus-Slave COM-Module nicht aktiv
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"Eigenschaften” und "Systemvariablen".

Element

Beschreibung

Modul

Auswahl des COM-Moduls, auf dem dieses Protokoll abge-
arbeitet wird.

Master Uberwachungs-
zeit [ms]

Zeitspanne nach dem Empfang einer Anfrage, innerhalb
der der Modbus-Slave reagieren muss.

Bei Verbindungsverlust des Kommunikationsmoduls zum
Modbus-Master werden in Abhangigkeit des Parameters
COM: Werte bei Verbindungsverlust zu Master die Ein-
gangsvariablen entweder initialisiert oder unverandert an
das Prozessormodul weitergeleitet siehe Kapitel "Eigen-
schaften Modbus-Slave-Set"

Wertebereich 1 — (23'-1) [ms]
Standardwert: 0 ms (keine Limitierung)

TCP aktivieren

Aktiviert: TCP/IP-Verbindung aktiviert
Deaktiviert: TCP/IP-Verbindung deaktiviert
Standardwert: Deaktiviert

TCP-Port

Standardwert: 502

Maximale Anzahl TCP-
Verbindungen

Maximale Anzahl gleichzeitig offener TCP-Verbindungen
als Server. Wertebereich: 1 — 20.

Standardwert: 3

UDP aktivieren

Aktiviert: UDP/IP-Verbindung aktiviert
Deaktiviert: UDP/IP-Verbindung deaktiviert
Standardwert: Deaktiviert

UDP Port

Standardwert: 502.

Das Register "Systemvariablen" stellt Systemvariablen bereit, die es erlauben, den
Zustand des Modbus-Slave im Anwenderprogramm auszuwerten und den Modbus-

Slave zu steuern.

Element

Beschreibung

fullstand fir Anfragen

Durchschnittlicher Puffer-

Durchschnittliche Anzahl gleichzeitiger Master-Anfra-
gen.

Glltige Master-Anfragen

Anzahl der glltigen Master-Anfragen seit dem letzten
Rucksetzen aller Zahler oder Einschalten.

Master-Anfragen

Gesamtanzahl aller Master-Anfragen seit dem letzten
Rucksetzen aller Zahler oder Einschalten.

[ms]

Master-Uberwachungszeit | Zeitspanne nach dem Empfang einer Anfrage, inner-

halb der der Modbus-Slave reagieren muss, siehe Ka-
pitel 7.3.7.

stand

Master-Verbindungszu-

FALSE: nicht verbunden
TRUE: Verbunden

fir Anfragen

Maximaler Pufferfillstand | Maximale Anzahl gleichzeitiger Master-Anfragen.
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Element Beschreibung

Rucksetzen aller Zahler Mit dieser Systemvariable konnen Gber das Anwender-
programm alle Zahler zuriickgesetzt werden.

Ein Wechsel von 0 auf 1 [0st die Reset-Funktion aus,
Werte > 1 werden als 1 behandelt.

Unglltige Master-Anfragen | Anzahl ungultiger Master-Anfragen seit dem letzten
Rucksetzen aller Zahler oder Einschalten.

Ungliltige Anfragen sind solche, die der Modbus-Slave
mit einem Fehlercode an den Modbus-Master beant-
wortet.

Fehlerhafte Sendungen, die bereits auf Treiberebene
erkannt und ausgefiltert werden (Framing Errors, CRC-
Fehler, Langenfehler) sind hier nicht mit enthalten, son-
dern werden nur Uber die Diagnose gemeldet.

Verworfene Anfragen Anzahl der verworfenen Master-Anfragen seit dem letz-
ten Ricksetzen aller Zahler oder Einschalten.

Zeitliberschreitungen bei Anzahl der Zeitiiberschreitungen bei Antworten seit
Antworten dem letzten Ricksetzen aller Zahler oder Einschalten.

Die Zeitiiberschreitungen bei Antworten ist die maxima-
le Zeit, die bis zur Empfangsbestatigung einer Nach-
richt beim Absender vergehen darf.

6.2.5 Modbus-Funktionscodes des Modbus-Slaves

Folgende Modbus-Funktionscodes werden vom Modbus-Slave unterstitzt.

Element Code | Typ Bedeutung

READ COILS 01 BOOL |Lesen mehrerer Variablen (BOOL) aus dem
Import- oder Exportbereich des Slaves. Maxi-
male Lange der Prozessdaten: 251 Bytes"

READ DISCRETE |02 BOOL |Lesen mehrerer Variablen (BOOL) aus dem
INPUT Export-Bereich des Slaves.

Maximale Lange der Prozessdaten: 251 Bytes

READ HOLDING |03 WORD |Lesen mehrerer Variablen beliebigen Typs aus
REGISTER dem Import- oder Exportbereich des Slaves.
Maximale Lénge der Prozessdaten: 250 Bytes"

READ INPUT RE- |04 WORD |Lesen mehrerer Variablen beliebigen Typs aus
GISTER dem Export-Bereich des Slaves.

Maximale Lange der Prozessdaten: 250 Bytes

WRITE SINGLE 05 BOOL | Schreiben eines einzelnen Signals (BOOL) in
COIL den Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1 Byte

WRITE SINGLE 06 WORD | Schreiben eines einzelnen Signals (WORD) in
REGISTER den Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 2 Bytes
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Element Code | Typ Bedeutung
WRITE MULTIPLE |15 BOOL | Schreiben mehrerer Variablen (BOOL) in den
COILS Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 247 Bytes

WRITE MULTIPLE |16 WORD | Schreiben mehrerer Variablen beliebigen Typs

REGISTER in den Import-Bereich des Slaves.

Maximale Lange der Prozessdaten: 246 Bytes
READ WRITE 23 WORD | Schreiben und Lesen mehrerer Variablen belie-
MULTIPLE REGIS- bigen Typs in und aus dem Import-Bereich
TER oder Export-Bereich des Slaves.

Maximale Lange der Prozessdaten:

242 Bytes (Anforderungstelegramm vom Mod-
bus-Master) 250 Bytes (Antwort an den Mas-

ter).
Read Device Iden- |43 Any Liefern die Identifikationsdaten des Slaves an
tification den Master.

Details entnehmen Sie dem Hinweis zur Mod-
bus-Funktion: Read Device Identification (43)

1) Export Bereich kann nur bei MOVISAFE® HM31 als Slave gewahlt werden.

Die Funktionscodes 03, 04, 16 und 23 unterstiitzen neben dem Datentyp WORD
(2 Byte) auch beliebige andere Datentypen.

Fir jeden Request muss die Startadresse der ersten zu Ubertragenden Variable und
die Anzahl der Register/Bits der zu ubertragenden Variablen eingetragen werden.

Fehlercodes:

+ Sendet der Master ein Telegramm mit unbekanntem Funktionscode, so antwortet
die Steuerung mit Fehlercode 1 (Invalid Code).

*  Wenn die Lange des Anfragetelegramms nicht zur Variablengrenze passt, so ant-
wortet der Slave mit Fehlercode 2 (Invalid Data).

» Sendet der Master ein Telegramm mit fehlerhaften Werten (z. B. Langenfeld), so
antwortet der Slave mit Fehlercode 3 (Invalid Value).

Die Kommunikation erfolgt nur im Zustand RUN des COM-Moduls. Master-Anfragen in
allen anderen Betriebszustdnden des COM-Moduls werden nicht beantwortet.

Hinweis zur Modbus-Funktion: Read Device Identification (43)

Der Modbus-Slave liefert die ldentifikationsdaten an den Master und unterstitzt die
folgenden Object-Ids:

Basic:

0x00 VendorName "SEW-EURODRIVE GmbH + Co KG"
0x01 ProductCode "<Modul Seriennummer>"

0x02 MajorMinorRevision "<COM Vx.y CRC>"
Regular:

0x03 VendorUrl "http://www.sew—-eurodrive.de"
0x04 ProductName "SEW F-PLC"

0x05 ModelName "PFF-HM31A1"

0x06 UserApplicationName "------—-—- [S.R.S]"
Extended:
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0x80 leer "———————= "
0x81 leer "—-——————- "
0x82 leer "———————- "
0x83 leer "———————— "
0x84 leer "———————- "
0x85 leer "———————- "
0x86 CRC der Datei modbus.config "<0x234adcef>"

(Konfigurationsdatei des Modbus-Slave-Protokolls im Dateisystem der CPU. Zu ver-
gleichen mit den Angaben in SILworX unter Online/Versionsvergleich).

Es werden folgende ReadDevice ID Codes unterstitzt:

(1) Read Basic device identification (stream access)

(2) Read regular device identification (stream access)

(3) Read extended device identification (stream access)

(4) Read one specific identification object (inidividual access)

Weitere Informationen zu Modbus finden Sie in der Spezifikation Modbus ,Application-
Protocol Specification www.modbus.org

6.2.6 SEW-spezifische Funktionscodes

Die SEW-spezifischen Funktionscodes entsprechen den Standard Modbus-Funktions-
codes. Die einzigen Unterschiede sind die maximal zuldssige Prozessdatenlange von
1100 Bytes und das Format von Request und Responce-Header:

Element Code |Typ Bedeutung
Read Coils Ex- | 100 BOOL |Entspricht dem Functioncode 01
tended (0x64)

Lesen mehrerer Variablen (BOOL) aus dem Im-
port- oder Exportbereich des Slaves. Maximale
Lange der Prozessdaten: 1100 Bytes")

Read Discrete | 101 BOOL |Entspricht dem Functioncode 02
Inputs Extended | (0x65)

Lesen mehrerer Variablen (BOOL) aus dem Ex-
port-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Holding 102 WORD | Entspricht dem Functioncode 03
Registers Ex- (0x66)
tended

Lesen mehrerer Variablen beliebigen Typs aus
dem Import- oder Export)-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Input Re- (103 WORD | Entspricht dem Functioncode 04
gisters Exten- | (0x67)
ded

Lesen mehrerer Variablen beliebigen Typs aus
dem Export-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Write Multiple 104 BOOL |Entspricht dem Functioncode 15
Coils Extended | (0x68)

Schreiben mehrerer Variablen (BOOL) in den Im-
port-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
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Element Code |Typ Bedeutung
Write Multiple 105 WORD | Entspricht dem Functioncode 16
f{eggjls;ers Ex- (0x69) Schreiben mehrerer Variablen beliebigen Typs in
ende den Import-Bereich des Slaves.
Maximale Lange der Prozessdaten: 1100 Bytes
Read/Write Mul- | 106 WORD | Entspricht dem Functioncode 23
’Eplte F;egd|sters (0x6A) Schreiben und Lesen mehrerer Variablen beliebi-
xtende gen Typs in und aus dem Import-Bereich oder
Export-Bereich des Slaves.
Maximale Lange der Prozessdaten: 1100 Bytes
(Anforderungstelegramm vom Modbus-Master)
1100 Bytes (Antwort an den Master).

1) Export-Bereich kann nur bei PFF-HM31A als Slave gewahlt werden

Format der Request und Resp

Die Request und Response Header der SEW-spezifischen Modbus-Funktionscodes

onse Header

sind wie folgt aufgebaut.

Code

Request

Response

100
(0x64)

1 Byte Functionscode 0x64
2 Bytes Startadresse
2 Bytes Anzahl von Coils 1 — 8800(0x2260)

1 Byte Functionscode 0x64
2 Bytes Anzahl von Bytes = N
N Bytes Coil-Daten

(8 Coils werden in ein Byte ge-
packt)

101
(0x65)

1 Byte Functionscode 0x65
2 Bytes Startadresse
2 Bytes Anzahl von Coils 1 — 8800(0x226)

1 Byte Functionscode 0x65
2 Bytes Anzahl von Bytes = N
N Bytes Coil-Daten

(8 Coils werden in ein Byte ge-
packt)

102
(0x66)

1 Byte Functionscode 0x66
2 Bytes Startadresse

2 Bytes Anzahl von Register 1 —
550(0x226)

1 Byte Functionscode 0x66
2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

103
(0x67)

1 Bytes Functionscode 0x67
2 Bytes Startadresse

2 Bytes Anzahl von Register 1 —
550(0x226)

1 Byte Functionscode 0x67
2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

104
(0x68)

1 Byte Functionscode 0x68

2 Bytes Startadresse

2 Bytes Anzahl von Coils 1 — 8800(0x2260)
2 Bytes Anzahl von Bytes = N

N Bytes Coil-Daten

1 Byte Functionscode 0x66
2 Bytes Startadresse

2 Bytes Anzahl von Coils

1 —8800(0x2260)
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Code |Request Response
105 1 Byte Functionscode 0x69 1 Byte Functionscode 0x69
(0x69) 2 Bytes Startadresse 2 Bytes Startadresse
2 Bytes Anzahl von Registern 1 — 2 Bytes Anzahl von Registern
550(0x226) 1 — 550(0x226)

2 Bytes Anzahl von Bytes = N
N Bytes Register-Daten

106 1 Byte Functionscode Ox6a 1 Byte Functionscode Ox6a

(0x6A) 2 Bytes Lese-Startadresse 2 Bytes Anzahl von Bytes = N
2 Bytes Anzahl von Leseregistern 1 — N Bytes Register-Daten
550(0x226)

2 Bytes Schreib-Startadresse

2 Bytes Anzahl von Schreibregistern 1 —
550(0x226)

2 Bytes Anzahl von Bytes zum Schrei-
ben=N

N bytes Register-Daten

6.2.7 Modbus-Adressierung durch Bit und Register

Dieser Adressierungsmodus entspricht dem Standard der Modbus-Adressierung und
kennt nur die zwei Datenlangen Bit (1 Bit) und Register (16 Bit) mit denen alle zuge-
lassenen Datentypen Ubertragen werden kdnnen.

Im Modbus-Slave gibt es einen "Register-Bereich" (Ein- und Ausgange) und einen
"Bit-Bereich" (Ein- und Ausgéange). Beide Bereiche sind voneinander getrennt und
kdnnen alle zugelassenen Datentypen aufnehmen.

Der Unterschied dieser Bereiche besteht in den erlaubten Modbus-Funktionscodes,
mit denen auf diese Bereiche zugegriffen werden kann.

HINWEIS

Die Modbus-Adressierung durch Bit und Register garantiert keine Variablen-Integri-
tat, d. h. mit diesem Zugriff kdnnen beliebige Teile von Variablen gelesen / geschrie-
ben werden. Variablen vom Typ BOOL werden gepackt abgelegt, d. h. jede Variable
vom Typ BOOL ist als Bit innerhalb eines Bytes abgelegt.

e

Register-Bereich

Innerhalb der Registerkarte "Registervariablen" werden die Variablen im Register-Be-
reich angelegt. Siehe auch Kapitel "Sende/Empfangsvariablen zuweisen".

HINWEIS

Um mit den Modbus-Funktionscodes 1, 2, 5, 15 auf die Variablen im Register-Be-
reich zuzugreifen, missen die Variablen in den Bit-Bereich gespiegelt werden, siehe
Kapitel "Zugriff auf die Register Variablen im Bit-Bereich des Modbus-Slaves".

jde

Auf die Variablen im Register-Bereich kann nur Uber die Modbus-Funktionscodes 3, 4,
6, 16, 23 zugegriffen werden. Dazu muss in den Eigenschaften des Funktionscodes
die Startadresse der ersten Variable eingetragen werden.
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Beispiel: Zugriff auf Variablen im Register-Bereich des Modbus-Slave

Register-Variablen Register.Bit Bit
00_Register_Bereich WORD 0.0 0
01_Register_Bereich_SINT 1.8 16
02_Register_Bereich_SINT 1.0 24
03_Register_Bereich_REAL 2.0 32
04_Register_Bereich BOOL 4.8 64
05_Register_Bereich_ BOOL 4.9 65
06_Register_Bereich BOOL 4.10 66
07_Register_Bereich_BOOL 4.11 67
08_Register_Bereich_BOOL 412 68
09_Register_Bereich_BOOL 413 69
10_Register_Bereich_BOOL 414 70
11_Register_Bereich_BOOL 4.15 71
12_Register_Bereich_BOOL 4.0 72
13_Register_Bereich_BOOL 4.1 73
14_Register_Bereich_BOOL 4.2 74
15_Register_Bereich_BOOL 4.3 75
16_Register_Bereich_BOOL 44 76
17_Register_Bereich_BOOL 4.5 77
18 Register_Bereich_BOOL 4.6 78
19_Register_Bereich_BOOL 4.7 79

Modbus-Master-Konfiguration des Anforderungstelegramms
So lesen Sie im Modbus-Master die Variablen 01_Register Bereich SINT bis 03_Re-

gister_Bereich_REAL ein:

1. Rechtsklick auf "TCP/UDP-Slave" und im Kontextmenul [Neu] wahlen.
2. Aus der Liste "Read Holding Registers (3)" wahlen.

3. Rechtsklick auf "Read Holding Registers (3)" und [Eigenschaften] wahlen.

Startadresse des Lesebereichs, 1 eintragen.

4. Rechtsklick auf "Read Holding Registers (3)" und [Edit] wahlen.

5. Aus der Objektauswahl die folgenden Variablen in das Register "Eingangsvariab-

len" ziehen.
Register-Variablen Offset
01_Register_Bereich_SINT 0
02_Register_Bereich_SINT 1
03_Register_Bereich REAL 2

6. Kontextmenl durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-

merieren.
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Bit-Bereich
Innerhalb der Registerkarte "Bitvariablen" werden die Variablen im Bit-Bereich ange-
legt. Siehe auch Kapitel "Sende/Empfangsvariablen zuweisen".
HINWEIS
i Um mit Modbus-Funktionscodes 3, 4, 6, 16, 23 auf die Variablen im Bit-Bereich zuzu-
greifen, mussen die Variablen in den Register-Bereich gespiegelt werden, siehe Ka-

pitel "Zugriff auf die Bit-Variablen im Register-Bereich des Modbus-Slaves".

Auf die Variablen im Bit-Bereich kann nur Gber die Modbus-Funktionscodes 1, 2, 5, 15
zugegriffen werden. Dazu muss in den Eigenschaften des Funktionscodes die Start-
adresse der ersten Variable eingetragen werden.

Beispiel: Zugriff auf Variablen im Bit-Bereich des Modbus-Slave

Bit-Variablen Bit Register-Bit
00_BIT_Bereich_ WORD 0 0.0
01_BIT_Bereich_SINT 16 1.8
02_BIT_Bereich_SINT 24 1.0
03_BIT_Bereich_REAL 32 2.0
04_BIT_Bereich_BOOL 64 4.8
05_BIT_Bereich_BOOL 65 4.9
06_BIT_Bereich_BOOL 66 4.10
07_BIT_Bereich_BOOL 67 4.11
08_BIT_Bereich_BOOL 68 412
09_BIT_Bereich_BOOL 69 413
10_BIT_Bereich_BOOL 70 414
11_BIT_Bereich_BOOL 71 415
12_BIT_Bereich_BOOL 72 4.0
13_BIT_Bereich_BOOL 73 4.1
14_BIT_Bereich_BOOL 74 4.2
15_BIT_Bereich_BOOL 75 43
16_BIT_Bereich_BOOL 76 44
17_BIT_Bereich_BOOL 77 4.5
18_BIT_Bereich_BOOL 78 4.6
19_BIT_Bereich_BOOL 79 4.7

Modbus-Master-Konfiguration des Anforderungstelegramms

So lesen Sie im Modbus-Master die Variablen 04 BIT Bereich_ BOOL bis 06 _BIT Be-
reich_BOOL ein:

1. Rechtsklick auf "TCP/UDP-Slave" und im Kontextmen( [Neu] wahlen.

2. Aus der Liste "Read Coils (1)" wahlen.

3. Rechtsklick auf "Read Coils (1)" und [Eigenschaften] wahlen.
Startadresse des Lesebereichs, 64 eintragen.

4. Rechtsklick auf "Read Coils (1)" und [Edit] wahlen.
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Variablen in das Register "Eingangsvariab-

len" ziehen.
Bit-Variablen Offset
04 _BIT_Bereich_ BOOL 0
05_BIT_Bereich_ BOOL 1
06_BIT_Bereich_BOOL 2

6. KontextmenU durch Rechtsklick auf ei

ne leere Stelle im Bereich "Ausgangsvariab-

len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-

merieren.

6.2.8 Offsets fiir alternative Modbus-Adressierung

Um mit den Modbus-Funktionscodes (Typ Register) auf Variablen im Bit-Bereich und
mit den Modbus-Funktionscodes (Typ Bit) auf Variablen im Register-Bereich zuzugrei-
fen, missen die Variablen in den jeweils anderen Bereich gespiegelt werden. Inner-
halb der Registerkarte "Eigenschaften/Offsets" werden die Offsets der gespiegelten

Variablen eingetragen.

So spiegeln Sie die Variablen in den Bit- und Register-Bereich:

1. Im Kontextmeni des Modbus-Slave [Edit] / [Offsets] wahlen und "Alternative Re-
gister/Bit- Adressierung verwenden" aktivieren.

Damit werden die Variablen in den jeweils anderen Bereich gespiegelt.

2. Offset fur die gespiegelten Variablen im Bit- und Register-Bereich eintragen.

HINWEIS

jde

im Bit-/ Register-Bereich durfen sich bzgl.

Die gespiegelten Variablen im Bit-/ Register-Bereich und die vorhandenen Variablen

der Modbus-Adressen nicht Uberlappen.

Element

Beschreibung/ Wertebereich

Alternative Register/Bit-Adressierung
verwenden

Aktiviert: Alternative Adressierung verwen-
den

Deaktiviert: Alternative Adressierung nicht
verwenden

Standardwert: Deaktiviert

Register-Bereich Offset/Bit Eingange

Register-Bereich Offset/Bit Ausgange

Bit-Bereich Offset/Register Eingange

Bit-Bereich Offset/Register Ausgange

0 - 65535

Zugriff auf die Register-Variablen im Bit-Bereich des Modbus-Slave

Um mit den Modbus-Funktionscodes (Typ Bit) 1, 2, 5, 15 auf die Register-Variablen
zuzugreifen, mussen die Register-Variablen in den Bit-Bereich gespiegelt werden. In-
nerhalb der Registerkarte "Eigenschaften/Offsets" miissen die Offsets der gespiegel-
ten Register-Variablen eingetragen werden.

Beispiel:

Bit-Bereich Offset/Register Eingange: 8000
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Bit-Bereich Offset/Register Ausgange: 8000

Hier liegen die aus dem Register-Bereich in den Bit-Bereich gespiegelten Variablen ab
Bit-Adresse 8000.

Gespiegelte Register-Variablen Bit

00_Register_Bereich_ WORD 8000
01_Register_Bereich_SINT 8016
02_Register_Bereich_SINT 8024
03_Register_Bereich_ REAL 8032
04 _Register_Bereich BOOL 8064
05_Register_Bereich BOOL 8065
06_Register_Bereich BOOL 8066
07_Register_Bereich_ BOOL 8067
08_Register_Bereich_ BOOL 8068
09 _Register_Bereich_ BOOL 8069
10_Register_Bereich_ BOOL 8070
11_Register_Bereich_ BOOL 8071
12_Register_Bereich BOOL 8072
13_Register_Bereich BOOL 8073
14_Register_Bereich_BOOL 8074
15_Register_Bereich_BOOL 8075
16_Register_Bereich_BOOL 8076
17_Register_Bereich_BOOL 8077
18_Register_Bereich_BOOL 8078
19_Register_Bereich_BOOL 8079

Modbus-Master Konfiguration des Anforderungstelegramms

So lesen Sie im Modbus-Master die Variablen 04 Register_Bereich_BOOL bis
06_Register Bereich_ BOOL ein:

1. Rechtsklick auf "TCP/UDP-Slave" und im Kontextmenl [Neu] wahlen.
2. Aus der Liste "Read Coils (1)" wahlen.
3. Rechtsklick auf "Read Coils (1)" und [Eigenschaften] wahlen.
Startadresse des Lesebereichs, 8064 eintragen.
4. Rechtsklick auf "Read Coils (1)" und [Edit] wahlen.
5. Aus der Objektauswahl die folgenden Variablen in das Register "Eingangsvariab-

len" ziehen.
Bit-Variablen Offset
04_Register_Bereich_BOOL 0
05_Register_Bereich_ BOOL 1
06_Register_Bereich_ BOOL 2

1 46 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



Modbus TCP/UDP
Modbus-Slave

6. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Zugriff auf die Bit-Variablen im Registerbereich des Modbus-Slave

Um mit den Modbus-Funktionscodes (Typ Register) 3, 4, 6, 16, 23 auf die Bit-Variab-
len zuzugreifen, missen die Bit-Variablen in den Register-Bereich gespiegelt werden.

Innerhalb der Registerkarte "Eigenschaften/Offsets" missen die Offsets der gespie-
gelten Bit-Variablen eingetragen werden.

Beispiel:
Register-Bereich Offset/Bit Eingange: 1000
Register-Bereich Offset/Bit Ausgange: 1000

Hier liegen die aus dem Bit-Bereich in den Register Bereich gespiegelten Variablen ab
Register-Adresse 1000.

Gespiegelte Bit-Variablen Register.Bit
00_BIT_Bereich_WORD 1000.0
01_BIT_Bereich_SINT 1001.8
02_BIT_Bereich_SINT 1001.0
03_BIT_Bereich_REAL 1002.0
04_BIT_Bereich_BOOL 1004.8
05_BIT_Bereich_ BOOL 1004.9
06_BIT_Bereich_ BOOL 1004.10
07_BIT_Bereich_BOOL 1004.11
08_BIT_Bereich_BOOL 1004.12
09_BIT_Bereich_BOOL 1004.13
10_BIT_Bereich_BOOL 1004.14
11_BIT_Bereich_BOOL 1004.15
12_BIT_Bereich_BOOL 1004.0
13_BIT_Bereich_BOOL 1004.1
14_BIT_Bereich_BOOL 1004.2
15_BIT_Bereich_BOOL 1004.3
16_BIT_Bereich_BOOL 1004.4
17_BIT_Bereich_BOOL 1004.5
18_BIT_Bereich_BOOL 1004.6
19_BIT_Bereich_BOOL 1004.7

Modbus-Master Konfiguration des Anforderungstelegramms

So lesen Sie im Modbus-Master die Variablen 01_BIT_Bereich_SINT bis 03_BIT_Be-
reich_REAL ein:

1. Rechtsklick auf "TCP/UDP-Slave" und im Kontextmeni [Neu] wahlen.
2. Aus der Liste "Read Holding Register (3)" wahlen.
3. Rechtsklick auf "Read Holding Register (3)" und [Eigenschaften] wahlen.
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Startadresse des Lesebereichs, 1001 eintragen.
4. Rechtsklick auf "Read Holding Register (3)" und [Edit] wahlen.
5. Aus der Objektauswahl die folgenden Variablen in das Register "Eingangsvariab-

len" ziehen.
Bit-Variablen Offset
01_BIT_Bereich_SINT 0
02_BIT_Bereich_SINT 1
03_BIT_Bereich_REAL 2

6. Kontextmenl durch Rechtsklick auf eine leere Stelle im Bereich "Ausgangsvariab-
len" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

6.2.9 Control-Panel (Modbus-Slave)

Im Control-Panel kann der Anwender die Einstellungen des Modbus-Slave tUberprifen
und steuern. Zudem werden aktuelle Statusinformationen (z. B. Master-Zustand usw.)
des Slaves angezeigt.

So 6ffnen Sie das Control-Panel zur Uberwachung des Modbus-Slave:
1. Im Strukturbaum [Hardware] und im Kontextmendi [Online] wahlen.

2. Im System-Login Zugangsdaten eingeben um die Online-Ansicht der Hardware zu
offnen.

3. Doppelklick auf COM-Modul und im Strukturbaum [Modbus Slave] wahlen.

Kontextmenii (Modbus-Slave)

Aus dem Kontextmenl des selektierte Modbus-Slave kann das folgende Kommando
gewahlt werden:

Zurucksetzen Statistik: Setzt die statistischen Daten (Zykluszeit min, max usw.) auf
null zurtck.

Anzeigefeld (Modbus-Slave)

Im Anzeigefeld werden die folgenden Werte des selektierten Modbus-Slaves ange-

zeigt.
Element Beschreibung
Name Name des Modbus-Slave.

Projektiertes uP-Budget [%] | Siehe Kapitel "Menifunktionen des Modbus-Slave-Set".
Aktuelles pP-Budget [%]

SRS redundante Baugrup- |SRS des redundanten COM-Moduls.
pe
(nicht unterstitzt)

Antwortzeit [ms] Zeitspanne nach dem Empfang einer Anfrage, inner-
halb welcher der Modbus-Slave antwortet.
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In dem Anzeigefeld Masterdaten werden die folgenden Werte angezeigt.

Element Beschreibung

Name Name der Masterdaten.

Anfragen Gesamtanzahl aller Master Anfragen seit dem letzten
Zahler Reset.

Glltige Anfragen Anzahl gultiger Master-Anfragen seit dem letzten Zah-
ler-Reset.

Ungultige Anfragen Anzahl ungultiger Master-Anfragen seit dem letzten

Zahler-Reset.

Zu ungultigen Anfragen zdhlen nur Anfragen, die vom
Master quittiert wurden. Fehlerhaft empfangene Anfra-
gen mit CRC-Fehler werden automatisch verworfen.

Master-Timeout [ms]

Timeoutzeit. Innerhalb der Timeoutzeit muss der Slave
mindestens einen Request von seinem Master erhalten
haben.

Empfangt der Slave innerhalb der Timeoutzeit keinen
Request, so wird der Master Verbindungsstatus auf
"nicht verbunden" gesetzt.

Verbindungszustand

0 = Nicht iberwacht (Master Request Timeout ist Null)
1 = Nicht verbunden
2 =Verbunden

Zeitliberschreitungen bei
Antworten

Anzahl der Zeitiiberschreitungen bei Antworten seit
dem letzten Ricksetzen aller Zahler oder Einschalten.
Die Zeitiiberschreitungen bei Antworten ist die maxima-
le Zeit, die bis zur Empfangsbestéatigung einer Nach-
richt beim Absender vergehen darf.

Verworfene Anfragen

Anzahl der verworfenen Master-Anfragen seit dem letz-
ten Ricksetzen aller Zahler oder Einschalten.

Maximaler Pufferfillstand
fur Anfragen

Maximale Anzahl gleichzeitiger Master-Anfragen.

Durchschnittlicher Puffer-
fullstand fir Anfragen

Durchschnittliche Anzahl gleichzeitiger Master-Anfra-
gen.

Fehlercodes der Modbus TCP/IP-Verbindung

Die Fehlercodes der Modbus TCP/IP-Verbindung werden im Dialogfenster "Diagnose”

angezeigt.

Fehlercode Beschreibung

35 Operation ist blockiert.

48 Port ist bereits in Verwendung.

50 Netzwerk 1auft nicht.

53 Verbindung durch Software abgebrochen.
54 Verbindung durch Partner abgebrochen.
55 Kein Pufferspeicher mehr verfugbar.
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Modbus-Slave

Fehlercode

Beschreibung

60

Timeout aufgetreten.

Verbindung geschlossen.

61

Verbindung abgewiesen (durch Partner).

65

Kein Routing-Eintrag zum Partner vorhanden.
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Systemanforderungen

7 Send & Receive TCP

Send & Receive TCP (S&R TCP) ist ein herstellerunabhangiges Standardprotokoll fiir
zyklischen und azyklischen Datenaustausch und verwendet aufter TCP/IP kein spezi-
elles Protokoll.

Mit dem Send & Receive TCP-Protokoll unterstitzt die Steuerung nahezu jedes
Fremdsystem sowie PCs mit vorhandener Socket—Schnittstelle (z. B. Winsock.dll) zu
TCP/IP.

Send & Receive TCP ist kompatibel zur Siemens SEND/RECEIVE-Schnittstelle und
erlaubt die Kommunikation mit Siemens-Steuerungen tber TCP/IP. Der Datenaus-
tausch erfolgt Uber die S7-Funktionsbausteine AG_SEND (FC5) und AG_RECV
(FC6).

71 Systemanforderungen

Bendtigte Ausstattung und Systemanforderungen.

Element Beschreibung

Steuerung MOVISAFE® HM31 ab CPU BS V7 und COM BS V12.

CPU-Modul |Die Ethernet-Schnittstellen des Prozessormoduls kénnen fiir Send &
Receive TCP nicht verwendet werden.

COM-Modul |Ethernet 10/100BaseT.

Es kann fir jedes COM-Modul ein Send & Receive TCP-Protokoll kon-
figuriert werden.

Aktivierung | Die Freischaltung erfolgt per Software-Freischaltcode (siehe Kapitel
"Registrierung und Aktivierung der Protokolle")

Eigenschaften des Send & Receive-TCP-Protokolls.

Element Beschreibung

Sicherheitsgerichtet Nein.

Datenaustausch Zyklischer und azyklischer Datenaustausch Gber TCP/IP.
Funktionsbausteine Die Send & Receive-TCP-Funktionsbausteine miissen

beim azyklischen Datenaustausch verwendet werden.

TCP-Verbindungen Bis zu 32 TCP-Verbindungen kdnnen in einer Steuerung
konfiguriert werden, sofern nicht die maximale GrdlRe der
Sendedaten oder Empfangsdaten Uberschritten wird.

Max. GroRe der Sende- |Hinweis:

daten Um die maximale Anzahl der Nutzdaten zu ermitteln,
Max. GréRe der Emp- missen alle Statusvariablen der verwendeten TCP-Ver-
fangsdaten bindungen und der TCP/SR-Funktionsbausteine von der

maximalen Anzahl Sendedaten abgezogen werden. Die
Aufteilung auf die einzelnen TCP-Verbindungen ist belie-
big.

711 Anlegen eines Send & Receive-TCP-Protokolls
So legen Sie eine neues Send & Receive-TCP-Protokoll an:
1. Offnen Sie im Strukturbaum das Men( [Konfiguration] / [Ressource] / [Protokolle].
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2. Um ein neues Send & Receive TCP-Protokoll hinzuzufiigen, wahlen Sie im Kon-
textmeni "Protokolle" den Menlpunkt [Neu] / [Send/Receive over TCP].

3. Im Kontextmenl des Send/Receive-over-TCP-Protokoll den Menipunkt [Eigen-
schaften] / [Allgemein] wahlen und dort das COM-Modul auswahlen.

7.2 Beispiel Send & Receive TCP-Konfiguration

MOVISAFE® HM31 Siemens Simatic 300

ETHERNET
12757488907

In diesem Beispiel wird das Protokoll Send & Receive (S&R) over TCP in MOVISAFE®
eingerichtet. MOVISAFE® HM31 soll zyklisch tber S&R TCP mit einer Siemens Steue-
rung (z. B. SIMATIC 300) kommunizieren.

Dabei ist MOVISAFE® HM31 (Client) die aktive Station, die die TCP-Verbindung zur
passiven Siemens SIMATIC 300 (Server) aufbaut. Nach dem Verbindungsaufbau sind
aber beide Steuerungen gleichberechtigt und kénnen jederzeit senden und empfan-
gen.

Bei der Zusammenschaltung von MOVISAFE® HM31 und der Siemens SIMATIC 300
ist folgendes zu beachten:

+ Fir MOVISAFE® HM31 gelten die im Kapitel "Systemanforderungen" beschriebe-
nen Anforderungen.

+ MOVISAFE® HM31 und die Siemens SIMATIC 300 werden Uber ihre Ethernet-
Schnittstellen miteinander verbunden.

+ Die Steuerungen MOVISAFE® HM31 und Siemens SIMATIC 300 missen sich im
gleichen Subnetz befinden oder bei Verwendung eines Routers die entsprechen-
den Routing-Eintrage besitzen.

In diesem Beispiel sollen zwei BYTES und ein WORD von der Sicherheitssteuerung
MOVISAFE® HM31 zur Siemens SIMATIC 300 gesendet werden. Die Variablen wer-
den in der SIMATIC 300 vom Baustein AG_RECV (FC 6) empfangen und intern an
den Baustein AG_SEND (FC 5) lbergeben. Uber den Baustein AG_SEND (FC 5)
sendet die SIMATIC 300 die Variablen unverandert an die Sicherheitssteuerung
MOVISAFE® HM31 zuriick.
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Send & Receive TCP
Beispiel Send & Receive TCP-Konfiguration

r Variablen kann der Anwender nach der Konfiguration mit dem

Siemens SIMATIC 300

TCP Connection [001] Organisation Block OB1 The Structure DB1.UDT_1
Send Data AG_RECV Data Block DB1
Offset  Name Type — EN NDR Adress Name Type
0 MOVISAFE_HM31_Siemens1  Byte ‘ 1—1ID ERROR 0 Enable BOOL
1 MOVISAFE_HM31_Siemens2 _ Byte —|[LADDR _STATUS 2 SendTime S5Time
2 MOVISAFE_HM31_Siemens3 _ WORD DB1.UDT_1 — RECV LEN 4 RecvTime S5Time
ENO 6 UDT_1
AG_SEND

. = Data Type UDT_1
Receive Data ‘ — /EET S yp Typ:
Offset Name Type 1D DONE 0 InOUT_1 Byte
0 Siemens_MOVISAFE_HM31_1 Byte 1 INOUT 2 Byt
1 Siemens_MOVISAFE_HM31 2 Byte DB1.UDT 1 I SeRB oo | —3 noUT S Word
2 Siemens_MOVISAFE_HM31_3 WORD ’ - CADDR =0

12760502411
Konfigurationsbeschreibung MOVISAFE® HM31:

Element

Beschreibung

TCP-Verbindung
[001]

In diesem Dialog stehen alle Parameter, die fir die Kommunika-
tion mit dem Kommunikationspartner (Siemens SIMATIC 300)
notwendig sind.

Sendedaten

Die Offsets und Typen der Variablen in der Sicherheitssteuerung
MOVISAFE® HM31 missen mit der Adresse und den Typen der
Variablen im Datentyp UDT_1 der SIMATIC 300 {bereinstim-
men.

Empfangsdaten

Die Offsets und Typen der Variablen in der Sicherheitssteuerung
MOVISAFE® HM31 missen mit der Adresse und den Typen der
Variablen im Datentyp UDT_1 der SIMATIC 300 {ibereinstimmen

Konfigurationsbesch

reibung SIMATIC 300:

Element

Beschreibung

Organisationsbau-
stein OB1

Die Funktionsbausteine AG_RECV (FC6) und AG_SEND (FC 5)
missen im Organisationsbaustein OB71 angelegt und konfiguriert
werden.

AG_RECV (FC6)

Der Funktionsbaustein AG_RECV (FC 6) Ubernimmt die emp-
fangenen Daten vom Kommunikationspartner in den Datentyp
DB1.UDT_1.

Die Eingange /D und LADDR missen fir die Kommunikation mit
dem Kommunikationspartner entsprechend konfiguriert werden.

AG_SEND (FC5)

Der Funktionsbaustein AG_SEND (FC 5) Ubertragt die Daten
aus dem Datentyp DB1.UDT_1 zum Kommunikationspartner.
Die Eingange /D und LADDR missen fir die Kommunikation mit
dem Kommunikationspartner entsprechend konfiguriert werden.

Datenbaustein
DB1

Der Datentyp UDT_1 wird im Datenbaustein DB1 definiert.

Datentyp UDT _1

Die Adressen und Typen der Variablen in der SIMATIC 300
missen mit den Offsets und den Typen der Steuerung Uberein-
stimmen. Der Datentyp UDT_1 Gbernimmt die empfangenen
Nutzdaten und speichert diese bis zur Ubertragung an den Kom-
munikationspartner.
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7.21 Send & Receive TCP-Konfiguration der Steuerung SIMATIC 300

HINWEIS

Die folgende Schrittanleitung zur Konfiguration der Siemens-Steuerung erhebt keinen
Anspruch auf Vollstéandigkeit. Alle Angaben sind ohne Gewahr, mallgebend zur Pro-
jektierung der Siemens-Steuerung ist die Dokumentation von Siemens.

[0

So erstellen Sie den Send & Receive TCP-Server im Projekt der SIMATIC 300:
1. SIMATIC-Manager starten.
2. Im SIMATIC-Manager das Projekt der SIMATIC 300 Steuerung 6ffnen.

3. In diesem Projekt das "Industrial Ethernet" und die "MPI-Verbindungen" erstellen
und konfigurieren.

Datentyp UDT1 erstellen
So erstellen Sie den Datentyp UDT1 mit den folgenden Variablen:
1. Ordner "Bausteine" im Siemens SIMATIC-Manager 6ffnen.

2. Im Hauptmeni [Einfigen] / [S7 Baustein] / [Datentyp] 6ffnen und einen Datentyp
erstellen.

3. Datentyp den Namen UDT1 zuweisen.
4. Datentyp den symbolischen Namen UDT _1 zuweisen.
5. Im Datentyp UDT_1 die drei Variablen InOut_x erstellen (siehe folgende Variablen-

liste).
Adresse Name Typ Anfangswert
0.0 STRUCT
+0.0 InOut_1 BYTE B#16#0
+1.0 InOut_2 BYTE B#16#0
+2.0 InOut_3 WORD Wi#16#0
=4.0 END_STRUCT
HINWEIS

Beim zyklischen und azyklischen Datenaustausch ist zu beachten, dass manche
Steuerungen (z. B. SIMATIC 300) so genannte "Pad Bytes" einfligen. Damit wird si-
chergestellt, dass alle Datentypen, die grofRer als ein Byte sind, immer an einem ge-
raden Offset beginnen und dass die Gesamtlange aller definierten Variablen eben-
falls immer gerade ist.

jde

In diesen Fallen miissen an den entsprechenden Stellen Dummy-Bytes in der Steue-
rung MOVISAFE® HM31 eingefiigt werden (siehe Kapitel "Fremdsysteme mit Pad By-
tes").

Datenbaustein DB1 fiir die Funktionsbauteine FC5 und FC6 erstellen
So erstellen Sie den DatenbausteinDB1 flir die Funktionsbausteine FC5 and FC6:

1. Im Hauptmen [Einfligen] / [S7 Baustein] / [Datenbaustein] wahlen und Datenbau-
stein erstellen.

2. Datenbaustein den Namen "DB1" zuweisen.
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3. Datenbaustein den Symbolischen Namen "DB1" zuweisen.

4. Dem Datenbaustein "DB1" den Datentyp UDT_1 zuweisen.

5. Im Datenbaustein "DB1" die Datentypen parametrieren (siehe folgende Variablen-
liste).

Adresse Name Typ Anfangswert

0.0 STRUCT

+0.0 Enable BOOL FALSE

+2.0 SendTime SSTIME SST#100MS

+4.0 RecvTime SSTIME SST#10MS

+6.0 UDT_1 ,UDT_1“

=10.0 END_STRUCT

Symbole im Symboleditor erstellen

So erstellen Sie im Symboleditor die folgenden Symbole:

1.

Dialogfenster "KOP/AWL/FUP" mit einem Doppelklick auf den Organisationsbau-
stein OB1 6ffnen.

2. Im Hauptmen [Extras] / [Symboltabelle] den Symboleditor 6ffnen.

3. Den Symboleditor mit den Variablen M 1.0...MW 5 erganzen (siehe folgende Uber-

sicht).
Symbol Adresse Typ
RecDone M1.0 BOOL
RecError M1.1 BOOL
SendDone M1.2 BOOL
SendError M1.3 BOOL
RecStatus MW 1 WORD
RecLen MW 3 INT
SendStatus MW 5 WORD

FC-Baustein AG_RECYV (FC6) erstellen
So erstellen Sie den FC-Baustein AG_RECV (FC6):

1.

Dialogfenster "KOP/AWL/FUP" &ffnen.

Folgende FC-Bausteine nacheinander aus der Struktur im linken Teil des Symatic-
Managers auswahlen:

* 1 Oder-Gatter
« 1S VIMP
+ 1AG_RECV (FC 6)

. Diese Funktionsbausteine per Drag & Drop in den Organisationsbaustein OB17 zie-

hen.

4. Funktionsbausteine wie im Bild unten dargestellt verbinden und konfigurieren.
5. Rechtsklick auf den FC-Baustein AG_RECYV (FC 6) und "Eigenschaften" wahlen.

6. "Aktiver Verbindungsaufbau" deaktivieren und Ports konfigurieren.
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7. Bausteinparameter LADDR notieren und diese im Funktionsplan am Baustein
AG_RECYV (FC 6) eintragen.

T2
RecDone — S_VIMP
21 —S
RecError — DUAL|—...
DB1.RecvTime— TW DEZ}—... AG_RECV
- NDR [ RecDone
..—R Qf—qdEN
ERROR =3 RecError
14ID
W#16#120 —=| LADDR STATUS |3 RecStatus

LEN =3 RecLen
DB1.UDT_1 ={RECV
ENO |3

12757605643

FC-Baustein AG_SEND (FC 5) erstellen
So erstellen Sie den FC-Baustein AG_SEND (FC5):
1. Dialogfenster "KOP/AWL/FUP" &ffnen.

Folgende FC-Bausteine nacheinander aus der Struktur im linken Teil des Symatic-
Managers auswahlen:

* 1 Oder-Gatter
« S VIMP
« 1AG_SEND (FC5)

3. Diese Funktionsbausteine per Drag & Drop in den Organisationsbaustein OB1 zie-
hen.

4. Funktionsbausteine wie im Bild unten dargestellt verbinden und konfigurieren.
5. Rechtsklick auf den FC-Baustein AG_SEND (FC 5) und Eigenschaften wahlen
6. "Aktiver Verbindungsaufbau" deaktivieren und Ports konfigurieren.
7. Bausteinparameter LADDR notieren und diese im Funktionsplan am Baustein
AG_SEND (FC 5) eintragen.
AG_SEND
1 DB1.Enable = EN
SendDone — S_VIMP
21 |
SendError — DUAL—...

DB1.SendTime | TW DEZ|—...

..—R Q———qACT

DONE =3 SendDone
11D

ERROR =2 SendError
W#16#120 —=| LADDR

STATUS =3 SendStatus
DB1.UDT_1 4 SEND

ENOE=
4 | LEN

12757700107
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Code in die Steuerung SIMATIC-300 laden
So laden Sie den Code in die SIMATIC-300-Steuerung:
1. Code-Generator flr das Programm starten.
2. Sicherstellen, dass die Codes fehlerfrei generiert wurden.
3. Code in die SIMATIC-300-Steuerung laden.

7.2.2 Send & Receive TCP-Konfiguration von MOVISAFE® HM31

Fur die Konfiguration der Steuerung MOVISAFE® HM31 und den Umgang mit dem
Programmiertool SILworX® wird das Handbuch "Erste Schritte SILworX® empfohlen.

So erstellen Sie die folgenden Globalen Variablen im Variableneditor:
1. Im Strukturbaum [Konfiguration] / [Globale Variablen] wahlen.
2. Wahlen Sie im Kontextmeni den MenUpunkt "Edit" wahlen.

3. Globale Variablen erstellen (siehe folgende Tabelle).

Name Typ
Siemens_PFF-HM31 Byte
Siemens_PFF-HM31 Byte
Siemens_PFF-HM31 WORD
PFF-HM31_Siemens1 Byte
PFF-HM31_Siemens2 Byte
PFF-HM31_Siemens3 WORD

Send & Receive TCP-Protokoll in der Ressource erstellen
So erstellen Sie das Send & Receive TCP-Protokoll in der Ressource:
1. Im Strukturbaum [Konfiguration] / [Ressource] 6ffnen.

2. Rufen Sie im Meni "Protokolle" das Kontextmeni "Neu" auf. Wahlen Sie dort den
Menupunkt "Send/Receive over TCP" und tragen Sie einen Protokollnamen ein.

3. Um das neue Protokoll zu erstellen, bestatigen Sie lhre Eingaben mit "OK".

4. Rufen Sie im Menupunkt "Send/Receive over TCP" das Kontextmenu "Eigenschaf-
ten" auf und wahlen Sie hier den Eintrag "COM Modul" aus. Die restlichen Parame-
ter behalten die Standardwerte.

TCP-Verbindung erstellen
So erstellen Sie die TCP-Verbindung:

1. Rufen Sie im Menlpunkt "Send/Receive over TCP" das Kontextmenid "Neu" auf.
wahlen Sie den Eintrag "TCP-Verbindung".
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2. Rufen Sie im Menupunkt "TCP-Verbindung" das Kontextmeni

auf. Konfigurieren Sie die Eigenschaften

Eigenschaften”
wie im folgenden Bild dargestellt.

4 /Konfiguration/PFF-HM31/Protokolle/Send/Recei.. (ES

Typ |TCP Verbindung |
Name |TCP Verbindung |
d [0 |
Modus Client K
Partner IP-Adresse [182.168.2 .20 |
|| Partner Port [2001 |
. Eigener Port | 2002 |
Zyklischer Datenversand
Sendeintervall [ms] | 100 |
Keep Alive Intervall [ms] |64 |

Partner Request Timeout [ms] | 1000 |

oK || Abbrechen || Hilfe |

HINWEIS

jde

scher Datenversand" markiert sein.

12846254859

Wenn ein zyklischer Datenaustausch zwischen zwei Steuerungen parametriert wer-
den soll, muss im Dialog "Eigenschaften der TCP-Verbindung" das Kontrollfeld "Zykli-

Eingangsdaten der Steuerung MOVISAFE® HM31 konfiguriere

n

So konfigurieren Sie die Empfangsdaten der MOVISAFE® HM31:

1. Rufen Sie im MenUpunkt "TCP-Verbindung" das Kontextmeni "Edit" auf und wah-

len Sie die Registerkarte "Prozessvariabl

2. In der Objektauswahl die folgenden Glo

envl

balen Variablen auswahlen und diese per

Drag & Drop in den Bereich "Eingangssignale" ziehen.

Globale Variable Typ
Siemens_PFF-HM31 Byte
Siemens_PFF-HM31 Byte
Siemens_PFF-HM31 WORD

3. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Register Eingan-
ge" 6ffnen und "Neue Offsets" wahlen, um die Offsets der Variablen neu zu num-

merieren.

HINWEIS

i Beachten Sie, dass die Offsets der Variablen in MOVISAFE® HM31 mit den Adressen
der Variablen im Datentyp UDT_1 der SIMATIC 300 Ubereinstimmen missen.

Sendedaten der Steuerung MOVISAFE® HM31 konfigurieren

So konfigurieren Sie die Sendedaten der Steuerung MOVISAFE®:

1. Rufen Sie im Menulpunkt "TCP-Verbindung" das Kontextmeni "Edit" auf und wah-

len Sie die Registerkarte "Prozessvariabl
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2. In der Objektauswahl die folgenden Globalen Variablen auswahlen und diese per
Drag & Drop in den Bereich "Eingangssignale" ziehen.

Globale Variable Typ
PFF-HM31_Siemens1 Byte
PFF-HM31_Siemens2 Byte
PFF-HM31_Siemens3 WORD

3. Kontextmenu durch Rechtsklick auf eine leere Stelle im Bereich "Register Eingan-
ge" 6ffnen und "Neue Offsets" wahlen, um die Offsets der Variablen neu zu num-
merieren.

HINWEIS

i Beachten Sie, dass die Offsets der Variablen in MOVISAFE® HM31 mit den Adressen
der Variablen im Datentyp UDT_1 der SIMATIC 300 Ubereinstimmen mussen.

Send & Receive TCP-Konfiguration verifizieren
So verifizieren Sie die Send & Receive TCP-Konfiguration:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send/Receive over
TCP] offnen.

2. Auf Schaltflache [Verifikation] in Action Bar klicken und mit "OK" bestatigen.

7.3 Meniifunktionen im Send & Receive TCP-Protokoll

7.3.1 Edit
Das Dialogfenster "Edit" des S&R-TCP-Protokolls enthalt das folgende Register.

Systemvariablen

Mit den Systemvariablen kann der Zustand des Send & Receive TCP-Protokolls im
Anwenderprogramm ausgewertet werden.

Element Beschreibung
Anzahl aktive Verbin- Systemvariable, die die Anzahl aktiver (ungestorter) ver-
dungen bindungen liefert.

Anzahl gestorte Verbin- | Systemvariable, die die Anzahl gestorter Verbindungen lie-
dungen fert. Gestort bedeutet, dass die TCP-Verbindung durch ei-
nen Timeout oder Fehler unterbrochen wurde.

Status Keine Funktion.

7.3.2 Eigenschaften

Der Datenaustausch Uber eine TCP-Verbindung erfolgt entweder zyklisch oder azyk-
lisch. Fur den azyklischen Datenaustausch werden die Send & Receive-TCP-Funkti-
onsbausteine bendtigt.

Zyklischer und nicht zyklischer Datenaustausch kdnnen nicht zusammen auf einer
Verbindung verwendet werden.
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Allgemeine Eigenschaften

Name Beschreibung

Typ Send/Receive over TCP.

Name Name fir das Send/Receive-over-TCP-Protokoll. Maximal 31
Zeichen.

Modul Auswahl des COM-Moduls, auf dem dieses Protokoll abgear-
beitet wird.

Max. yP-Budget akti- |« Aktiviert:

vieren Limit des pP-Budget aus dem Feld Max. puP-Budget in %

Ubernehmen.

* Deaktiviert:

Kein Limit des yP-Budget fir dieses Protokoll verwenden.

Max. uP-Budget in % | Maximales yP-Budget des Moduls, das bei der Abarbeitung
des Protokolls produziert werden darf.

Wertebereich: 1 — 100 %
Standardwert: 30 %

Verhalten bei CPU/ | Bei Verbindungsverlust des Prozessormoduls zum Kommuni-
COM-Verbindungs- |kationsmodul werden, in Abhangigkeit dieses Parameters, die
verlust Eingangsvariablen entweder initialisiert oder unverandert im
Prozessormodul verwendet.

« [|nitialdaten annehmen:

Eingangsvariablen werden auf die Initialwerte zurtickge-
setzt.

* Letzten Wert beibehalten:
Eingangsvariablen behalten den letzten Wert.

CPU/COM

Die vorgegebenen Parameter sorgen fir den schnellstmdglichen Datenaustausch der
Send & Receive TCP-Daten zwischen dem COM-Modul (COM) und dem CPU-Modul
(CPU) in der Steuerung. Diese Parameter sollten nur dann geandert werden, wenn ei-
ne Reduzierung der COM und/oder CPU-Auslastung fir eine Anwendung erforderlich
sind und der Prozess dies zuldsst.

HINWEIS

Die Anderung der Parameter wird nur dem erfahrenen Programmierer empfohlen. Ei-
ne Erhéhung der COM- und CPU-Aktualisierungszeit bedeutet auch, dass die tat-
sachliche Aktualisierungszeit der Send & Receive TCP-Daten erhdht wird. Die Zeit-
anforderungen der Anlage sind zu prifen.

jde
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Name Beschreibung

Aktualisierungsinter- | Aktualisierungszeit in Millisekunden, mit der die Daten im
vall der Prozessdaten | Send & Receive-TCP-Protokoll zwischen COM und CPU aus-

in ms getauscht werden. Ist die Refresh-Rate Null oder kleiner als

die Zykluszeit der Steuerung, dann erfolgt der Datenaus-
tausch so schnell wie mdglich.

Wertebereich: 0 bis (2*' - 1)
Standardwert: 0

Prozessdatenkonsis- |+ Aktiviert:

tenz erzwingen Transfer der Send & Receive TCP-Daten von der CPU zur

COM innerhalb eines Zyklus der CPU.
+ Deaktiviert:

Transfer der Send & Receive TCP-Daten (maximal 1100
Byte pro Datenrichtung) von der CPU zur COM Uber meh-
rere Zyklen der CPU.

7.4 Menufunktionen TCP-Verbindung

7.4.1 Edit

Prozessvariablen

Uber die Menifunktion "Edit" sind die Register Prozessvariablen und Systemvariablen
zu erreichen.

Eingangsvariable

Die Variablen fur den zyklischen Datenaustausch, die von dieser Steuerung emp-
fangen werden sollen, werden im Bereich Eingangssignale eingetragen. Im Regis-
ter Eingangssignale kénnen beliebige Variablen angelegt werden. Die Offsets und
Typen der Variablen missen allerdings identisch mit den Offsets und den Typen
der Variablen (Sendedaten) des Kommunikationspartners sein.

Ausgangssignale

Die Variablen fiir den zyklischen Datenaustausch, die von dieser Steuerung gesen-
det werden sollen, werden im Bereich Ausgangssignale eingetragen. Im Register
Ausgangssignale kdnnen beliebige Variablen angelegt werden. Die Offsets und Ty-
pen der Variablen missen allerdings identisch mit den Offsets und den Typen der
Variablen (Empfangsdaten) des Kommunikationspartners sein.

7.4.2 Systemvariablen

Mit den Variablen im Register "Systemvariablen" kann der Zustand der TCP-Verbin-
dung im Anwenderprogramm ausgewertet werden.

Name Beschreibung

Bytes empfangen Anzahl Bytes, die bisher empfangen wurden.

Bytes versenden Anzahl Bytes, die bisher gesendet wurden.

Errorcode Fehlercode der TCP-Verbindung.

Errorcode Zeitstempel | Millisekunden-Anteil des Zeitstempels. Zeitpunkt des Fehler-
in ms eintritts.
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Name

Beschreibung

Errorcode Zeitstempel
ins

Sekunden-Anteil des Zeitstempels. Zeitpunkt des Fehlereint-
ritts.

Partner Request
Timeout

Bei zyklischer Datenubertragung: Timeoutzeit, innerhalb der
nach Datenversand mindestens eine Datensendung vom
Kommunikationspartner empfangen werden muss.

0:Aus
1:1bis (2* - 1) ms

Partner Verbindungs-
zustand

Wird keine Datensendung innerhalb der Timeoutzeit emp-
fangen, so wird der Status "Partner Verbindungszustand"
auf nicht verbunden gesetzt und die Verbindung neu aufge-
setzt.

0: Keine Verbindung
1 : Verbindung OK

Status

Verbindungsstatus der TCP-Verbindung.

743 Eigenschaften

Der Datenaustausch uber eine TCP-Verbindung erfolgt entweder zyklisch oder azyk-
lisch. Fur den azyklischen Datenaustausch werden die Send & Receive-TCP-Funkti-
onsbausteine bendtigt. Beim zyklischen Datenverkehr ist der Betrieb von Send & Re-
ceive-TCP-Funktionsbausteinen nicht mdglich.

Name

Beschreibung

Typ

TCP-Verbindung.

Name

Beliebiger, eindeutiger Name fiir eine TCP-Verbindung.
Maximal 31 Zeichen.

ID

Beliebige, aber eindeutige Identifikationsnummer ID fir je-
de TCPVerbindung. Die ID wird auch als Referenz in den
Send & Receive TCPFunktionsbausteinen bendtigt.

Wertebereich: 0 — 255
Standardwert: 0
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Name

Beschreibung

Modus

Server (Standardwert)

Diese Station arbeitet als Server, d. h. im passiven
Modus. Der Verbindungsaufbau muss durch den Kom-
munikationspartner (Client) initilert werden. Nach dem
ersten Verbindungsaufbau sind aber beide Stationen
gleichberechtigt und kdnnen zu jedem Zeitpunkt Daten
senden. Bendtigt wird die Angabe des eigenen Ports.

Server mit definiertem Partner

Diese Station arbeitet als Server, d. h. im passiven
Modus. Der Verbindungsaufbau muss durch den Kom-
munikationspartner (Client) initiilert werden. Nach dem
ersten Verbindungsaufbau sind aber beide Stationen
gleichberechtigt und kénnen zu jedem Zeitpunkt Daten
senden. Wird hier die IP-Adresse und/oder der Port
des Kommunikationspartners eingetragen, dann kann
nur der definierte Kommunikationspartner eine Verbin-
dung aufnehmen. Alle anderen Stationen werden igno-
riert. Wird einer der Parameter (IP-Adresse oder Port)
auf Null gesetzt, findet flir diesen Parameter keine
Uberpriifung statt.

Client

Diese Station arbeitet als Client, d. h. die Station initi-
iert den Verbindungsaufbau mit dem Kommunikations-
partner. Bendtigt die Angabe von IP-Adresse und Port
des Kommunikationspartners. Optional kann auch ein
eigener Port angegeben werden.

Partner IP-Adresse

IP-Adresse des Kommunikationspartners.
0.0.0.0: beliebige IP-Adresse ist erlaubt

Guiltiger Bereich: 1.0.0.0 bis 223.255.255.255, aulier:
127 .X.X.X

Standardwert: 0

Partner Port

Port des Kommunikationspartners.
0: beliebiger Port.

Reservierte oder bereits belegte Ports (1 — 1024) werden
von dem COM-BS abgelehnt.

Wertebereich 0 — 65535
Standardwert: 0

Eigener Port

Eigener Port.
0: beliebiger Port

Reservierte oder bereits belegte Ports (1 — 1024) werden
vom COM-BS abgelehnt.

Wertebereich 0 — 65535
Standardwert: O
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Name Beschreibung
Deaktiviert (Standardwert)

Zyklischer Datenversand ist deaktiviert. Der Datenaus-
tausch Uber diese TCP-Verbindung muss mit Funkti-
onsbausteinen programmiert werden. Es dirfen auf
dieser Verbindung keine zyklischen E/A-Daten defi-
niert sein.

» Aktiviert

Zyklischer Datenversand ist aktiv. Die Daten werden
im Dialog Prozessvariablen der TCP-Verbindung defi-
niert. Es mussen Empfangsdaten definiert sein. Es
kénnen auf dieser Verbindung keine Funktionsbaustei-
ne betrieben werden.

Zyklischer Datenversand

Sendeintervall Nur editierbar bei zyklischem Datenversand. Hier wird das
Sendeintervall eingestellt.

Wertebereich 10 — 2 147 483 647 ms (Kleinere Werte
werden auf 10 ms aufgerundet)

Standardwert: O

KeepAlive Intervall in s Ist die Zeit, bis die von TCP bereitgestellte Verbindungs-
Uberwachung aktiv wird. Null deaktiviert die Verbindungs-
Uberwachung. Werden innerhalb des eingestellten Kee-
pAlive-Intervalls keine Daten ausgetauscht, werden Kee-
pAlive-Proben an den Kommunikationspartner geschickt.
Besteht die Verbindung noch, werden die KeepAlive-Pro-
ben vom Kommunikationspartner bestatigt. Findet in einer
Zeit > 10 KeepAlive-Intervall kein Datenaustausch zwi-
schen den Partnern statt, wird die Verbindung geschlos-
sen. Wird nach dem Senden eines Datenpakets keine
Antwort empfangen, so wird in bestimmten Intervallen das
Datenpaket wiederholt. Die Verbindung wird nach 12 er-
folglosen Wiederholungen abgebrochen (ca. 7 Minuten).

Partner Request Timeout |Bei zyklischer Datenlibertragung: Timeoutzeit, innerhalb
in ms der nach Datenversand mindestens eine Datensendung
vom Kommunikationspartner empfangen werden muss.
Wird keine Datensendung innerhalb der Timeoutzeit emp-
fangen, so wird der "Partner Verbindungszustand" auf
nicht verbunden gesetzt und die Verbindung neu aufge-
setzt. Nach dem Schlieen der Verbindung durch ein
Timeout oder einen anderen Fehler baut die aktive Seite
die Verbindung mit einer Verzégerung von 10 x "Partner-
RequestTimeout" bzw. 10 Sekunden, wenn "PartnerRe-
questTimeout" = 0 ist, neu auf. Die passive Seite 6ffnet
den Port bereits nach der halben Zeit.

7.5 Datenaustausch

Send & Receive TCP arbeitet gemafl dem Client/Server-Prinzip. Der Verbindungsauf-
bau muss durch den Kommunikationspartner initiiert werden, der als Client konfiguriert
ist. Nach dem ersten Verbindungsaufbau sind aber beide Kommunikationspartner
gleichberechtigt und kdnnen zu jedem Zeitpunkt Daten senden.
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Send & Receive TCP besitzt kein eigenes Protokoll zur Datensicherung, sondern be-
nutzt dafir direkt das TCP/IP-Protokoll. Da TCP die Daten in einem "Daten-Stream"
sendet, muss sichergestellt sein, dass die Offsets und die Typen der auszutauschen-
den Variablen auf der Empfangsseite und auf der Sendeseite identisch sind.

Send & Receive TCP ist kompatibel zu der Siemens SEND/RECEIVE-Schnittstelle
und erlaubt den zyklischen Datenaustausch mit den Siemens S7-Funktionsbausteinen
AG_SEND (FC5) und AG_RECYV (FC6).

Zudem werden funf Send & Receive-TCP-Funktionsbausteine bereitgestellt, mit de-
nen die Kommunikation tber das Anwenderprogramm gesteuert und individuell ange-
passt werden kann. Mit den Send & Receive TCP-Funktionsbausteinen kdnnen belie-
bige Protokolle (z. B. Modbus), die tber TCP Ubertragen werden, gesendet und emp-
fangen werden.

7.51 TCP-Verbindungen

jde

FiUr jede Verbindung tber Send & Receive TCP mit einem Kommunikationspartner
muss mindestens eine TCP-Verbindung in der Steuerung MOVISAFE® HM31 erstellt
werden.

In den Eigenschaften der TCP-Verbindung miissen die Identifikationsnummer der
TCP-Verbindung und die Adressen / Ports der eigenen Steuerung und des Kommuni-
kationspartners eingetragen werden.

Maximal 32 TCP-Verbindungen kénnen in einer Steuerung MOVISAFE® HM31 erstellt
werden. Die erstellten TCP-Verbindungen miissen unterschiedliche Identifikations-
nummern und unterschiedliche Adressen / Ports besitzen.

So erstellen Sie eine neue TCP-Verbindung:

HINWEIS

Die Steuerung MOVISAFE® HM31 und das Fremdsystem missen sich im gleichen
Subnetz befinden oder bei Verwendung eines Routers die entsprechenden Routin-
geintrage besitzen.

1. Im Strukturbaum [Konfiguration] / [Ressource] 6ffnen.

2. Rufen Sie im Menu "Protokolle" das Kontextmend "Neu" auf und wahlen Sie den
Menilpunkt "Send/receive over TCP". Geben Sie einen Namen flir das Protokoll
ein.

3. Um ein neues Protokoll zu erstellen, bestatigen Sie mit "OK".

4. Rufen Sie im Menlpunkt "Send/Receive over TCP" das Kontextmeni Eigenschaf-
ten auf und wahlen Sie dort "COM Modul" aus.

5. Die restlichen Parameter behalten die Standardwerte.

7.5.2 Zyklischer Datenaustausch

Wird zyklischer Datenaustausch verwendet, dann muss ein Sendeintervall in der Steu-
erung MOVISAFE® HM31 und im Kommunikationspartner festgelegt werden.

Das Sendeintervall legt das zyklische Intervall fest, innerhalb dessen der sendende
Kommunikationspartner seine Variablen an den empfangenden Kommunikationspart-
ner sendet.

+ Um einen kontinuierlichen Datenaustausch zu gewahrleisten, sollte bei beiden
Kommunikationspartnern ungefahr das gleiche Sendeintervall festgelegt werden
(siehe Kapitel "Flusskontrolle™).

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31

165



Send & Receive TCP

Datenaustausch

» Die Option "Zyklischer Datenversand" muss in der verwendeten TCP-Verbindung
fur den zyklischen Datenaustausch aktiviert sein.

* In einer TCP-Verbindung, in der die Option "Zyklischer Datenversand" aktiviert ist,
durfen keine Funktionsbausteine verwendet werden.

» Die zu sendenden und zu empfangenden Variablen werden im Dialogfenster "Pro-
zessvariablen" der TCP-Verbindung zugewiesen. Empfangsdaten missen vorhan-
den sein, Sendedaten sind optional.

HINWEIS

i Die gleichen Variablen (gleiche Offsets und Typen), die in der einen Station als Sen-
dedaten definiert sind, missen in der anderen Station als Empfangsdaten definiert

werden.

7.5.3 Azyklischer Datenaustausch mit Funktionsbausteinen

Der azyklische Datenaustausch wird in MOVISAFE® HM31 vom Anwenderprogramm
Uber die Send & Receive TCP-Funktionsbausteine gesteuert. Somit ist es moglich, mit
einem Timer oder einen mechanischen Schalter an einem physikalischen Eingang der
Steuerung MOVISAFE® HM31, den Datenaustausch zu steuern.

» Die Option "Zyklischer Datenversand" muss in der verwendeten TCP-Verbindung
deaktiviert sein.

* Zu einem Zeitpunkt darf immer nur ein Send & Receive TCP-Funktionsbaustein
senden.

» Die zu sendenden oder zu empfangenden Variablen werden im Dialog "Prozessva-
riablen" der Send & Receive TCP-Funktionsbausteine (alle aul3er Reset) zugewie-
sen.

HINWEIS

Die gleichen Variablen (gleiche Offsets und Typen), die in der einen Station als Sen-
dedaten definiert sind, missen in der anderen Station als Empfangsdaten definiert
werden.

jde

7.5.4 Gleichzeitiger zyklischer und azyklischer Datenaustausch

Hierzu muss eine TCP-Verbindung fur zyklische Daten und eine zweite fir azyklische
Daten konfiguriert werden. Beide TCP-Verbindungen mussen unterschiedliche Part-
ner-IP-Adressen und Partner-Ports verwenden.

Eine einzelne TCP-Verbindung kann nicht fir zyklischen und azyklischen Datenaus-
tausch gemeinsam verwendet werden.

7.5.5 Flusskontrolle

Die Flusskontrolle ist ein Bestandteil von TCP und tberwacht den kontinuierlichen Da-
tenverkehr zwischen zwei Kommunikationspartnern.

Bei zyklischer Datenlbertragung muss nach maximal 3 bis 5 gesendeten Paketen
mindestens ein Paket empfangen werden, sonst blockiert das Senden, bis wieder ein
Paket empfangen wird oder die Verbindungstiberwachung die Verbindung schlief3t.

Die Anzahl (3 — 5) der mdglichen Sendungen ohne Paketerhalt ist abhangig von der
GrolRe der zu sendenden Pakete.

* Anzahl = 5 fir kleine Pakete < 4 kB
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Fremdsysteme mit Pad-Bytes

* Anzahl = 3 fur groRe Pakete = 4 kB

» Bei der Projektierung ist darauf zu achten, dass keine der beiden Stationen mehr
Daten sendet, als die andere synchron verarbeiten kann.

» Fir den zyklischen Datenaustausch muss bei beiden Kommunikationspartnern un-
gefahr das gleiche Sendeintervall eingestellt werden.

7.6 Fremdsysteme mit Pad-Bytes

Beim zyklischen und azyklischen Datenaustausch ist zu beachten, dass manche
Steuerungen (z. B. SIMATIC 300) sogenannte Pad-Bytes einfligen. Damit wird sicher-
gestellt, dass alle Datentypen, die groRer als ein Byte sind, immer an einem geraden
Offset beginnen und dass die Gesamtlange der Pakete (in Byte) ebenfalls immer ge-
rade ist.

In der Steuerung MOVISAFE® HM31 missen fiir die Pad-Bytes Dummy-Bytes an den
entsprechenden Stellen eingefligt werden.

Adresse Name Typ Anfangswert
0.0 STRUCT

+0.0 InOut_1 BYTE B#16#0

+2.0 InOut_2 WORD Wi#16#0

=4.0 END_STRUCT

In der Siemens-Steuerung wird ein Pad-Byte (nicht sichtbar) eingefugt, damit die Vari-
able InOut_3 an einem geraden Offset beginnt (siehe folgendes Bild).

Ausgangssignale

s L Name = Datentyp Offset Globale Variable
Durnmy BYTE 1 | Dumimy
2 InOut_1 BYTE 0 InQut_1
3 InOut 3 WORD 2 InQut_3

12846249227

In der Steuerung MOVISAFE® HM31 muss ein Dummy-Byte eingefligt werden, damit
die Variable InOut_3 den gleichen Offset wie in der Siemens Steuerung hat.

7.7 Send & Receive TCP-Funktionsbausteine

Wenn die zyklische Dateniibertragung zu unflexibel ist, kénnen Daten auch mittels der
Send & Receive TCP-Funktionsbausteine gesendet und empfangen werden. Die Opti-
on "Zyklischer Datenversand" muss in der verwendeten TCP-Verbindung deaktiviert
werden.

Mit den Send & Receive TCP-Funktionsbausteinen kann der Anwender die Daten-
Ubertragung tber TCP/IP den Erfordernissen seines Projekts optimal anpassen.

Die Funktionsbausteine werden im Anwenderprogramm parametriert. So kénnen die
Funktionen (Senden, Empfangen, Reset) der Steuerung MOVISAFE® HM31 im An-
wenderprogramm gesetzt und ausgewertet werden.

Send & Receive TCP-Funktionsbausteine werden nur fur den azyklischen Datenaus-
tausch bendtigt. Fur den zyklischen Datenaustausch zwischen Server und Client sind
diese Funktionsbausteine nicht erforderlich.
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Send & Receive TCP-Funktionsbausteine

HINWEIS

« Die Send & Receive TCP-Funktionsbausteine miuissen Uber die Bibliothek
TCPlib.A3 eingebunden werden. Die Bibliothek TCPIib.A3 finden Sie auf der SIL-
worX®-Installations-CD.

jde

» Die Konfiguration der Send & Receive TCP-Funktionsbausteine wird im Kapitel
.Konfiguration der Funktionsbausteine* beschrieben.

Es stehen die folgenden Funktionsbausteine zur Verfigung.

Funktionsbaustein Beschreibung der Funktion

TCP_Reset (siehe Kapitel Ricksetzen einer TCP-Verbindung.
"TCP_Reset")

TCP_Send (siehe Kapitel Senden von Daten.

TCP_Send")

TCP_Receive (siehe Kapitel Empfangen von Datenpaketen fester Lange

"TCP_Receive")

TCP_ReceivelLine (siehe Kapi- |Empfang einer ASCII-Zeile.
tel "TCP_ReceivelLine")

TCP_ReceiveVar (siehe Kapitel | Empfangen von Datenpaketen variabler Lange (mit

"TCP_ReceiveVar") Langenfeld).
LATCH Wird nur innerhalb anderer Funktionsbausteine
verwendet.
PIG Wird nur innerhalb anderer Funktionsbausteine
verwendet.
PIGII Wird nur innerhalb anderer Funktionsbausteine
verwendet.
7.71 TCP_Reset
[ A
TCP_Reset
1 A Req A Busy [
Al A_Done [
A_Status [
] F_Aok
] F_Busy
1 F_Done F_Req [
] F_Status Fid 3
\_ J

12757709579

Mit dem Funktionsbaustein TCP_Reset kann eine gestorte Verbindung wiederherge-
stellt werden, wenn sich ein Send- oder Receive-Funktionsbaustein mit einem
TIMEOUT-Fehler meldet (16#8A).
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Send & Receive TCP-Funktionsbausteine

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe auch Kapitel ,Konfiguration der
Funktionsbausteine®).

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application".

A-Eingange |Beschreibung Typ

A_Req Positive Flanke startet den Baustein. BOOL

A_ld Identifikationsnummer ID der gestérten TCP-Verbindung, die  |INT
zurlckgesetzt werden soll.

A-Ausgénge | Beschreibung Typ

A_Busy TRUE: Der Reset des Funktionsbausteins ist noch nicht BOOL
beendet.

A _Done TRUE: Der Sendevorgang wurde fehlerfrei beendet. BOOL

A_Status Am Ausgang A_Status werden Status und Fehlercode des | DWORD
Funktionsbausteins und der TCP-Verbindung ausgegeben.

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "F"

jde

Diese Ein- und Ausgénge des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein "Reset" im Strukturbaum her. Das Prafix "F" steht fir "Field".

HINWEIS

Die Verbindung des Funktionsbausteins "Reset" im Strukturbaum (im Ordner Funkti-
onsbausteine) mit dem Funktionsbaustein "TCP_Reset" (im Anwenderprogramm) er-
folgt Gber gemeinsame Variablen. Diese missen zuvor vom Anwender im Variable-
neditor erstellt werden.

Verbinden Sie die F-Eingange des Funktionsbausteins "TCP_Reset" im Anwenderpro-
gramm mit den gleichen Variablen, mit denen spater auch die Ausgange des Funkti-
onsbausteins "Reset" im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_Ack BOOL

F _Busy BOOL

F _Done BOOL
F_Status DWORD

Verbinden Sie die F-Ausgange des Funktionsbausteins "TCP_Reset" im Anwenderpro-
gramm mit den gleichen Variablen, mit denen spater auch die Eingange des Funkti-
onsbausteins "Reset" im Strukturbaum verbunden werden.

F-Ausgange Typ
F_Req BOOL
F_Id INT
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Send & Receive TCP-Funktionsbausteine

Funktionsbaustein ,Reset”im Strukturbaum erstellen
So erstellen Sie einen zugehorigen Funktionsbaustein "Reset" im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send Receive over
TCP] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Wahlen Sie den Funktionsbaustein "Reset" aus. Markieren Sie den Funktionsbau-
stein "Reset" und rufen Sie im Kontextmeni den Menilpunkt "Edit" auf.

3. Die Variablenzuordnung des Funktionsbausteins wird gedffnet

Verbinden Sie die Eingange des Funktionsbausteins "Reset" im Strukturbaum mit
den gleichen Variablen, mit denen zuvor auch die F-Ausgange des Funktions-
bausteins "TCP_Reset" im Anwenderprogramm verbunden wurden.

Einginge Typ
ID INT
REQ BOOL

4. Verbinden Sie die Ausgange des Funktionsbausteins "Reset" im Strukturbaum mit
den gleichen Variablen, mit denen zuvor auch die F-Eingénge des Funktionsbaust-
eins "TCP_Reset" im Anwenderprogramm verbunden wurden.

Ausginge Typ
ACK BOOL
BUSY BOOL
DONE BOOL
STATUS DWORD

Bedienung des Funktionsbausteins ,TCP_Reset”

Zur Bedienung des Funktionsbausteins "TCP_Reset" sind die folgenden Schritte erfor-
derlich:

1. Setzen Sie im Anwenderprogramm am Eingang A_ID die Identifikationsnummer
der gestdrten TCP-Verbindung.

2. Setzen Sie im Anwenderprogramm den Eingang A_Req auf TRUE.
HINWEIS

Der Funktionsbaustein reagiert auf einen positiven Flankenwechsel an A_Req.

jde

3. Der Ausgang A_Busy ist TRUE, bis ein Reset an die definierte TCP-Verbindung
gesendet wurde. Danach wechseln die Ausgange A_Busy auf FALSE und A_Done
auf TRUE.

1 70 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



7.7.2  TCP_Send

Send & Receive TCP

Send & Receive TCP-Funktionsbausteine

( )
TCP_Send
1 A_Req A_Busy [
3 Ald A Done [
] A lLen A_Error [
A_Status [
] F_Aok
] F_Busy
] F_Done F_ Req 3
] F_Error Fid 3
] F_Status F Len [
\. J

12757780619

Der Funktionsbaustein "TCP_Send" dient zum azyklischen Senden von Variablen zu
einem Kommunikationspartner. Im Kommunikationspartner muss ein Funktionsbau-
stein, z. B. "Empfangen”, mit den gleichen Variablen und Offsets konfiguriert werden.

HINWEIS

jde

Funktionsbausteine®).

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe auch Kapitel ,Konfiguration der

Ein- und Ausgédnge des Funktionsbausteins mit dem Prafix "A"

Uber diese Ein- und Ausgédnge kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application”.

A-Eingange |Beschreibung Typ
A_Req Positive Flanke startet den Baustein. BOOL
A_ld Identifikationsnummer der konfigurierten TCP Verbindung zu |INT
dem Kommunikationspartner, zu dem die Daten gesendet
werden sollen.
A_Len Anzahl der zu sendenden Variablen in Bytes. A_Len muss INT
gréler als Null sein und darf nicht innerhalb einer Variablen
enden.
A-Ausgidnge |Beschreibung Typ
A_Busy TRUE: Der Sendevorgang ist noch nicht beendet. BOOL
A Done TRUE: Der Sendevorgang wurde erfolgreich beendet. BOOL
A_Error * TRUE: Ein Fehler ist aufgetreten BOOL
* FALSE: Kein Fehler
A:Status Am Ausgang A_Status werden Status und Fehlercode des | DWORD
Funktionsbausteins und der TCP-Verbindung ausgegeben.
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Diese Ein- und Ausgange des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein "Senden" im Strukturbaum her. Das Prafix "F" steht fiir "Field".

HINWEIS

Die Verbindung des Funktionsbausteins "Senden" im Strukturbaum (im Ordner
"Funktionsbausteine") mit dem Funktionsbaustein "TCP_Send" (im Anwenderpro-
gramm) erfolgt Gber gemeinsame Variablen. Diese miissen zuvor vom Anwender im
Variableneditor erstellt werden.

jde

Verbinden Sie die F-Eingange des Funktionsbausteins "TCP_Send" im Anwenderpro-
gramm mit den gleichen Variablen, mit denen spater auch die Ausgange des Funkti-
onsbausteins "Senden" im Strukturbaum verbunden werden.

F-Eingédnge Typ
F_Ack BOOL
F _Busy BOOL

F _Done BOOL
F_Error BOOL
F_Status DWORD

Verbinden Sie die F-Ausgange des Funktionsbausteins "TCP_Send" im Anwenderpro-
gramm mit den gleichen Variablen, mit denen spater auch die Eingange des Funkti-
onsbausteins "Senden" im Strukturbaum verbunden werden.

F-Ausgédnge Typ
F_Id INT
F Len INT
F_Req BOOL

Funktionsbaustein ,Senden” im Strukturbaum erstellen
So erstellen Sie einen zugehoérigen Funktionsbaustein "Senden" im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send Receive over
TCP] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Wahlen Sie den Funktionsbaustein "Senden" aus. Markieren Sie den Funktionsbau-
stein "Reset" und rufen Sie im Kontextmen(i den MenUpunkt "Edit" auf.

3. Die Variablenzuordnung des Funktionsbausteins wird getffnet

Verbinden Sie die Eingange des Funktionsbausteins "Senden" im Strukturbaum mit
den gleichen Variablen, mit denen zuvor auch die F-Ausgange des Funktions-
bausteins "TCP_Send" im Anwenderprogramm verbunden wurden.

Eingénge Typ
ID INT
LEN INT
REQ BOOL

4. Verbinden Sie die Ausgange des Funktionsbausteins "Senden" im Strukturbaum
mit den gleichen Variablen, mit denen zuvor auch die F-Eingdnge des Funktions-
bausteins "TCP_Send" im Anwenderprogramm verbunden wurden.
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Ausginge Typ

ACK BOOL

BUSY BOOL

DONE BOOL

ERROR BOOL

STATUS DWORD

Daten Beschreibung

Sendedaten Im Register "Prozessvariablen" kdnnen
beliebige Variablen angelegt werden. Die
Offsets und Typen der Variablen miissen
identisch mit den Offsets und den Typen
der Variablen des Kommunikationspart-
ners sein.

Bedienung des Funktionsbausteins ,TCP_Send*

j=de

jde

Zur Bedienung des Funktionsbausteins "TCP_Send" sind die folgenden Schritte erfor-
derlich:

HINWEIS

Die zu sendenden Variablen missen im Register "Prozessvariablen" des Dialogs
Senden angelegt werden. Die Offsets und Typen der Variablen missen identisch mit
den Offsets und den Typen der Variablen des Kommunikationspartners sein.

1. Setzen Sie im Anwenderprogramm am Eingang A_/D die TCP-Verbindungs-ID.

2. Setzen Sie im Anwenderprogramm die Lange der zu sendenden Variablen am Ein-
gang A_Req in Byte.

3. Setzen Sie im Anwenderprogramm den Eingang A_Req auf TRUE.

HINWEIS

Der Funktionsbaustein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A_Busy ist TRUE, bis die Variablen gesendet wurden. Danach wechseln
die Ausgange A_Busy auf FALSE und A_Done auf TRUE.

Konnte der Sendevorgang nicht erfolgreich ausgefiihrt werden, geht der Ausgang
A_Error auf TRUE und am Ausgang A_Status wird ein Fehlercode ausgegeben.
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7.7.3 TCP_Receive

[ )
TCP_Receive
1 A_Req A_Busy [
] Ald A_Valid [
1 A Tmo A_Error [
] A_RLen A _Status [
A Len [
] F_Aok
] F_Busy
] F_valid F_Req
] F_Error Fid 3
] F_Status F Tmo [
] F Len F RLen [
N J

12757827339

Mit dem Funktionsbaustein "TCP_Receive" kdénnen definierte Variablen von einem
Kommunikationspartner empfangen werden. Im Kommunikationspartner muss ein
Funktionsbaustein, z. B. "TCP_Send", mit den gleichen Variablen und Offsets konfigu-
riert werden.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe auch Kapitel ,Konfiguration der
Funktionsbausteine®).

jde

Ein- und Ausgédnge des Funktionsbausteins mit dem Prafix "A"

Uber diese Ein- und Ausgénge kann der Funktionsbaustein mit Hilfe des Anwenderpro-
gramms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application".

A-Eingange |Beschreibung Typ
A_Req Positive Flanke startet den Funktionsbaustein. BOOL
A_ld Identifikationsnummer der konfigurierten TCP-Verbindung zu | INT

dem Kommunikationspartner, von welchem die Daten emp-
fangen werden sollen.

A_Tmo Empfangs-Timeout. TIME

Wenn innerhalb dieser Zeit keine Daten empfangen wurden,
wird der Baustein mit einer Fehlermeldung beendet. Wird der
Eingang A_Tmo nicht belegt, oder null angelegt, ist der
Timeout deaktiviert.

A RLen A_RLen ist die erwartete Lange der zu empfangenden Vari- | INT
ablen in Bytes.

A_RLen muss grof3er als null sein und darf nicht innerhalb ei-
ner Variablen enden.

A-Ausginge | Beschreibung Typ
A_Busy TRUE: Der Empfang der Datennoch nicht beendet. BOOL
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A-Ausgédnge |Beschreibung Typ
A _Done TRUE: Der Empfang der Daten wurde fehlerfrei beendet. |BOOL
A_Error * TRUE: Ein Fehler ist aufgetreten BOOL
» FALSE: Kein Fehler
A_Status Am Ausgang A_Status werden Status und Fehlercode des | DWORD
Funktionsbausteins und der TCP-Verbindung ausgege-
ben.
A _Len Anzahl der empfangenen Bytes INT

Ein- und Ausgange des Funktionsbausteins mit dem Préfix "F"

Diese Ein- und Ausgdnge des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein "Empfangen" im Strukturbaum her. Das Préafix "F" steht fur "Field".

HINWEIS

jde

Die Verbindung des Funktionsbausteins "Empfangen” im Strukturbaum (im Ordner
Funktionsbausteine) mit dem Funktionsbaustein "TCP_Receive" (im Anwenderpro-

gramm) erfolgt Gber gemeinsame Variablen. Diese miissen zuvor vom Anwender im
Variableneditor erstellt werden.

Verbinden Sie die F-Eingange des Funktionsbausteins "TCP_Reveive" im Anwender-
programm mit den gleichen Variablen, mit denen spater auch die Ausgange des Funk-
tionsbausteins "Empfangen” im Strukturbaum verbunden werden.

F-Eingange Typ
F_Ack BOOL

F _Busy BOOL
F_Valid BOOL
F_Error BOOL
F_Status DWORD
F Len INT

Verbinden Sie die F-Ausgange des Funktionsbausteins "TCP_Reveive" im Anwen-
derprogramm mit den gleichen Variablen, mit denen spater auch die Eingange des
Funktionsbausteins "Empfangen” im Strukturbaum verbunden werden.

F-Ausgidnge Typ
F_Req BOOL
F_Id INT
F_Tmo TIME
F_RLen INT

Zugehérigen Funktionsbaustein ,Empfangen” im Strukturbaum erstellen

So erstellen Sie einen zugehoérigen Funktionsbaustein "Empfangen” im Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send Receive over
TCP] / [Funktionsbausteine] / [Neu] 6ffnen.
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2. Wabhlen Sie den Funktionsbaustein "Empfangen" aus. Markieren Sie den Funktions-
baustein "Empfangen” und rufen Sie im Kontextmenl den Menipunkt "Edit" auf.

3. Die Variablenzuordnung des Funktionsbausteins wird geotffnet

Verbinden Sie die Eingange des Funktionsbausteins "Empfangen” im Struktur-
baum mit den gleichen Variablen, mit denen zuvor auch die F-Ausgange des Funk-
tionsbausteins "TCP_Receive" im Anwenderprogramm verbunden wurden.

Eingédnge Typ
ID INT
REQ BOOL
RLEN INT
TIMEOUT TIME

4. Verbinden Sie die Ausgange des Funktionsbausteins "Empfangen" im Struktur-
baum mit den gleichen Variablen, mit denen zuvor auch die F-Eingange des Funk-
tionsbausteins "TCP_Receive" im Anwenderprogramm verbunden wurden.

Ausginge Typ

ACK BOOL

BUSY BOOL

ERROR BOOL

LEN INT

STATUS DWORD

VALID BOOL

Daten Beschreibung

Empfangsdaten Im Register "Prozessvariablen" kdnnen
beliebige Variablen angelegt werden. Die
Offsets und Typen der Variablen missen
identisch mit den Offsets und den Typen
der Variablen des Kommunikationspart-
ners sein.

Bedienung des Funktionsbausteins ,,TCP_Receive*“

Zur Bedienung des Funktionsbausteins "TCP_Receive" sind die folgenden Schritte er-
forderlich:

HINWEIS

Die Empfangsvariablen missen im Register "Prozessvariablen" des Dialogs "Emp-
fangen" angelegt werden. Die Offsets und Typen der Empfangsvariablen missen
identisch mit den Offsets und den Typen der Variablen des Kommunikationspartners
sein.

jde

1. Setzen Sie im Anwenderprogramm am Eingang A_ID die ldentifikationsnummer
der TCP-Verbindung.

2. Setzen Sie im Anwenderprogramm den Empfangs-Timeout am Eingang A_Tmo.

3. Setzen Sie im Anwenderprogramm die erwartete Lange der zu empfangenden Va-
riablen am Eingang A_RLen.
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4. Setzen Sie im Anwenderprogramm den Eingang A_Req auf TRUE.
HINWEIS

Der Funktionsbaustein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A_Busy ist TRUE, bis die Variablen empfangen wurden, oder der Emp-
fangs-Timeout abgelaufen ist. Danach wechseln die Ausgange A Busy auf FALSE
und A_Valid oder A_Error auf TRUE.

Ist der Empfang der Variablen fehlerfrei, wechselt der Ausgang A_Valid auf TRUE.
Die Variablen, die im Register "Daten" definiert wurden, kdnnen ausgewertet werden.

Ist der Empfang der Variablen nicht fehlerfrei, wechselt der Ausgang A_Error auf
TRUE, und am Ausgang A_Status wird ein Fehlercode ausgegeben.

TCP_ReceiveLine

jde

[ )
TCP_ReceivelLine
] A Req A_Busy [1
g Al A Valid [
3 A Tmo A_Error [
1 A MLen A_Status [
A_Llen [
] F_Aok
] F_Busy
] F_Vvalid F_Req [
3 F_Error F_Id 3
O F_Status F Tmo [
O F Len F_MLen [
\_ J

12757834891

Der Funktionsbaustein "TCP_ReceiveLine" dient zum Empfang einer ASCII- Zeichen-
kette inklusive LineFeed (16#0A) eines Kommunikationspartners.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe auch Kapitel ,Konfiguration der
Funktionsbausteine®).

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application”.

A-Eingange |Beschreibung Typ

A _Req Positive Flanke startet den Baustein und setzt die Verbindung | BOOL
empfangsbereit.

A_ld Identifikationsnummer der konfigurierten TCP-Verbindung zu |INT
dem Kommunikationspartner, von welchem die Daten emp-
fangen werden sollen.
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A-Eingdange |Beschreibung Typ

A _Tmo Empfangs-Timeout. TIME

Wenn innerhalb dieser Zeit keine Daten empfangen wurden,
wird der Baustein mit einer Fehlermeldung beendet. Wird der
Eingang offen gelassen, oder Null angelegt, ist der Timeout
ausgeschaltet.

A_MLen A_Milen ist die maximale Lange einer zu empfangenden Zeile |INT
in Bytes. Die Empfangsvariablen missen im Register Daten
im Com-Funktionsbaustein angelegt werden.

Ubertragene Bytes = Min (A_MLen, Zeilenlange, Lénge des
Datenbereichs).

A-Ausginge |Beschreibung Typ

A_Busy TRUE: Der Empfang der Daten ist noch nicht beendet. BOOL
A_Valid TRUE: Der Empfang der Daten wurde fehlerfrei beendet. |BOOL
A_Error * TRUE: Ein Fehler ist aufgetreten BOOL

¢« FALSE: Kein Fehler

A_Status Am Ausgang A_Status werden Status und Fehlercode des | DWORD
Funktionsbausteins und der TCP-Verbindung ausgege-
ben.

A Len Anzahl der empfangenen Bytes. INT

Ein- und Ausgédnge des Funktionsbausteins mit dem Prafix "F"

Diese Ein- und Ausgange des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein "Zeilenweises Empfangen" im Strukturbaum her. Das Prafix "F" steht fir
"Field".

HINWEIS

Die Verbindung des Funktionsbausteins "Zeilenweises Empfangen" im Strukturbaum
(im Ordner Funktionsbausteine) mit dem Funktionsbaustein "TCP_ReceiveLine" (im
Anwenderprogramm) erfolgt Uber gemeinsame Variablen. Diese missen zuvor vom
Anwender im Variableneditor erstellt werden.

jde

Verbinden Sie die F-Eingange des Funktionsbausteins "TCP_ReveivelLine" im Anwen-
derprogramm mit den gleichen Variablen, mit denen spater auch die Ausgange des
Funktionsbausteins "Zeilenweises Empfangen" im Strukturbaum verbunden werden.

F-Eingange Typ
F_Ack BOOL
F_Busy BOOL
F_Valid BOOL
F_Error BOOL
F_Status DWORD
F Len INT
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Verbinden Sie die F-Ausgange des Funktionsbausteins "TCP_ReveivelLine" im An-
wenderprogramm mit den gleichen Variablen, mit denen spéater auch die Eingange
des Funktionsbausteins "Zeilenweises Empfangen” im Strukturbaum verbunden wer-

den.

F-Ausgidnge Typ
A_Req BOOL
A_ld INT
A_Tmo TIME
A_MLen INT

Zugehdrigen Funktionsbaustein ,Zeilenweises Empfangen®im Strukturbaumn erstellen

So erstellen Sie einen zugehdrigen Funktionsbaustein "Zeilenweises Empfangen” im
Strukturbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send Receive over
TCP] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Wahlen Sie den Funktionsbaustein "Zeilenweises Empfangen" aus. Markieren Sie
den Funktionsbaustein "Zeilenweises Empfangen" und rufen Sie im Kontextmeni
den Menupunkt "Edit" auf.

3. Die Variablenzuordnung des Funktionsbausteins wird gedffnet

Verbinden Sie die Eingédnge des Funktionsbausteins "Zeilenweises Empfangen" im
Strukturbaum mit den gleichen Variablen, mit denen zuvor auch die F-Ausgange
des Funktionsbausteins "TCP_ReceiveLine" im Anwenderprogramm verbunden

wurden.
Eingédnge Typ
ID INT
REQ BOOL
MLEN INT
TIMEOUT TIME

4. Verbinden Sie die Ausgange des Funktionsbausteins "Zeilenweises Empfangen"”
im Strukturbaum mit den gleichen Variablen, mit denen zuvor auch die F-Eingange
des Funktionsbausteins "TCP_ReceivelLine" im Anwenderprogramm verbunden

wurden.

Ausginge Typ
ACK BOOL
BUSY BOOL
ERROR BOOL
LEN INT
STATUS DWORD
VALID BOOL
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Daten Beschreibung

Empfangsvariablen Im Register Prozessvariablen sollten
sinnvollerweise nur Variablen vom Typ
"BYTE" angelegt werden. Die Offsets der
Variablen missen identisch mit den Off-
sets der Variablen des Kommunikations-
partners sein.

Bedienung des Funktionsbausteins , TCP_ReceivelLine*”

Zur Bedienung des Funktionsbausteins "TCP_ReceiveLine" sind die folgenden Schrit-
te erforderlich:

HINWEIS

Die Empfangsvariablen vom Typ "Byte" missen im Register "Prozessvariablen" des
Dialogs "Zeilenweises Empfangen" angelegt werden. Die Offsets der Empfangsvari-
ablen missen identisch mit den Offsets der Sendevariablen des Kommunikations-
partners sein.

jde

1. Setzen Sie im Anwenderprogramm am Eingang A_ID die Identifikationsnummer
der TCP-Verbindung.

2. Setzen Sie im Anwenderprogramm den Empfangs-Timeout am Eingang A_Tmo.

3. Setzen Sie im Anwenderprogramm die maximale Lange der zu empfangenden Zei-
le am Eingang A_MLen.

HINWEIS

A_MLen muss gréfRer als Null sein und bestimmt die Gré3e des Empfangspuffers in
Byte. Wenn der Empfangspuffer gefllt ist, und noch kein Zeilenende aufgetreten ist,
wird der Lesevorgang ohne Fehlermeldung beendet. Am Ausgang A Len wird die
Anzahl der empfangenen Bytes zur Verflgung gestellt:

[0

Empfangene Bytes = Min (A_MLen, Zeilenlange, Lange des Datenbereichs ).

4. Setzen Sie im Anwenderprogramm den Eingang A_Req auf TRUE.
HINWEIS

Der Funktionsbaustein reagiert auf einen positiven Flankenwechsel an A_Req.

jde

Der Ausgang A_Busy ist TRUE, bis der Empfangspuffer voll ist oder das Zeilenenen-
de LineFeed empfangen wurde, oder der Empfangs-Timeout abgelaufen ist. Danach
wechseln die Ausgange A_Busy auf FALSE und A_Valid oder A_Error auf TRUE.

Ist der Empfang der Zeile fehlerfrei, wechselt der Ausgang A_Valid auf TRUE. Die Va-
riablen, die im Register "Daten" definiert wurden, kdnnen ausgewertet werden.

Ist der Empfang der Zeile nicht fehlerfrei, wechselt der Ausgang A_Error auf TRUE,
und am Ausgang A_Status wird ein Fehlercode ausgegeben.

1 80 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



Send & Receive TCP

Send & Receive TCP-Funktionsbausteine

7.7.5 TCP_ReceiveVar

( )
TCP_ReceiveVar
1 A Req A Busy
] Ald A Vald 3
1 A Tmo A_Error [
] A _LfPos A Status [
] A LfLen A len [
] A LfFac
] A _LfAdd
F Req 3
] F_Aok F_Id 3
] F_Busy F_Tmo [
] F_Valid F_LfPos [
] F_Error F_LiLen 1
] F_Status F_LfFac [
] F_Len F_LfAdd [
\. J

12757935755

Mit dem Funktionsbaustein "TCP_ReceiveVar" konnen Datenpakete variabler Lange,
die mit einem Langenfeld ausgestattet sind, ausgewertet werden.

HINWEIS

Zur Konfiguration ziehen Sie den Funktionsbaustein per Drag-and-Drop aus der
Bausteinbibliothek in das Anwenderprogramm (siehe auch Kapitel ,Konfiguration der
Funktionsbausteine®).

jde

Funktionsbeschreibung

Die empfangenen Datenpakete missen den im Bild unten dargestellten Aufbau besit-
zen (z. B. Modbus-Protokoll). Eine Anpassung an ein beliebiges Protokoll-Format er-
folgt Uber die Einstellung der Eingabeparameter A LfPos, A LfLen, A LfFac,

A _LfLen.
————————— e
1) 8] HEIIG
[2]
12757940619

[11 Kopfbereich [4] A _LfPos
[2]  Nutzdatenbereich [51] A _LfLen
[3] Langenfeld [6] A_LfAdd
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Das empfangene Datenpaket besteht aus einem Kopf- und einem Nutzdatenbereich.
Der Kopfbereich enthalt Daten wie Teilnehmeradresse, Telegrammfunktion, Langen-
feld usw., die fiir die Kommunikationsverbindung erforderlich sind. Um den Nutzdaten-
bereich auszuwerten muss der Kopfbereich abgetrennt und das Langenfeld ausgele-
sen werden. Die GrolRe des Kopfbereichs wird im Parameter A_LfAdd eingetragen.

Die Lange des Nutzdatenbereichs muss aus dem Langenfeld des aktuell gelesenen
Datenpakets ausgelesen werden. Die Position des Langenfeldes wird im Parameter
A_LfPos eingetragen. Die Grofie des Langenfeldes wird in LfLen in Byte eingetragen.
Falls die Lange nicht als Byte angegeben ist, muss der Umrechnungsfaktor hierfiir in
A_LfFac eingetragen werden (z. B. 2 fir Word oder 4 fir Double Word).

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "A"

Uber diese Ein- und Ausgange kann der Funktionsbaustein mit Hilfe des Anwender-
programms gesteuert und ausgewertet werden. Das Prafix "A" steht fir "Application”.

A-Eingange |Beschreibung Typ

A _Req Mit der positiven Flanke wird der CPU-Funktionsbaustein BOOL
gestartet.

A_ld Identifikationsnummer ID der konfigurierten TCP-Verbindung | INT
zu einem Kommunikationspartner, von dem das Datenpaket
empfangen werden soll.

A_Tmo Empfangs-Timeout. TIME
Wenn innerhalb dieser Zeit keine Daten empfangen wurden,
wird der Baustein mit einer Fehlermeldung beendet. Wird der
Eingang offen gelassen, oder Null angelegt, ist der Timeout
ausgeschaltet.

A _LfPos Startposition des Langenfeldes im Datenpaket; die Numme- |USINT
rierung beginnt mit null (gemessen in Bytes).

A _LfLen GroRe des Langenfelds A_LfLen in Bytes. Erlaubt sind 1,2 | USINT
oder 4 Bytes.

A_LfFac Umrechnungsfaktor in Bytes, falls der Eintrag im Langenfeld |USINT
nicht in Bytes ist. Wird der Eingang offen gelassen, oder mit
Null belegt, wird "1" als Standardwert genommen.

A_LfAdd Grolde des Kopffelds in Bytes. USINT

A-Ausgénge |Beschreibung Typ

A_Busy TRUE: Der Empfang der Daten ist noch nicht beendet. BOOL

A_Valid TRUE: Der Empfang der Daten wurde fehlerfrei beendet. |BOOL

A_Error » TRUE: Bei Lesen trat Ein Fehler auf BOOL
+ FALSE: Kein Fehler

A_Status Am Ausgang A_Status werden Status und Fehlercode des | DWORD
Funktionsbausteins und der TCP-Verbindung ausgegeben.

A Len Anzahl der empfangenen Bytes. INT

Ein- und Ausgange des Funktionsbausteins mit dem Prafix "F"

Diese Ein- und Ausgange des Funktionsbausteins stellen die Verbindung zum Funkti-
onsbaustein "Variabel Empfangen" im Strukturbaum her. Das Prafix "F" steht fir

"Field".
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HINWEIS

Die Verbindung des Funktionsbausteins "Variabel Empfangen" im Strukturbaum (im
Ordner Funktionsbausteine) mit dem Funktionsbaustein "TCP_ReceiveVar" (im An-
wenderprogramm) erfolgt Uber gemeinsame Variablen. Diese mussen zuvor vom An-
wender im Variableneditor erstellt werden.

Verbinden Sie die F-Eingange des Funktionsbausteins "TCP_ReveiveVar" im Anwen-
derprogramm mit den gleichen Variablen, mit denen spater auch die Ausgange des
Funktionsbausteins "Variabel Empfangen" im Strukturbaum verbunden werden.

F-Eingange Typ
F_Ack BOOL
F_Busy BOOL
F_Valid BOOL
F_Error BOOL

A Status DWORD
A_Len INT

Verbinden Sie die F-Ausgange des Funktionsbausteins "TCP_ReveiveVar" im Anwen-
derprogramm mit den gleichen Variablen, mit denen spater auch die Eingange des
Funktionsbausteins "Variabel Empfangen" im Strukturbaum verbunden werden.

F-Ausgidnge Typ

F Req BOOL
F_Id INT
F_Tmo TIME
F_LfPos USINT
A_LfLen USINT
A_LfFac USINT
A_LfAdd USINT

Zugehdrigen Funktionsbaustein ,Variabel Empfangen® im Strukturbaum erstellen

So erstellen Sie einen zugehoérigen Funktionsbaustein "Variabel Empfangen" im Struk-
turbaum:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [Send Receive over
TCP] / [Funktionsbausteine] / [Neu] 6ffnen.

2. Wahlen Sie den Funktionsbaustein "Variabel Empfangen" aus. Markieren Sie den
Funktionsbaustein "Variabel Empfangen" und rufen Sie im Kontextmeni den Me-
nldpunkt "Edit" auf.

3. Die Variablenzuordnung des Funktionsbausteins wird gedtffnet

Verbinden Sie die Eingdnge des Funktionsbausteins "Variabel Empfangen" im
Strukturbaum mit den gleichen Variablen, mit denen zuvor auch die F-Ausgange
des Funktionsbausteins "TCP_ReceiveVar" im Anwenderprogramm verbunden
wurden.

Eingange Typ

ID INT
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Eingédnge Typ
LfAdd USINT
LfFac USINT
LfLen USINT
LfPos USINT
REQ BOOL
TIMEOUT TIME

4. Verbinden Sie die Ausgange des Funktionsbausteins "Variabel Empfangen" im
Strukturbaum mit den gleichen Variablen, mit denen zuvor auch die F-Eingénge
des Funktionsbausteins "TCP_ReceiveVar" im Anwenderprogramm verbunden

wurden.

Ausginge Typ

ACK BOOL

BUSY BOOL

ERROR BOOL

LEN INT

STATUS DWORD

VALID BOOL

Daten Beschreibung

Empfangsvariablen Im Register "Prozessvariablen" kénnen
beliebige Variablen angelegt werden. Die
Offsets und Typen der Variablen miissen
identisch mit den Offsets und den Typen
der Variablen des Kommunikationspart-
ners sein.

Bedienung des Funktionsbausteins “TCP_ReceiveVar*

Zur Bedienung des Funktionsbausteins "TCP_ReceiveVar" sind die folgenden Schritte
erforderlich:

HINWEIS

Die Empfangsvariablen missen im Register "Prozessvariablen" des Dialogs "Varia-
bel Empfangen" angelegt werden. Die Offsets und Typen der Empfangsvariablen
missen identisch mit den Offsets und den Typen der Sendevariablen des Kommuni-
kationspartners sein.

jde

1. Setzen Sie im Anwenderprogramm am Eingang A _ID die Identifikationsnummer
der TCP-Verbindung.

2. Setzen Sie im Anwenderprogramm den Empfangs-Timeout am Eingang A_Tmo.

3. Setzen Sie im Anwenderprogramm die Parameter A_LfPos, A LflLen, A_LfFac und
A LfAdd.

4. Setzen Sie im Anwenderprogramm den Eingang A_Req auf TRUE.

1 84 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31




7.8

7.8.1

7.8.2

jde

Send & Receive TCP
Control-Panel (Send/Receive over TCP)

HINWEIS

Der Funktionsbaustein reagiert auf einen positiven Flankenwechsel an A_Req.

Der Ausgang A_Busy ist TRUE, bis die Variablen empfangen wurden, oder der Emp-
fangs-Timeout abgelaufen ist. Danach wechseln die Ausgange A Busy auf FALSE
und A_Valid oder A_Error auf TRUE.

Ist der Empfang der Variablen fehlerfrei, wechselt der Ausgang A Valid auf TRUE.
Die Variablen, die im Register "Daten" definiert wurden, konnen ausgewertet werden.
Der Ausgang A _Len enthalt die Anzahl der Bytes, die tatsachlich ausgelesen wurden.

Ist der Empfang der Variablen nicht fehlerfrei, wechselt der Ausgang A_Error auf
TRUE, und am Ausgang A_Status wird ein Fehlercode ausgegeben.

Control-Panel (Send/Receive over TCP)

Im Control-Panel kann der Anwender die Einstellungen des Send/Receive-Protokolls
Uberprifen und steuern. Zudem werden aktuelle Statusinformationen (z. B. gestdrte
Verbindungen usw.) des Send/Receive-Protokolls angezeigt.

So 6ffnen Sie das Control-Panel zur Uberwachung des Send/Receive-Protokolls:
1. Im Strukturbaum [Ressource] wahlen.
2. Aus der Action Bar "Online" wahlen.

3. Im System-Login Zugangsdaten eingeben, um das Control-Panel der Ressource
zu 6ffnen.

4. Im Strukturbaum des Control-Panels [Send/Receive Protokoll] wahlen.

Anzeigefeld allgemeine Parameter

In dem Anzeigefeld werden die folgenden Werte des Send/Receive-Protokolls ange-
zeigt.

Element Beschreibung
Name TCP SR Protokoll.

pP-Last (projektierte) in %
pP-Last (tatsachliche) in %

Siehe Kapitel "Lastbegrenzung"”.

Siehe Kapitel "Lastbegrenzung"”.

Ungestorte Verbindungen Anzahl ungestorte Verbindungen.

Gestorte Verbindungen Anzahl gestorte Verbindungen.

Anzeigefeld TCP-Verbindungen

In dem Anzeigefeld werden die folgenden Werte der selektierten TCP-Verbindungen
angezeigt.

Element Beschreibung
Name TCP-Verbindung.
Partner Timeout + Ja: Partner Request Timeout abgelaufen
* Nein: Partner Request Timeout nicht abgelaufen
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Element Beschreibung

Verbindungszustand Aktueller Verbindungszustand dieser Verbindung.
* 0x00: Verbindung OK

* 0x01: Verbindung geschlossen

» 0x02: Server wartet auf Verbindungsaufnahme
* 0x04: Client versucht Verbindungsaufbau

* 0x08: Verbindung ist blockiert

Peer-Adresse IP-Adresse des Kommunikationspartners.

Peer-Port Port des Kommunikationspartners.

Eigener Port Port dieser Steuerung.

Watchdog-Zeit in ms Ist die aktuelle Partner Request Timeout, innerhalb der

nach Datenversand mindestens eine Datensendung vom
Kommunikationspartner empfangen wurde.

Fehlercode Siehe Kapitel "Fehlercode der TCP-Verbindung".
Zeitstempel Fehlercode | Zeitstempel des letzten gemeldeten Fehlers.
i ms Wertebereich: Sekunden seit 1.1.1970 in Millisekunden

Empfangene Bytes Anzahl empfangener Bytes dieser TCP-Verbindung.

Gesendete Bytes Anzahl gesendeter Bytes dieser TCP-Verbindung.

7.8.3 Fehlercodes der TCP-Verbindung

Die Fehlercodes kénnen aus der Variablen Errorcode gelesen werden. Pro konfigu-
rierter Verbindung setzt sich der Verbindungsstatus zusammen aus dem Verbindungs-
zustand und dem Fehlercode der letzten Operation.

Fehler- |Fehlercode | Beschreibung

e (hexadezi-

(dezimal) | mal)

0 16#00 OK.

4 16#04 Unterbrochener Systemaufruf.
5 16#05 I/O-Fehler.

6 16#06 Unbekanntes Geréat.

9 16#09 Ungultiger Socket-Deskriptor.
12 16#0C Kein Speicher mehr vorhanden.
13 16#0D Zugriff verweigert.

14 16#0E Unglltige Adresse.

16 16#10 Gerat ist beschéftigt.

22 16#16 Ungliltiger Wert (z. B. im Langenfeld).
23 16#17 Deskriptortabelle ist voll.

32 16#20 Verbindung unterbrochen.

35 16#23 Operation ist blockiert.

36 16#24 Operation jetzt in Arbeit.
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Fehler- |Fehlercode |Beschreibung

coce (hexadezi-

(dezimal) | mal)

37 16#25 Operation bereits in Arbeit.

38 16#27 Zieladresse erforderlich.

39 16#28 Message zu lang.

40 16#29 Falscher Protokolltyp fiir Socket.

42 16#2A Protokoll nicht verfligbar.

43 16#2B Protokoll nicht unterstutzt.

45 16#2D Operation auf Socket nicht unterstitzt.
47 16#2F Adresse vom Protokoll nicht unterstutzt.
48 16#30 Adresse ist bereits in Verwendung.

49 16#31 Adresse kann nicht zugewiesen werden.
50 16#32 Netzwerk [auft nicht.

53 16#35 Software hat Verbindung abgebrochen.
54 16#36 Verbindung wurde vom Partner zurlickgesetzt.
55 16#37 Kein Pufferspeicher mehr verfligbar.

56 16#36 Socket ist bereits verbunden.

57 16#39 Socket ist nicht verbunden.

58 16#3A Socket ist geschlossen.

60 16#3C Zeit fur Operation abgelaufen.

61 16#3D Verbindung abgewiesen (durch Partner).
65 16#41 Kein Routingeintrag zum Partner vorhanden.
78 16#4E Funktion nicht vorhanden.

254 16#FE Timeout aufgetreten.

255 16#FF Verbindung vom Partner geschlossen.

7.8.4 Zusitzliche Fehlercodetabelle der Funktionsbausteine

Die Fehlercodes der Funktionsbausteine werden nur an A_Status der Send & Recei-

ve-TCP-Funktionsbausteine ausgegeben.

Fehler- |Fehlercode |Beschreibung

ERsE (Hexadezi-

(dezimal) | mal)

129 16#81 Es gibt keine Verbindung mit diesem Identifier.

130 16#82 Lange ist Null oder zu groR3.

131 16#83 Auf dieser Verbindung sind nur zyklische Daten erlaubt.
132 16#84 Falscher Zustand.

133 16#85 Der Timeout-Wert ist zu groR.

134 16#86 Interner Programmfehler
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Fehler- |Fehlercode |Beschreibung

coce (Hexadezi-

(dezimal) | mal)

135. 16#87 Konfigurationsfehler.

136 16#88 Ubertragene Daten passen nciht auf den Datenbereich.

137 16#89 Funktionsbaustein gestoppt.

138 16#8A Timeout aufgetreten oder Senden blockiert.

139 16#8B Ein Funktionsbaustein dieser Art ist bereits auf dieser Ver-
bindung aktiv.

7.8.5 Verbindungszustand

Fehlercode | Beschreibung

(hexadezi-

mal)

16#00 Verbindung OK.

16#01 Verbindung geschlossen.

16#02 Server wartet auf Verbindungsaufnahme.

16#04 Cleint versucht Verbindungsaufbau.

16#08 Verbindung ist blockiert.

7.8.6 Partner Verbindungszustand

Protokollzu- |Beschreibung
stand

(dezimal)

0 Keine Verbindung.
1 Verbindung OK.
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8 Simple Network Time Protokoll (SNTP)

Mit dem SNTP-Protokoll (Simple Network Time Protocol) wird (iber Ethernet die Uhr-
zeit der SNTP-Clients durch den SNTP-Server synchronisiert. Die Sicherheitssteue-
rung kann als SNTP-Server und/oder als SNTP-Client konfiguriert und eingesetzt wer-
den.

Es gilt der SNTP-Standard nach RFC 2030 (SNTP-Version 4) mit der Einschrankung,
dass nur der Unicast-Modus unterstitzt wird.

+ Die Funktion ist standardgemal freigeschaltet.

+ Als Ubertragungsstandard fiir das Netzwerk ist Ethernet 10/100/-BaseT erforder-
lich.

8.1 SNTP-Client

[

Der SNTP-Client benutzt zu seiner Zeitsynchronisation immer nur den erreichbaren
SNTP-Server mit der héchsten Prioritat.

In jeder Ressource kann ein SNTP-Client zur Zeitsynchronisation konfiguriert werden.

HINWEIS

Zeitsynchronisation einer Sicherheitssteuerung durch eine andere Sicherheitssteue-
rung.

Wird ein SNTP-Client auf einer Sicherheitssteuerung eingerichtet, so wird der interne
SNTP-Server der Sicherheitssteuerung abgeschaltet.

8.11 Neuen SNTP-Client anlegen

So legen Sie einen neuen SNTP-Client an:
1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.
2. Rechtsklick auf Protokolle und im Kontextmeni [Neu] / [SNTP-Client] wahlen.
Ein neuer SNTP-Client wird hinzuzugefigt.
3. Im Kontextmenu von [SNTP-Client] / [Eigenschaften] das COM-Modul auswahlen.
Das Dialogfenster des SNTP-Client enthalt die folgenden Parameter:

Parameter Beschreibung

Typ SNTP-Client.

Name Name fir den SNTP-Client maximal 32 Zeichen.

Modul Auswahl des CPU- oder COM-Moduls, auf dem dieses Pro-
tokoll abgearbeitet wird.

Verhalten bei Bei Verbindungsverlust des Prozessormoduls zum Kommu-

CPU/COM Verbin- nikationsmodul werden in Abhangigkeit dieses Parameters

dungsverlust die Eingangsvariablen entweder initialisiert oder unveran-

dert im Prozessormodul verwendet. (z. B. wenn Kommuni-
kationsmodul bei laufender Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die
Initialwerte zurlickgesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten
den letzten Wert.
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Parameter Beschreibung

Max. yP-Budget akti- | Wird vom Betriebssystem des Moduls nicht berlcksichtigt.

vieren Parameter wurde wegen der CRC- und Reload-Stabilitat er-

halten.

Max. yP-Budget in [%] | Wird vom Betriebssystem des Moduls nicht berlicksichtigt.

Parameter wurde wegen der CRC- und Reload-Stabilitat er-
halten.

Beschreibung Beliebige eindeutige Beschreibung fiir den SNTP.
Aktuelle SNTP-Version | Anzeige der aktuellen SNTP Version.

Referenz Stratum Das Stratum eines SNTP-Clients gibt die Genauigkeit sei-
ner lokalen Zeit wieder. Je niedriger das Stratum, desto ge-
nauer ist seine lokale Zeit. Null bedeutet ein unspezifiziertes
oder nicht verfiigbares Stratum (nicht gultig). Der aktuell
verwendete SNTP-Server eines SNTP-Clients ist der, wel-
cher erreichbar ist und die hdchste Prioritat besitzt.

Ist das Stratum des aktuellen SNTP-Servers kleiner als das
des SNTP-Clients, so tibernimmt die Ressource die Zeit
des aktuellen SNTP-Servers.

Ist das Stratum des aktuellen SNTP-Servers groRer als das
des SNTP-Clients, so tibernimmt die Ressource die Zeit
des aktuellen SNTP-Servers nicht.

Ist das Stratum des aktuellen SNTP-Servers gleich dem des
SNTP-Clients, so sind zwei Falle zu unterscheiden:

*  Wenn der SNTP-Client (Ressource) ausschlief3lich als
SNTP-Client arbeitet, so ibernimmt die Ressource die
Zeit des aktuellen SNTP-Servers.

*  Wenn der SNTP-Client (Ressource) gleichzeitig auch als
SNTP-Server arbeitet, wird pro Anfrage des SNTP-
Clients die Halfte der Zeitdifferenz zum aktuellen SNTP-
Server auf der Ressource ibernommen (Zeit nahert sich
langsam an).

Wertebereich: 16 s — 16384 s (Standardwert: 16 s)

Client Zeitanfrage In- | Zeitintervall, in dem die Zeitsynchronisation durch den aktu-
tervall [s] ellen SNTP-Server erfolgt. Das Client-Zeitanfrage-Intervall
im SNTP-Client muss grof3er sein als das Timeout im
SNTP-Server.

Wertebereich: 16 s — 16384 s (Standardwert: 16 s)

8.2 SNTP-Client (Server Info)

In der SNTP-Server Info wird die Verbindung zu einem SNTP-Server konfiguriert. Un-
terhalb eines SNTP-Clients kdnnen 1 bis 4 SNTP-Server Infos konfiguriert werden.

8.21 Neue SNTP-Server Info anlegen

So legen Sie eine neue SNTP-Server Info an:
1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [SNTP Client] 6ffnen.
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2. Rechtsklick auf Protokolle und im Kontextmeni [Neu] / [SNTP-Server Info] wahlen.

Eine neue SNTP-Server Info wird hinzuzugeflgt.

3. Im Kontextmeni von [SNTP-Server Info] / [Eigenschaften] das COM-Modul aus-

wahlen.

Das Dialogfenster der SNTP-Server Info enthalt die folgenden Parameter:

Parameter Beschreibung
Typ SNTP-Server Info.
Name Name fiir die SNTP-Server Info. Maximal 31 Zeichen.

Beschreibung

Beschreibung fir den SNTP-Server. Maximal 31 Zeichen.

IP-Adresse

IP-Adresse der Ressource oder des PCs, auf dem der
SNTP-Server konfiguriert ist.

Standardwert: 0.0.0.0

SNTP-ServerPrioritat

Prioritat mit welcher der SNTP-Client diesen SNTP-Ser-
ver behandelt. Die fiir einen SNTP-Client konfigurierten
SNTP-Server sollten unterschiedliche Prioritaten besit-
zen.

Wertebereich: 0 (geringste Prioritat) bis 4294967295
(hochste Prioritat)

Standardwert: 1s

SNTP-ServerTimeout [s]

Der Timeout im SNTP-Server muss kleiner eingestellt
sein als das Zeitanfragenintervall im SNTP-Client.

Wertebereich: 1 s — 16384 s
Standardwert: 1 s

SNTP-Server

Der SNTP-Server nimmt die Anforderung von einem SNTP-Client entgegen und sen-
det seine aktuelle Zeit an den SNTP-Client zurlick.

Neuen SNTP-Server anlegen

So legen Sie einen neuen SNTP-Server an:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.
2. Rechtsklick auf [Protokolle] und im Kontextment [Neu] / [SNTP-Server] wahlen.

Ein neuer SNTP-Server wird hinzuzugefugt.

3. Im Kontextmenu von [SNTP Server] / [Eigenschaften] das COM-Modul auswahlen.

Das Dialogfenster des SNTP-Client enthalt die folgenden Parameter:

Parameter Beschreibung

Typ SNTP-Client.

Name Name fir den SNTP-Client maximal 31 Zeichen.

Modul Auswahl des CPU- oder COM-Moduls, auf dem dieses Protokoll
abgearbeitet wird.
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Parameter

Beschreibung

Max. yP-Budget
aktivieren

Aktiviert: Limit des pyP-Budget aus dem Feld Max. yP-Budget in
[%] Gbernehmen.

Deaktiviert: Kein Limit des uP-Budget, fiir dieses Protokoll ver-
wenden.

Max. uP-Budget
in [%]

Maximale pyP-Last des Moduls, welche bei der Abarbeitung des
Protokolls produziert werden darf.

Wertebereich: 1 — 100 %
Standardwert: 30 %

Verhalten bei
CPU/COM Ver-
bindungsverlust

Bei Verbindungsverlust des Prozessormoduls zum Kommunikati-
onsmodul werden in Abhangigkeit dieses Parameters die Ein-
gangsvariablen entweder initialisiert oder unverandert im Prozess-
ormodul verwendet. (z. B. wenn Kommunikationsmodul bei laufen-
der Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die Initial-
werte zurlickgesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten den letz-
ten Wert.

Beschreibung

Beliebige eindeutige Beschreibung flir den SNTP.

Aktuelle SNTP-
Version

Anzeige der aktuellen SNTP-Version.

Stratum des
Zeitservers

Das Stratum eines SNTP-Clients gibt die Genauigkeit seiner loka-
len Zeit wieder. Je niedriger das Stratum, desto genauer ist seine
lokale Zeit. Null bedeutet ein unspezifiziertes oder nicht verfligba-
res Stratum (nicht gltig).

Das Stratum des SNTP-Servers muss niedriger oder gleich dem
Stratum des anfragenden SNTP-Clients sein. Ansonsten wird die
Zeit des SNTP-Servers vom SNTP-Client nicht lbernommen.

Wertebereich: 1 — 15
Standardwert: 14
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9.2

Com-User Task (CUT)

Com-User Task (CUT)
Eigenschaften der CUT

Neben dem Anwenderprogramm, das mit SILworX® erstellt wird, kann zusatzlich ein
C-Programm auf der Steuerung betrieben werden. Dieses nicht sichere C-Programm
lauft als Com-User Task rlickwirkungsfrei zum sicheren Prozessormodul auf dem

Kommunikationsmodul der Steuerung.

Die Com-User Task hat einen eigenen Zyklus, der unabhangig vom Zyklus der CPU

ist.

Eigenschaften der CUT

Die folgende Tabelle beschreibt die Eigenschaften der CUT

Element Beschreibung

Com-User Task Es kann fir jede Sicherheitssteuerung eine Com-User

Task konfiguriert werden.

Sicherheitsgerichtet Nein

Voraussetzung

Um ein SILworX®-Programm mit einer Com-User Task zu erstellen, benétigen Sie Fol-

gendes:

Bezeichnung

Sachnummer

SILworX® fiir MOVISAFE® HM31
+ Hardware: SILworX® Lizenz Dongle
 Software: SlLworX® ab 4.64.0

19500114

Motion Library MOVISAFE® HM31

Bausteinbibliothek fir Antriebssicherheitsfunktionen und
sichere Wegmessung / Function block library for safety
related position and velocity detection

17106400

Com-User Task MOVISAFE® HM31

Beachten Sie dazu das Handbuch ,Com-User Task fir
MOVISAFE® HM31.

28202430

» Software, die nicht im Lieferumfang enthalten ist:

Sie konnen diese Software zusammen mit der Dokumentation auf einem Datentra-
ger (CD/DVD) von SEW-EURODRIVE unter folgenden Bestellangaben beziehen:

» Zur Diagnose der Com-User-Task-Anwendungen bendtigen Sie als Software das
MOVIVISION® Parameter- und Diagnosetool Version 2.0 (ebenfalls nicht im Liefer-

umfang enthalten).
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10.1

10.2

Betriebssystem

Funktionen des Prozessor-Betriebssystems

Betriebssystem

Das Betriebssystem enthalt alle Grundfunktionen der Sicherheitssteuerung

Welche Anwenderfunktionen das jeweilige PES ausfiihren soll, ist im Anwenderpro-
gramm vorgegeben. Ein Codegenerator tbersetzt das Anwenderprogramm in den Ma-
schinencode. Das Programmierwerkzeug ubertragt diesen Maschinencode in den

Flash-Speicher der Steuerung.

Funktionen des Prozessor-Betriebssystems

Die wesentlichen Funktionen des Betriebssystems fir das Prozessorsystem und die
Verbindungen mit dem Anwenderprogramm sind in nachfolgender Tabelle aufgezeigt.

Funktionen des Betriebssystems

Verbindungen zum Anwenderprogramm

Zyklisches Abarbeiten des Anwender-
programms.

Wirkt auf Variablen, Funktionsbausteine.

Konfiguration des Automatisierungsge-
rats.

Festlegung durch Auswahl der Steuerung.

Prozessor-Tests.

Tests von E/A-Modulen.

Reaktionen im Fehlerfall.

Fest vorgegeben. Das Anwenderprogramm
ist fir Prozessreaktion verantwortlich.

Diagnose fiir Prozessorsystem und Ein-/
Ausgange.

Verwendung der Systemvariablen fur Feh-
lermeldungen.

Sichere Kommunikation:

+ Peer-to-Peer

Nicht sichere Kommunikation:
* Modbus

Festlegung der Verwendung von Kommu-
nikationsvariablen.

PADT-Schnittstelle:
» Zulassige Aktionen

Festlegung im Programmierwerkzeug:
» Konfiguration von Schutzfunktionen
* Einloggen des Anwenders

Jedes Betriebssystem wird vom zusténdigen TUV gepriift und fiir den Betrieb mit der
sicherheitsgerichteten Steuerung zugelassen. Die jeweils giltigen Versionen des Be-
triebssystems und die dazugehdrigen Signaturen (CRCs) sind auf einer Liste doku-
mentiert, die SEW-EURODRIVE gemeinsam mit dem TUV erstellt.

Verhalten bei Auftreten von Fehlern

Wichtig ist die Reaktion auf Fehler, die durch Tests festgestellt wurden. Zu unterschei-

den sind folgende Arten von Fehlern.

+ Permanente Fehler bei Eingdngen und Ausgangen

» Vorubergehende Fehler bei Eingangen und Ausgangen

* Interne Fehler
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10.2.2

10.2.3

10.3

Betriebssystem
Das Prozessorsystem

Permanente Fehler bei Eingangen und Ausgdngen

Ein Fehler, der in einem Eingangs- oder Ausgangskanal auftritt, beeinflusst die Steue-
rung nicht. Das Betriebssystem betrachtet nur den defekten Kanal als fehlerhaft und
nicht die ganze Steuerung. Die Ubrigen Sicherheitsfunktionen werden davon nicht be-
einflusst und bleiben aktiv.

Bei fehlerhaften Eingangskanalen gibt das Betriebssystem den sicheren Wert "0" oder
den Initialwert an die Verarbeitung weiter.

Fehlerhafte Ausgangskanale setzt das Betriebssystem in den energielosen Zustand.
Ist es nicht mdglich, nur einen Kanal abzuschalten, wird das ganze Ausgangsmodul
als fehlerhaft betrachtet.

Das Betriebssystem setzt das Fehlerstatus-Signal und meldet dem Anwenderpro-
gramm die Art des Fehlers.

Kann die Steuerung einen entsprechenden Ausgang nicht abschalten und wird auch
der 2. Abschaltweg nicht wirksam, geht die Steuerung in STOPP. Der Watchdog des
Prozessorsystems schaltet dann die Ausgange ab.

Treten in den E/A-Modulen Fehler auf, die langer als 24 Stunden anstehen, schaltet
die Steuerung nur die betroffenen E/A-Module permanent ab.

Vorubergehende Fehler bei Eingédngen und Ausgangen

Tritt ein Fehler in einem Eingangs- oder Ausgangsmodul auf und verschwindet von
selbst wieder, setzt das Betriebssystem den Fehlerstatus zurtick und nimmt den nor-
malen Betrieb wieder auf.

Das Betriebssystem wertet die Haufigkeit des Auftretens der Fehler statistisch aus. Es
setzt den Status des Moduls standig auf fehlerhaft, wenn die vorgegebene Fehlerhau-
figkeit Uberschritten wird. Dadurch arbeitet das Modul auch nach Verschwinden des
Fehlers nicht mehr. Die Freigabe des Moduls und die Léschung der Fehlerstatistik er-
folgt mit dem Wechsel des Betriebszustandes der Steuerung von STOPP auf RUN.
Diese Anderung quittiert den Fehler des Moduls.

Interne Fehler

jde

HINWEIS

Sollte der seltene Fall auftreten, dass eine Sicherheitssteuerung einen internen Feh-
ler feststellt, wird folgende Fehlerreaktion ausgefihrt:

Die Sicherheitssteuerung lauft automatisch wieder hoch.

Das Prozessorsystem

Das Prozessorsystem ist die zentrale Komponente der Steuerung und kommuniziert
mit den E/A-Modulen innerhalb der Steuerung Uber den E/A-Bus.

Das Prozessorsystem Uberwacht den Ablauf und die logisch korrekte Ausfiihrung des
Betriebssystems und des Anwenderprogramms. Folgende Funktionen werden zeitlich
Uberwacht:

+ Selbsttests fiir Hardware und Software des Prozessorsystems
* RUN-Zyklus des Prozessorsystems (einschliellich Anwenderprogramm)
» E/A-Tests und Verarbeitung der E/A-Signale
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10.3.1 Betriebszustiande des Prozessorsystems

LEDs auf der Frontplatte der Steuerung zeigen den Betriebszustand des Prozessor-
systems an. Das Programmiergerat kann ihn ebenfalls anzeigen, zusammen mit an-
deren Parametern von Prozessormodul und Anwenderprogramm.

Der Stopp des Prozessors unterbricht die Ausfihrung des Anwenderprogramms und
setzt die Ausgéange der Steuerung und aller Remote 1/Os auf sichere Werte.

Das Setzen des Systemparameters NOTAUS auf TRUE mittels einer Programmlogik
Uberflhrt das Prozessorsystem in den Zustand STOPP. Die wichtigsten Betriebszu-
stande sind in der folgenden Tabelle zusammengefasst.

Betriebsart Beschreibung

INIT Sicherer Zustand des Prozessorsystems wahrend der Initia-
lisierung. Hardware- und Softwaretests werden durchge-
fuhrt.

STOPP/GULTIGE Sicherer Zustand des Prozessorsystems ohne Ausfiihrung
KONFIGURATION eines Anwenderprogramms. Alle Ausgange der Steuerung
sind zurlickgesetzt. Hardware- und Softwaretests werden
durchgefiihrt.

STOPP/UNGULTIGE | Sicherer Zustand des Prozessorsystems ohne geladene
KONFIGURATION Konfiguration oder nach einem Systemfehler. Alle Ausgange
der Steuerung sind zuriickgesetzt, der Hardware-Watchdog
wird nicht getriggert. Ein Reboot des Prozessorsystems
kann nur tber das PADT erfolgen.

RUN Das Prozessorsystem ist aktiv:

+ Das Anwenderprogramm wird ausgefuhrt, E/A-Signale
werden verarbeitet

» Das Prozessorsystem fuhrt sicherheitsgerichtete und
nicht sicherheitsgerichtete Kommunikation durch (wenn
parametriert).

* Hardware- und Softwaretests werden ausgefiihrt wie
auch Tests flr parametrierte E/A-Module.

10.3.2 Programmierung

Fir die Programmierung der Steuerung dient ein PADT (Programmiergerat). Das Pro-
grammiergerat ist ein PC mit dem Programmierwerkzeug SILworX®.

SILworX® unterstiitzt folgende Programmiersprachen nach IEC 61131-3:
* Funktionsbausteinsprache (FBS)
» Ablaufsprache (AS)

Die Programmierwerkzeuge sind fir die Erstellung sicherheitsgerichteter Programme
und fir die Bedienung der Steuerung geeignet. Weitere Informationen zu den Pro-
grammierwerkzeugen finden Sie in der Online-Hilfe zu SILworX®.
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11 Anwenderprogramm

jde

Die Erstellung des Anwenderprogramms flir das PES und das Laden missen mit ei-
nem Programmiergerat mit dem installierten Programmierwerkzeug SlLworX nach den
Erfordernissen der IEC 61131-3 erfolgen.

Zuerst ist mit dem Programmierwerkzeug das Anwenderprogramm zu erstellen und
fur den sicherheitsgerichteten Betrieb der Steuerung zu konfigurieren. Dabei sind die
Vorgaben des Sicherheitshandbuchs "Dezentrale Sicherheitssteuerung MOVISAFE®
HM31" zu beachten.

Nach dem anschlieRenden Kompilieren ladt das Programmiergerat Anwenderpro-
gramm (Logik) und Konfiguration (Verbindungsparameter wie IP-Adresse, Subnet
Mask und System-ID) in die Steuerung und startet diese.

Das Programmiergerat bietet folgende Moglichkeiten, wahrend des Betriebs der Steu-
erung mit dieser zu arbeiten:

» Starten und Stoppen des Anwenderprogramms
* Anzeigen und Forcen von Variablen mit dem Force-Editor

* Im Testmodus Ausfuhren des Anwenderprogramms in Einzelschritten — nicht im si-
cherheitsgerichteten Betrieb

* Auslesen der Diagnosehistorie

Voraussetzung hierfir ist, dass das Programmiergerat dasselbe Anwenderprogramm
enthalt wie die Steuerung.

Fir das Anwenderprogramm gibt es folgende optionale Funktionen:
* Multitasking

Multitasking bezeichnet die Fahigkeit der Sicherheitssteuerung, bis zu 32 Anwen-
derprogramme innerhalb des Prozessormoduls abzuarbeiten.

Dadurch lassen sich Teilfunktionen eines Projekts voneinander trennen. Die einzel-
nen Anwenderprogramme lassen sich unabhangig voneinander starten, stoppen
und auch durch Reload laden.

* Reload

Wurden Anderungen an Anwenderprogrammen vorgenommen, dann kénnen diese
im laufenden Betrieb auf das PES Ubertragen werden. Das Betriebssystem pruft
und aktiviert das geanderte Anwenderprogramm, das dann die Steuerungsaufgabe
Ubernimmt.

HINWEIS

Die optionalen Funktionen kdnnen in MOVISAFE® HM31 ohne Aktivierung fiir 5000
Betriebsstunden zu Testzwecken verwendet werden. Bei der Verwendung der nicht
aktivierten Funktionen leuchtet die System-LED "ERROR" dauerhaft rot.

Nach Ablauf der 5000 Betriebsstunden lauft die Steuerung nicht mehr an.

» Bestellen Sie rechtzeitig die Lizenzen zur Freischaltung der benétigten Funktio-
nen.
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11.1

11.2

11.2.1

11.2.2

Betriebsarten des Anwenderprogramms

In eine Steuerung kann nur jeweils ein Anwenderprogramm geladen werden. Fur die-
ses Anwenderprogramm sind folgende Betriebsarten mdglich:

Betriebsart Beschreibung

RUN Das Prozessorsystem ist in Betriebsart RUN.

Das Anwenderprogramm wird zyklisch ausgefiihrt, E/A-Signa-
le werden verarbeitet.

Testmodus (Einzel- |Das Prozessorsystem ist in Betriebsart RUN.
schritt) Das Anwenderprogramm wird auf manuelle Anforderung hin
zyklusweise ausgefiihrt, E/A-Signale werden verarbeitet.
Nicht zulassig fiir sicherheitsgerichteten Betrieb!
STOPP Das Prozessorsystem ist in Betriebsart STOPP.

Das Anwenderprogramm wird nicht (mehr) ausgefuhrt, die
Ausgange sind zuriickgesetzt.

FEHLER Ein geladenes Anwenderprogramm ist aufgrund eines Fehlers
angehalten worden.

Die Ausgange sind zuriickgesetzt.

Hinweis:

Ein Neustart des Programms ist nur durch das PADT mdglich.

Multitasking

Multitasking bezeichnet die Fahigkeit der Sicherheitssteuerung, bis zu 32 Anwender-
programme innerhalb des Prozessormoduls abzuarbeiten. Dadurch lassen sich Teil-
funktionen eines Projekts voneinander trennen. Die einzelnen Anwenderprogramme
lassen sich unabhangig voneinander starten, stoppen und auch durch Reload laden.
SILworX® zeigt im Control-Panel die Zustéande der einzelnen Anwenderprogramme an
und ermdglicht deren Bedienung.

CPU-Zyklus ohne Multitasking

Der Zyklus des Prozessormoduls (CPU-Zyklus) flr nur ein Anwenderprogramm be-
steht, vereinfacht dargestellt, aus folgenden Phasen:

1. Verarbeitung der Eingabedaten.
2. Abarbeitung des Anwenderprogramms.
3. Bereitstellung der Ausgabedaten.

Nicht dargestellt sind besondere Aufgaben (z. B. Reload), die gegebenenfalls inner-
halb des CPU-Zyklus durchgefiihrt werden.

CPU-Zyklus mit Multitasking

Bei Multitasking andert sich die zweite Phase, so dass ein CPU-Zyklus folgenderma-
Ren ablauft:

1. Verarbeitung der Eingabedaten.

2. Abarbeitung aller Anwenderprogramme.
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3. Bereitstellung der Ausgabedaten.

In der zweiten Phase kann die Sicherheitssteuerung bis zu 32 Anwenderprogramme
abarbeiten. Dabei sind fiir jedes Anwenderprogramm zwei Falle méglich:

* Innerhalb eines CPU-Zyklus wird ein vollstandiger Zyklus des Anwenderpro-
gramms abgearbeitet.

+ Ein vollstadndiger Zyklus des Anwenderprogramms bendtigt mehrere CPU-Zyklen
zur Abarbeitung.

Diese beiden Falle sind auch dann méglich, wenn es nur ein Anwenderprogramm gibt.

Innerhalb eines CPU-Zyklus ist eine Ubergabe von globalen Daten zwischen Anwen-
derprogrammen nicht mdglich. Die von einem Anwenderprogramm geschriebenen Da-
ten werden nach der vollstandigen Ausflihrung des Anwenderprogramms unmittelbar
vor Phase 3 verfiigbar gemacht. Damit kénnen diese Daten erst beim nachsten Start
eines anderen Anwenderprogramms als Eingangswerte genutzt werden.

Das Beispiel im folgenden Bild zeigt beide Falle in einem Projekt, das zwei Anwender-
programme AP 1 und AP 2 enthalt.

1] [2]

[4] AP 1 (8] AP 1
3] 61 | 7] [10]
[5] AP 2 9 |AP2

[ » t

5300664971
[11 Erster betrachteter CPU-Zyklus
[2] Zweiter betrachteter CPU-Zyklus
[3] Eingangsverarbeitung im ersten CPU-Zyklus
[4] Erster Teil des betrachteten Zyklus von Anwenderprogramm 1 (AP 1)
[5] Erster Teil des betrachteten Zyklus von Anwenderprogramm 2 (AP 2)
[6] Ausgangsverarbeitung im ersten CPU-Zyklus
[71 Eingangsverarbeitung im zweiten CPU-Zyklus
[8] Zweiter Teil des betrachteten Zyklus von Anwenderprogramm 1 (AP 1)
[9] Zweiter Teil des betrachteten Zyklus von Anwenderprogramm 2 (AP2)
[10] Ausgangsverarbeitung im zweiten CPU-Zyklus

Jeder Zyklus des Anwenderprogramm AP 1 wird in jedem CPU-Zyklus vollstandig ab-
gearbeitet. AP 1 verarbeitet eine Eingabeanderung, die das System am Anfang des
CPU-Zyklus [1] registriert hat, und liefert eine Reaktion am Ende dieses Zyklus.

Ein Zyklus des Anwenderprogramms AP 2 bendtigt zu seiner Abarbeitung zwei CPU-
Zyklen. AP 2 bendétigt zur Verarbeitung einer Eingabeanderung, die das System am
Anfang des ersten CPU-Zyklus [1] registriert hat, auch noch den zweiten CPU-Zyklus
[2]. Aus diesem Grund steht die Reaktion auf diese Eingabeanderung erst am Ende
des zweiten CPU-Zyklus [2] zur Verfligung. Die Reaktionszeit von AP 2 ist doppelt so
grof} wie die von AP 1.
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Am Ende des ersten Teils [5] des betrachteten Zyklus von AP 2 wird die Abarbeitung
von AP 2 vollstandig unterbrochen und erst mit dem Beginn von [9] fortgesetzt. AP 2
verarbeitet wahrend seines Zyklus die Daten, die das System zum Zeitpunkt [3] bereit-
gestellt hat. Die Ergebnisse von AP 2 stehen dem System zum Zeitpunkt [10] zur Ver-
figung (z. B. zur Ausgabe zum Prozess). Die Daten, die das Anwenderprogramm mit
dem System austauscht, sind immer konsistent.

Die Verarbeitung der Programme ist durch eine Prioritat steuerbar, die angibt, wie
wichtig das jeweilige Anwenderprogramm im Verhaltnis zu anderen ist (siehe Multitas-

king Mode 2).

Die Abarbeitung der Anwenderprogramme ist durch folgende Parameter bei Ressour-
ce und Programmen oder im Multitasking Editor festlegbar:

HINWEIS

Die Verwendung des Multitasking ist nur moglich mit einer Lizenzfreischaltung.

Parameter

Bedeutung

Einstellbar bei

Max. Dauer pro Zyklus [us]

Zulassige Ausfiihrungsdau-
er fur ein Anwenderpro-
gramm innerhalb eines
CPU-Zyklus.

Anwenderprogramm, Multi-
tasking Editor

Programm ID

ID fir die Identifizierung
des Programms bei der
Anzeige in SILworX®

Anwenderprogramm, Multi-
tasking Editor

Watchdog-Zeit

Watchdog-Zeit der Res-
source

Ressource, Multitasking
Editor

Sollzykluszeit [ms]

Gewiinschte oder maxima-
le Zykluszeit.

Ressource
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Parameter Bedeutung Einstellbar bei

Multitasking Mode Verwendung der von An- | Ressource, Multitasking
wenderprogrammen nicht | Editor

bendtigten Ausfihrungs-
dauer, d. h. der Differenz
zwischen der tatsachlichen
Ausfiihrungsdauer in ei-
nem CPU-Zyklus und der
eingestellten Max. Dauer
pro Zyklus [us].

Mode 1:

Die Lange eines Zyklus der
CPU richtet sich nach der
bendtigten Ausfihrungs-
dauer aller Anwenderpro-
gramme.

Mode 2:

Prozessor stellt von An-
wenderprogrammen niede-
rer Prioritat nicht bendtigte
Ausflhrungszeit den An-
wenderprogrammen hoher
Prioritat zur Verfigung. Be-
triebsart fur hohe Verflg-
barkeit.

Mode 3:

Prozessor wartet nicht be-
noétige Ausfihrungszeit von
Anwenderprogrammen ab
und verlangert so den Zyk-
lus.

Sollzykluszeit-Modus Verwendung der Sollzy- Ressource
kluszeit [ms].

Prioritat Wichtigkeit eines Anwen- | Anwenderprogramm, Multi-
derprogramms, hdchste tasking Editor
Prioritat: 0.

Maximale Zyklenanzahl Maximale Anzahl CPU- Multitasking Editor
Zyklen zur Abarbeitung ei-
nes Zyklus des Anwender-
programms.

Bei der Festlegung der Parameter sind folgende Regeln zu beachten:

» Ist die Max. Dauer pro Zyklus [us] auf "0" gesetzt, so ist die Ausflihrungszeit des
Anwenderprogramms nicht begrenzt, d. h. es wird immer vollstandig ausgefiihrt.
Daher darf die Anzahl Zyklen in diesem Fall nur "1" sein.

+ Die Summe der Parameter Max. Dauer pro Zyklus [us] aller Anwenderprogramme
darf nicht gréRer als die Watchdog-Zeit der Ressource sein. Dabei ist auf eine aus-
reichende Reserve zur Bearbeitung der restlichen Aufgaben des Systems zu ach-
ten.
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* Die Summe der Parameter Max. Dauer pro Zyklus [us] aller Anwenderprogramme
muss so grofd sein, dass noch eine Reserve fiir die Einhaltung der Sollzykluszeit
bleibt.

» Die Programm- IDs aller Anwenderprogramme mussen eindeutig sein.

SlLworX® iiberwacht die Einhaltung dieser Regeln bei der Verifizierung und Codege-
nerierung. Bei der Online-Anderung von Parametern sind diese Regeln ebenfalls ein-
zuhalten.

Aus diesen Parametern errechnet SlLworX® die Watchdog-Zeit des Anwenderpro-
gramms zu:

Watchdog-Zeit des Anwenderprogramms = Watchdog-Zeit x Maximale Zyklenanzahl/

HINWEIS

Die Ablaufsteuerung zur Ausfihrung der Anwenderprogramme arbeitet in Schritten
zu 250 ps. Aus diesem Grund kénnen die parametrierten Werte fir Max. Dauer pro
Zyklus [us] um bis zu 250 us Uber- oder unterschritten werden.

Die einzelnen Anwenderprogramme laufen generell riickwirkungsfrei voneinander ab.
Gegenseitige Beeinflussung ist jedoch mdglich durch:

» Verwendung derselben globalen Variablen in mehreren Anwenderprogrammen.

* Unvorhersehbar lange Laufzeiten bei einzelnen Anwenderprogrammen, falls keine
parametrierte Limitierung durch Max Dauer pro Zyklus erfolgt.

ACHTUNG

Gegenseitige Beeinflussung von Anwenderprogrammen maglich!

Verwendung derselben globalen Variablen in mehreren Anwenderprogrammen kann
zu gegenseitiger Beeinflussung von Anwenderprogrammen mit unterschiedlichen
Auswirkungen fuhren.

* Verwendung von globalen Variablen in mehreren Anwenderprogrammen genau
planen.

« Querverweise in SILworX® nutzen, um die Verwendung globaler Daten zu prifen.
Globale Daten durfen nur an einer Stelle mit Werten beschrieben werden, entwe-
der in einem Anwenderprogramm oder von der Hardware.

HINWEIS

SEW-EURODRIVE empfiehlt, den Parameter Max. Dauer pro Zyklus [us] auf einen
geeigneten Wert # 0 einzustellen. Dadurch wird das jeweilige Anwenderprogramm
bei zu langer Laufzeit im aktuellen CPU-Zyklus beendet und im nachsten fortgesetzt,
ohne die anderen Anwenderprogramme zu beeintrachtigen.

Andernfalls ist es moglich, dass eine ungewdhnlich lange Laufzeit eines oder mehre-
rer Anwenderprogramme zu einem Uberschreiten der Sollzykluszeit oder gar der
Watchdog-Zeit der Ressource und damit zum Fehlerstopp der Steuerung fihrt.

Das Betriebssystem legt die Ausflihrungsreihenfolge der Anwenderprogramme folgen-
dermalfien fest:

+ Das System arbeitet Anwenderprogramme mit niedrigerer Prioritat vor Anwender-
programmen mit héherer Prioritat ab.

+ Haben Anwenderprogramme die gleiche Prioritat, arbeitet das System diese nach
aufsteigenden Programm IDs ab.
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Diese Reihenfolge gilt auch fir das Starten und Stoppen der Anwenderprogramme
beim Starten oder Stoppen des PES.

11.2.3 Multitasking-Mode

e

Fir jede Ressource ist eine von drei Arbeitsweisen des Multitasking wahlbar, die sich
durch die Nutzung nicht bendétigter Zeit der Ausfiihrungsdauern pro CPU-Zyklus der
Anwenderprogramme unterscheiden.

HINWEIS

In den folgenden Beispielen fiir die Multitasking-Modes sind die Eingabe- und Ausga-
beverarbeitung durch leere Bereiche am Anfang und Ende jedes CPU-Zyklus ange-
deutet.

* Multitasking Mode 1

Multitasking Mode 1 nutzt die nicht bendtigte Dauer zur Verringerung des CPU-
Zyklus. Ist die Bearbeitung eines Anwenderprogramms abgeschlossen, wird sofort
die Bearbeitung des nachsten Anwenderprogramms gestartet. Insgesamt ergibt
sich dadurch ein kirzerer Zyklus.

Beispiel: 3 Anwenderprogramme AP 1, AP 2 und AP 3, bei denen ein Zyklus des
Anwenderprogramms bis zu 3 CPU-Zyklen dauern darf.

g (2] (3]
|

|
AP 1 &\\\
AP 2 \\\\\

AP 3

A
Y
A
\i
A
\i

[4] (5] [6] [7118] O  [po 1 2] (19
5300668683

[11 Erster betrachteter CPU-Zyklus

[2] Zweiter betrachteter CPU-Zyklus

[3] Dritter betrachteter CPU-Zyklus

[4] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, AP 2 startet

[51 Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 startet

[6] Max. Dauer pro Zyklus [us] von AP 3 abgelaufen, Ende des ersten CPU-Zyklus

[71 Anwenderprogramm-Zyklus von AP 1 beendet, AP 2 wird fortgesetzt

[8] Anwenderprogramm-Zyklus von AP 2 beendet, AP 3 wird fortgesetzt

[91 Max. Dauer pro Zyklus [us] von AP 3 abgelaufen, Ende des zweiten CPU-Zyk-
lus

[10] Né&chster Anwenderprogramm-Zyklus von AP 1 beginnt

[11] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, nachster Anwenderpro-
gramm-Zyklus von AP 2 beginnt

[12] Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 startet

11
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[13] Anwenderprogramm-Zyklus von AP 3 beendet
* Multitasking Mode 2

Multitasking Mode 2 verteilt nicht benétigte Dauer von Anwenderprogrammen nied-
riger Prioritdt auf Anwenderprogramme hoéherer Prioritat. Dadurch stehen diesen
aulder ihrer eingestellten Max. Dauer pro Zyklus [us] noch die Anteile an der nicht
bendtigten Dauer zur Verfiigung. Diese Arbeitsweise sorgt fir hohe Verfiigbarkeit.

Im folgenden Beispiel gibt es 4 Anwenderprogramme AP 1 — AP 4. Den Anwender-
programmen sind folgende Prioritdten zugewiesen:

— AP 1 hat die niedrigste Prioritat x
— AP 2 und AP 3 haben die mittlere Prioritat y
— AP 4 hat die héchste Prioritat z

- (1 e (2] e [3]
| | ||
AP 1 X x| [ \\
AP 2 y \ y
AP 3 y y Y |
AP 4 2] 2] z Y
—— —— - >t
[4] [9] [61 71 [8] [0 [10] (1] [12] [13] [14] [15] [16]

5301376139
[11  Erster betrachteter CPU-Zyklus.
[2]1 Zweiter betrachteter CPU-Zyklus.
[3] Dritter betrachteter CPU-Zyklus.
[4] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, AP 2 startet.
[51 Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 startet.
[6] Max. Dauer pro Zyklus [us] von AP 3 abgelaufen, AP 4 startet.

[71 Max. Dauer pro Zyklus [us] von AP 4 abgelaufen, Ende des ersten CPU-Zyk-
lus.

[8] Anwenderprogramm-Zyklus von AP 1 beendet, AP 2 wird fortgesetzt. Restliche
Dauer wird auf die Max. Dauer pro Zyklus [us] von AP 2 und AP 3 (héhere Pri-
oritat y) verteilt (Pfeile).

[91 Max. Dauer pro Zyklus [us] von AP 2 plus anteilige Restdauer von AP 1 abge-
laufen, AP 3 wird fortgesetzt.

[10] Max. Dauer pro Zyklus [us] von AP 3 plus anteilige Restdauer von AP 1 abge-
laufen, AP 4 startet.

[11] Max. Dauer pro Zyklus [us] von AP 4 abgelaufen, Ende des zweiten CPU-Zyk-
lus.

[12] Né&chster Anwenderprogramm-Zyklus von AP 1 beginnt.
[13] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, AP 2 wird fortgesetzt.
[14] Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 wird fortgesetzt.

[15] Anwenderprogramm-Zyklus von AP 3 abgelaufen, AP 4 wird fortgesetzt. Restli-
che Dauer wird AP 4 (héhere Prioritat z) zugeschlagen.
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[16] Max. Dauer pro Zyklus [us] von AP 4 plus Restdauer von AP 3 abgelaufen,
dritter Zyklus beendet.

HINWEIS

Die nicht verwendete Ausfilhrungsdauer von Anwenderprogrammen, die nicht ausge-
fuhrt werden, steht nicht als Restzeit fir andere Anwenderprogramme zur Verfigung.

Anwenderprogramme werden nicht ausgefuhrt, wenn sie sich in einem der folgenden
Zustande befinden:

. STOPP
- ERROR
. TEST_MODE

Dies kann dazu fuhren, dass sich die Anzahl der CPU-Zyklen erhoht, die zur Abarbei-
tung des Zyklus eines anderen Anwenderprogramms bendtigt werden.

In diesem Fall kann zu niedrige Parametrierung der Maximalen Zyklusanzahl zur
Uberschreitung der maximalen Verarbeitungsdauer des Anwenderprogramms und
zum Fehlerstopp fiihren!

Maximale Verarbeitungsdauer = Max. Dauer pro Zyklus[us] x Maximale Zyklenanzahl-
Zur Prifung der Parametrierung Multitasking Mode 3 verwenden!

» Multitasking Mode 3

Multitasking Mode 3 nutzt die nicht bendtigte Dauer nicht fir die Ausflihrung von
Anwenderprogrammen, sondern wartet die Zeit bis zum Erreichen der Max. Dauer
pro Zyklus [us] des Anwenderprogramms und startet die Bearbeitung des nachsten
Anwenderprogramms. Dieses Verhalten flhrt zu gleicher Dauer der CPU-Zyklen.
Der Multitasking Mode 3 ist dazu gedacht, dass der Anwender prifen kann, ob der
Multitasking Mode 2 auch im ungtinstigsten Fall eine ordnungsgemalfe Program-
mausfihrung gewahrleisten kann.

Beispiel:
(1] [2] [3]
AP 1
AP 2 N
NN
AP 3
>t
[4] (5] [6l] (71 8] [9] (101 (M1 (121 [13] [14]
5301379595

[11  Erster betrachteter CPU-Zyklus

[2] Zweiter betrachteter CPU-Zyklus

[3] Dritter betrachteter CPU-Zyklus

[4] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, AP 2 startet
[5] Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 startet

[6] Max. Dauer pro Zyklus [us] von AP 3 abgelaufen, Ende des ersten CPU-Zyk-
lus. Anwenderprogramm 1 (AP 1) wird fortgesetzt
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1

Anwenderprogramm

Reload

11.3

Reload

jde

jde

[71 Anwenderprogramm-Zyklus von AP 1 beendet, AP 2 wird fortgesetzt. Restliche
Dauer wird gestartet.

[8] Max. Dauer pro Zyklus [us] von AP 1 abgelaufen, AP 2 wird fortgesetzt

[91 Anwenderprogramm-Zyklus von AP 2 beendet. Restliche Dauer wird gewartet.
[10] Max. Dauer pro Zyklus [us] von AP 3 beendet, zweiter CPU-Zyklus beendet.
[11] Na&chster Anwenderprogramm-Zyklus von AP 1 beginnt

[12] Néachster Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, nachster Anwen-
derprogramm-Zyklus von AP 2 startet.

[13] Max. Dauer pro Zyklus [us] von AP 2 abgelaufen, AP 3 wird fortgesetzt.

[14] Anwenderprogramm-Zyklus von AP 3 beendet, Wartezeit bis zum Ende von
Max. Dauer pro Zyklus [us] von AP 3. Dritter CPU-Zyklus beendet.

Wurden Anderungen an Anwenderprogrammen vorgenommen, dann kénnen diese im
laufenden Betrieb auf das PES Ubertragen werden. Das Betriebssystem prift und akti-
viert das geanderte Anwenderprogramm, das dann die Steuerungsaufgabe Uber-
nimmt.

HINWEIS

Beim Reload von Schrittketten zu beachten:

Die Reload-Information fiir Schrittketten beriicksichtigt nicht den aktuellen Status der
Kette. Daher ist es mdglich, durch Reload einer entsprechenden Anderung der
Schrittkette diese in einen undefinierten Zustand zu versetzen. Die Verantwortung
hierfir liegt beim Anwender.

» Ldschen des aktiven Schritts. Danach hat kein Schritt der Schrittkette den Zu-
stand aktiv.

« Umbenennen des Initialschritts, wahrend ein anderer Schritt aktiv ist. Dies flhrt zu
einer Schrittkette mit zwei aktiven Schritten!

HINWEIS

Beim Reload von Actions zu beachten:

Reload ladt Actions mit ihren kompletten Daten. Die Konsequenzen daraus sind vor
dem Reload sorgfaltig zu iberdenken.

» Entfernen eines Timer-Bestimmungszeichens durch den Reload fliihrt dazu, dass
der Timer sofort abgelaufen ist. Dadurch kann der Ausgang Q in Abhangigkeit von
der restlichen Belegung auf TRUE gehen.

» Entfernen des Bestimmungszeichens bei haftenden Elementen (z. B. Bestim-
mungszeichen S), die gesetzt waren, flhrt dazu, dass die Elemente gesetzt blei-
ben.

» Entfernen eines Bestimmungszeichens PO, das TRUE gesetzt war, 16st den Trig-
ger aus.
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jde

jde

Anwenderprogramm
Reload

Vor der Ausfiihrung eines Reload prift das Betriebssystem, ob die notwendigen Zu-
satzaufgaben die Zykluszeit der laufenden Anwenderprogramme so stark erhdhen
wirde, dass die festgelegte Watchdog-Zeit Gberschritten wirde. In diesem Fall wird
der Reload mit einer Fehlermeldung abgebrochen, und die Steuerung lauft mit der bis-
herigen Projektkonfiguration weiter.

HINWEIS

Die Steuerung kann Reload abbrechen.

Um einen erfolgreichen Reload zu erreichen, ist bei der Festlegung der Watchdog-
Zeit eine Reserve flr den Reload einzuplanen oder die Watchdog-Zeit der Steuerung
vorubergehend um eine Reserve erhdhen.

Die vorubergehende Erhéhung der Watchdog-Zeit ist mit der zustédndigen Prifstelle
abzustimmen.Eine Uberschreitung der Sollzykluszeit kann ebenfalls zum Abbruch ei-
nes Reload fuhren.

Reload ist nur moglich, wenn der Systemparameter Reload erlaubt auf "ON" und die
Systemvariable Reload-Deaktivierung auf "OFF" eingestellt ist.

HINWEIS

Es liegt in der Verantwortung des Anwenders, bei der Bemessung der Watchdog-Zeit
Reserven einzuplanen. Diese sollen die folgenden Situationen beherrschbar machen.

» Schwankungen bei der Zykluszeit des Anwenderprogramms
+ Plotzliche, starke Belastungen des Zyklus, z. B. durch Kommunikation
» Ablauf von Zeitgrenzen bei der Kommunikation

Die globalen und lokalen Variablen erhalten beim Reload jeweils die Werte der gleich-
namigen Variablen des vorhergehenden Projektstands. Namen lokaler Variable ent-
halten den Instanznamen der Programm-Organsiations-Einheit (POE, gemafR
IEC 61131).

Diese Vorgehensweise hat folgende Auswirkungen, wenn Namen geandert und mit-
tels Reload auf das PES geladen werden:

* Umbenennen einer Variablen wirkt wie I6schen und neu einfugen, d. h. fihrt zum
Initialisieren, auch bei Retain-Variablen. Dadurch verlieren diese ihren aktuellen
Wert.

 Umbenennen einer Funktionsbaustein-Instanz flhrt zum Initialisieren aller Variab-
len, auch der Retain-Variablen und aller enthaltenen Funktionsbaustein-Instanzen.

* Umbenennen eines Programms fiihrt zum Initialisieren aller enthaltenen Variablen
und Funktionsbaustein-Instanzen.

Dieses Verhalten kann unbeabsichtigte Auswirkungen auf ein oder mehrere An-
wenderprogramme und damit auf die zu steuernde Anlage haben!

Bedingungen fiir die Verwendung von Reload

Die Verwendung von Reload ist nur mit einer Lizenz mdglich.

Die folgenden Projektdnderungen sind mit Reload in die Steuerung Ubertragbar:
+ Anderungen an den Parametern des Anwenderprogramms

« Anderungen an der Logik in Programmen, Funktionsbausteinen, Funktionen
+ Anderungen, bei denen gemaR folgender Tabelle Reload méglich ist
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1 Anwenderprogramm

Allgemeines zum Forcen

Anderungen bei Art der Anderung
Hinzu- |Loschen |Initialwert | Andere Vari-
fiigen dndern able zuwei-
sen
Zuweisungen globaler Variablen zu:
* Anwenderprogrammen X X X X
+ Systemvariablen X X X X
+ E/A-Kanélen X X X X
+ Kommunikationsprotokollen - - - -
+ safeethernet - - X -
+ SER - -
Kommunikationsprotokollen - - n. a. n. a.
Anwenderprogrammen X X" n. a. n. a.
System-ID, Rack-ID -
IP-Adressen -
Benutzerkonten und Lizenzen X

jde

1) Reload méglich, aber in der Steuerung muss mindestens ein Anwenderprogramm verbleiben

X Reload mdglich
- Reload nicht mdglich
n. a. Nicht anwendbar

Reload ist nur nach Anderungen gemaR obigen Bedingungen méglich, andernfalls die
Steuerung stoppen und Download verwenden.

HINWEIS

Auf folgende Weise lasst sich Reload in Fallen ermdglichen, in denen Zuweisungen
globaler Variablen hinzugefligt werden:

Auf diese Weise ist es spater nur notwendig, diese Zuweisungen zu andern und nicht
hinzuzufiigen, so dass ein Reload mdglich ist.

* Bereits beim Erstellen des Anwenderprogramms Kommunikationsprotokollen un-
benutzte globale Variablen zuweisen.

* Den unbenutzten globalen Variablen einen sicheren Wert als Initialwert zuweisen.

Auf diese Weise ist es spater nur notwendig, diese Zuweisungen zu andern und nicht
hinzuzufiigen, so dass ein Reload mdglich ist.

11.4 Allgemeines zum Forcen

Forcen bedeutet das Ersetzen des aktuellen Wertes einer Variablen durch einen
Force-Wert. Eine Variable kann ihren aktuellen Wert aus folgenden Quellen erhalten:

» Durch einen physikalischen Eingang
* Durch die Kommunikation
» Durch eine logische Verkniipfung
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11.5

Forcen

Anwenderprogramm
Forcen

Beim Forcen einer Variablen gibt der Anwender den Wert vor. Das Forcen wird in fol-
genden Fallen angewendet:

» Testen des Anwenderprogramms, besonders in Fallen, die selten auftreten und auf
andere Weise nicht geprift werden kénnen.

+ Simulation nicht verfugbarer Sensoren in Fallen, in denen der Initialwert nicht an-
gemessen ist.

A WARNUNG

Personenschaden durch geforcte Werte moglich!
Tod oder schwere Kdrperverletzung moglich.
» Werte nur nach Absprache mit der Prifstelle fir die Anlagenabnahme forcen.

» Einschrankungen des Forcens nur nach Absprache mit der Prifstelle fiir die An-
lagenabnahme aufheben.

Wahrend des Forcens muss der Verantwortliche die sicherheitstechnisch ausreichen-
de Uberwachung des Prozesses durch andere technische und organisatorische MaR-
nahmen gewahrleisten. SEW-EURODRIVE empfiehlt, das Forcen zeitlich zu begren-
zen.

A WARNUNG

Stoérung des sicherheitsgerichteten Betriebs durch geforcte Werte mdglich!
Tod oder schwere Korperverletzung moglich.
» Geforcte Werte kdnnen zu falschen Ausgangswerten flhren.

» Forcen verlangert die Zykluszeit. Dadurch kann die Watchdog-Zeit Uberschritten
werden.

Grundlege__nde Informationen zum Forcen werden im Dokument ,,Maintengnce Overri-
de* des TUV gegeben. Das Dokument ist auf folgender Homepage des TUV bereitge-
stellt:

http://www.tuv-fs.com oder http://www.tuvasi.com.

Forcen kann auf zwei Ebenen erfolgen:
* Globales Forcen
Globale Variablen werden fur alle Verwendungen geforct.
+ Lokales Forcen
Die Werte von lokalen Variablen eines Anwenderprogramms werden geforct.

Damit eine globale oder lokale Variable geforct wird, missen folgende Bedingungen
erfullt sein:

» Der zugehdrige Force-Schalter ist gesetzt
« Das Forcen wurde gestartet

Ist das Forcen gestartet, wirkt eine Anderung des Force-Schalters sofort. Ist das For-
cen gestartet und der Force-Schalter gesetzt, wirkt eine Anderung des Force-Werts
sofort. Das lokale Forcen Iasst sich fiir jedes Anwenderprogramm getrennt starten und
stoppen.

11
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1 Anwenderprogramm

Forcen

11.5.1 Zeitbegrenzung

Fir das globale wie fir das lokale Forcen sind unterschiedliche Zeitbegrenzungen ein-
stellbar. Nach Ablauf der eingestellten Zeit beendet die Steuerung das Forcen. Das
Verhalten der Sicherheitssteuerung nach dem Ablauf der Zeitbegrenzung ist einstell-
bar.

+ Beim globalen Forcen sind folgende Einstellungen wahlbar:
— Die Ressource stoppt.
— Die Ressource lauft weiter.

» Beim lokalen Forcen sind folgende Einstellungen wahlbar:
— Das Anwenderprogramm stoppt.
— Das Anwenderprogramm lauft weiter.

Es ist auch mdglich, ohne Zeitbegrenzung zu forcen. In diesem Fall ist das Forcen von
Hand zu beenden. Nach dem Ende des Forcens einer Variablen gilt wieder der Pro-
zesswert.

11.5.2 Force-Editor

Der Force-Editor von SlLworX® zeigt alle Variablen an, fir die Forcen moglich ist. Da-
bei werden die globalen und lokalen Variablen getrennt in unterschiedlichen Registern
angezeigt. In den Registern ist das Einstellen von Force-Werten und Setzen von
Force-Schaltern maoglich.

11.5.3 Einschriankung des Forcens

Um eventuelle Stérungen des sicherheitsgerichteten Betriebs durch unzulassiges For-
cen zu vermeiden, kdnnen in der Konfiguration folgende MaRnahmen getroffen wer-
den, die die Benutzung des Forcens einschranken.

» Einrichtung unterschiedlicher Benutzerkonten mit und ohne Erlaubnis zum Forcen
+ Verbieten des globalen Forcens fir eine Ressource
* Verbieten des lokalen Forcens, bzw. der Prozesswert-Eingabe

» Zusatzlich kann das Forcen per Schlisselschalter unmittelbar abgeschaltet wer-
den. Hierzu muss die Systemvariable Force-Deaktivierung mit einem digitalen Ein-
gang verbunden sein, an den ein Schllisselschalter angeschlossen ist.

Die Systemvariable Force-Deaktivierung verhindert, dass das Forcen fiir globale
und lokale Variable gestartet wird und schaltet bereits gestartetes Forcen unmittel-
bar ab.
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Inbetriebnahme 1 2
Checkliste zur Projektierung, Programmierung und Inbetriebnahme

12 Inbetriebnahme

Die Inbetriebnahme der Sicherheitssteuerung besteht aus folgenden Phasen:

* Mechanische Installation. Beachten Sie dazu das Kapitel "Mechanische Installati-
on" in der Betriebsanleitung "Dezentrale Sicherheitssteuerung MOVISAFE® HM31".

» Elektrische Installation. Beachten Sie dazu das Kapitel "Elektrische Installation" in
der Betriebsanleitung "Dezentrale Sicherheitssteuerung MOVISAFE® HM31".

+ Konfiguration
— Erstellung des Anwenderprogramms

— Festlegung von Sicherheits-, Kommunikations- und anderen Parametern

121  Checkliste zur Projektierung, Programmierung und Inbetriebnahme

Diese Checkliste ist eine Empfehlung fir den Anwender

+ zur Projektierung, Programmierung und Inbetriebnahme von sicherheitsgerichteten
Ein- und Ausgéngen

» zur Erstellung eines Anwenderprogramms mit dem Programmierwerkzeug SIL-
worX®

Durch das Ausflllen der Checkliste kann sichergestellt werden, dass die Anforderun-
gen vollstandig und Ubersichtlich erfasst sind. Die Checkliste ist auch eine Dokumen-
tation Uber die Verbindung zwischen externer Verdrahtung und Anwenderprogramm.

Die Checkliste PFF_HM31A_Checkliste DE.pdf kann als PDF-Dokument auf der
SEW-Homepage (www.sew-eurodrive.de) unter der Rubrik "Dokumentationen" im Be-
reich "safetyDRIVE" heruntergeladen werden.

12.2  Konfiguration mit SILworX®

Der Hardware-Editor des Programmierwerkzeugs SILworX® zeigt MOVISAFE® HM31
ahnlich einem Basistrager, bestiickt mit folgenden Modulen:

*  Prozessormodul (CPU)

+  Kommunikationsmodul (COM)

» Digitales Eingangsmodul (DI 26)
+ Digitales Ausgangsmodul (DO 8)
» Zahlermodul (HSC 2)

Durch Doppelklicken auf die Module 6ffnet sich die Detailansicht mit Registern. In den
Registern kénnen die im Anwenderprogramm konfigurierten globalen Variablen den
Systemvariablen des jeweiligen Moduls zugeordnet werden.

12.2.1 Prozessormodul

Durch Doppelklicken auf die Module 6ffnet sich die Detailansicht mit Registern. In den
Registern kénnen die im Anwenderprogramm konfigurierten globalen Variablen den
Systemvariablen des jeweiligen Moduls zugeordnet werden.
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Inbetriebnahme

Konfiguration mit SILworX®

Register Modul

Das Register Modul enthalt die folgenden Parameter.

Parameter

Beschreibung

Name

Name des Moduls.

Max. yP-Budget fur
HH-Protokoll ver-
wenden

Aktiviert: Limit der CPU-Last aus dem Feld Max. uP-Budget
ftr HH-Protokoll [%] Gbernehmen.

« Deaktiviert: Kein Limit der CPU-Last fiir safeethernet ver-
wenden.

Standardeinstellung: Deaktiviert

Max. uP-Budget fir
HH-Protokoll [%]

Maximale CPU-Last des Moduls, welche bei der Abarbeitung
des safeethernet-Protokolls produziert werden darf.

Hinweis:

Die maximale Last muss unter allen verwendeten Protokollen
aufgeteilt werden, die dieses Kommunikationsmodul benutzen.

IP Adresse

IP-Adresse der Ethernet-Schnittstelle.
Standardwert: 192.168.0.99

Subnet Mask

32-Bit-Adressmaske zur Unterteilung einer IP-Adresse in Netz-
werk- und Host-Adresse.

Standardwert: 255.255.252.0

Standard-Schnitt-
stelle

Aktiviert: Schnittstelle wird als Standardschnittstelle fur ein Sys-
tem-Login verwendet.

Standardeinstellung: Deaktiviert

Default-Gateway

IP-Adresse des Default Gateway.
Standardwert: 0.0.0.0
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Inbetriebnahme
Konfiguration mit SILworX®

Parameter

Beschreibung

ARP Aging Time [s]

Ein CPU- oder COM-Modul speichert die MAC-Adressen seiner
Kommunikationspartner in einer MAC-/IP-Adresse Zuordnungs-
tabelle (ARP-Cache).

Wenn wahrend einer Zeitspanne von 1x...2x ARP Aging Time

» Nachrichten vom Kommunikationspartner eintreffen, bleibt
die MAC-Adresse im ARP-Cache erhalten.

» Keine Nachrichten vom Kommunikationspartner eintreffen,
wird die MAC-Adresse aus dem ARP-Cache geldscht.

Der typische Wert fir die ARP Aging Time in einem lokalen
Netzwerk ist 5 s — 300 s.

Der Inhalt des ARP-Cache kann vom Anwender nicht ausgele-
sen werden.

Bei der Verwendung von Routern oder Gateways ARP Aging
Time an die zusatzlichen Verzogerungen fir Hin- und Riickweg
anpassen (erhéhen). Bei zu geringer ARP Aging Time l6scht
das CPU-/COM-Modul die MAC-Adresse des Kommunikations-
partners aus dem ARP-Cache und die Kommunikation wird nur
verzogert ausgefihrt oder bricht ab. Fir einen effizienten Ein-
satz muss die ARP Aging Time groRer als die Receive Timeouts
der verwendeten Protokolle sein.

Wertebereich: 1 s — 3600 s
Standardwert: 60 s

MAC Learning

Lernverhalten des ARP-Cache:

+ konservativ: MAC-Adressen gespeicherter ARP-Eintrage
werden durch empfangene Meldungen nicht Uberschrieben.

» tolerant: MAC-Adressen gespeicherter ARP-Eintrage wer-
den durch empfangene Meldungen Uberschrieben.

Standardeinstellung: konservativ

IP Forwarding

Ermdoglicht einem Prozessormodul, als Router zu arbeiten und
Datenpakete anderer Netzwerkknoten weiterzuleiten.

Standardeinstellung: Deaktiviert

ICMP Mode

Meldungstypen des Internet Control Message Protocol (ICMP),
die vom Prozessormodul unterstutzt werden:

+ Keine ICMP-Antworten

* Echo Response

* Host unerreichbar

* Alle implementierten ICMP-Antworten

Standardeinstellung: Echo Response

Max. Kom. Zeit-
scheibe ASYNC
[ms]

Hochstwert in ms der Zeitscheibe, die innerhalb des Zyklus der
Ressource fur Kommunikation verwendet wird.

Einstellbereich: 2 — 5000 ms

Max. Dauer Konfi-
gurationsverbindun-
gen [ms]

Definiert, wie viel Zeit innerhalb eines CPU-Zyklus fiir die Pro-
zessdaten-Kommunikation zur Verfiigung steht.

Einstellbereich: 6 — 5000 ms
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12 Inbetriebnahme
Konfiguration mit SILworX®

Parameter

Beschreibung

Sollzykluszeit [ms] | Gewlinschte oder maximale Zykluszeit, siehe Sollzykluszeit-

Modus. Die Sollzykluszeit darf hdchstens so grof3 sein wie die
eingestellte Watchdog-Zeit (6 ms), andernfalls lehnt das PES
sie ab.

Einstellbereich: 0 — 7500 ms

dus

Sollzykluszeit-Mo- | Verwendung der Sollzykluszeit [ms].

fest:

Das PES halt die Sollzykluszeit ein und verlangert den Zyklus,
falls nétig. Dies gilt nicht, falls die Abarbeitungszeit der Anwen-
derprogramme die Sollzykluszeit Giberschreitet.

fest-tolerant:

Wie bei fest, aber beim 1. Aktivierungszyklus der Reload-Funk-
tion (Funktion ist lizenzbehaftet) findet die Sollzykluszeit keine
Beachtung.

dynamisch-tolerant:

Das PES halt moglichst die Sollzykluszeit ein, fihrt aber den
Zyklus in moglichst kurzer Zeit aus. Beim 1. Aktivierungszyklus
der Reload-Funktion (Funktion ist lizenzbehaftet) findet die Soll-
zykluszeit keine Beachtung.

Maximale System- | Fir die Sicherheitssteuerung MOVISAFE® HM31 nicht anwend-
bus-Latenzzeit [us] |bar!

safeethernet-CRC | Aktuelle Version:

Die Bildung des CRC fiir safeethernet erfolgt mit dem aktuellen
Algorithmus.

Register Routings

Das Register Routings enthalt die folgenden Parameter.

Parameter

Beschreibung

Name

Bezeichnung der Routing-Einstellung.

IP Adresse

Ziel IP-Adresse des Kommunikationspartners (bei direktem Host-
Routing) oder Netzwerkadresse (bei Subnet Routing).

Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 0.0.0.0

Subnet Mask

Definiert Ziel-Adressbereich fir einen Routing-Eintrag.
255.255.255.255 (bei direktem Host-Routing) oder Subnetzmaske
des adressierten Subnetzes.

Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 255.255.255.255

Gateway

IP-Adresse des Gateways zum adressierten Netzwerk.
Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 0.0.0.1
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Register Ethernet-Switch

Inbetriebnahme
Konfiguration mit SILworX®

Das Register Ethernet-Switch enthalt die folgenden Parameter.

Parameter

Beschreibung

Name

Name des Ports (Eth1 — Eth4) wie Gehauseaufdruck; pro Port darf
nur eine Konfiguration vorhanden sein.

Speed [Mbit/s]

10 Mbit/s: Datenrate 10 Mbit/s

100 Mbit/s: Datenrate 100 Mbit/s

1000 Mbit/s: Datenrate 1000 Mbit/s (wird nicht unterstitzt)
Autoneg: Automatische Einstellung der Baudrate
Standardwert: Autoneg

Flow-Control

Vollduplex: Kommunikation in beide Richtungen gleichzeitig
Halbduplex: Kommunikation in eine Richtung

Autoneg: Automatische Kommunikationssteuerung
Standardwert: Autoneg

Autoneg auch
bei festen Wer-
ten

Das Advertising (Ubermitteln der Speed und Flow-Control-Eigen-
schaften) wird auch bei fest eingestellten Werten von Speed und
Flow-Control durchgefiihrt. Hierdurch erkennen andere Gerate, de-
ren Ports auf Aufoneg eingestellt sind, die Einstellung der Ports der
Sicherheitssteuerung.

Limit

Eingehende Multicast- und/oder Broadcast-Pakete limitieren.
Aus: keine Limitierung
Broadcast: Broadcast limitieren (128 kbit/s)

Multicast und Broadcast: Multicast und Broadcast limitieren (1024
kbit/s)

Standardwert: Broadcast

Register VLAN (Port-Based LAN)
Konfiguriert die Verwendung von Port-based VLAN.

[

HINWEIS

Soll VLAN unterstiitzt werden, muss Port-based VLAN abgeschaltet sein, so dass je-
der Port mit jedem anderen Port des Switches kommunizieren kann.

Fir jeden Port eines Switches kann eingestellt werden, zu welchem anderen Port des
Switches empfangene Ethernet Frames gesendet werden dirfen. Die Tabelle im Re-
gister VLAN enthalt Eintrage, mit denen die Verbindung zwischen zwei Ports aktiv

oder inaktiv geschaltet werden kann.

Port
Port Eth 1 Eth 2 Eth 3 Eth4 |COM
(Ethernet-Schnittstelle an (X4233_1) |(X4233_2) |(X4223)
MOVISAFE® HM31)

Eth 1 (X4233_1)

Eth 2 (X4233_2) aktiv

12

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 | 2 ] 5



12 Inbetriebnahme
Konfiguration mit SILworX®

Port
Port Eth 1 Eth 2 Eth 3 Eth4 |[COM
(Ethernet-Schnittstelle an (X4233_1) |(X4233_2) |(X4223)
MOVISAFE® HM31)
Eth 3 (X4223) aktiv aktiv
Eth 4 aktiv aktiv aktiv
COM aktiv aktiv aktiv aktiv
CPU aktiv aktiv aktiv aktiv | aktiv
HINWEIS
i Port Eth 4 ist ohne Funktion.

Switchports durch VLAN trennen

Es ist moglich, die verfligbaren Ethernet Ports entsprechend der benétigten Anwen-
dung aufzuteilen. So lasst sich eine Verbindung mit zwei IP-Adressen aufbauen, oder
eine sichere Kommunikation Gber die CPU von der nicht sicheren Kommunikation
Uber die COM trennen.

Port 1 Port 2

m(_com cPU )i

Port 4 Port 3

12209301643

[11 Port 1 und Port 4 sind der COM zugeordnet
[21 Port2 und Port 3 sind der CPU zugeordnet

Die Konfiguration des Switchports erfolgt in SILworX® Uiber die Detailansicht des CPU-
oder COM-Moduls. Einstellungen im Register VLAN gemal obiger Grafik.

Register LLDP (Link Layer Discovery Protocol)

LLDP (Link Layer Discovery Protocol) sendet per Multicast in periodischen Abstanden
Informationen (ber das eigene Gerat (z. B. MAC-Adresse, Geratename, Portnummer)
und empfangt die gleichen Informationen von Nachbargeraten.

Das Prozessor- und das Kommunikationsmodul unterstiitzen LLDP auf den Ports
Eth1, Eth2 und Eth3. Einstellungen fiir Port Eth4 sind ohne Funktion.

Die folgenden Parameter legen fest, wie der betreffende Port arbeitet.

 Aus
LLDP ist auf diesem Port deaktiviert.
 Send

LLDP sendet LLDP Ethernet-Frames, empfangene LLDP Ethernet-Frames werden
geldscht, ohne diese zu verarbeiten.
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Receive

LLDP sendet keine LLDP Ethernet-Frames, aber empfangene LLDP Ethernet-Fra-
mes werden verarbeitet.

Send/Receive
LLDP sendet und verarbeitet empfangene LLDP Ethernet-Frames.

Konfiguriert, ob das Modul Ethernet-Pakete auf einen Port dupliziert, so dass sie von
einem dort angeschlossenen Gerat mitgelesen werden kénnen, z. B. zu Testzwecken.

Die folgenden Parameter legen fest, wie der betreffende Port arbeitet.

Aus

Dieser Port nimmt am Mirroring nicht teil.

Egress

Ausgehende Daten dieses Ports werden dupliziert.
Ingress/Egress

Ein- und ausgehende Daten dieses Ports werden dupliziert.
Dest Port

Duplizierte Daten werden auf diesen Port geschickt.

Kommunikationsmodul

Das Kommunikationsmodul (COM) enthalt die Register "Modul" und "Routings" mit
denselben Parametern wie das Prozessormodul. Der Standardwert der IP-Adresse ist
hier 192.168.0.100.

Konfiguration der Ressource

Es sind die Eigenschaften der Ressource zu konfigurieren und die Ausgangsvariablen
der Hardware.

Eigenschaften der Ressource

Diese Parameter legen das Verhalten der Steuerung wahrend des Betriebs fest und
werden in SILworX® im Dialogfenster "Eigenschaften" der Ressource eingestellt.

Parameter/ Beschreibung Stan- Einstellung fiir
Schalter dardwert |sicheren Be-
trieb
Name Name der Ressource. Beliebig
System ID [SRS] | System-ID der Ressource. Die Sys- | 60000 Eindeutiger Wert
tem-ID muss einen anderen Wert innerhalb des
als den Standardwert erhalten, Netzwerks der
sonst ist das Projekt nicht ablauffa- Steuerungen,
hig. die potenziell
Einstellbereich: 1 — 65535 miteinander ver-
bunden sind.
Sicherheitszeit Sicherheitszeit in Millisekunden. 600 ms Applikationsspe-
[ms] Einstellbereich: 20 — 22500 ms zifisch
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Parameter/
Schalter

Beschreibung

Stan-
dardwert

Einstellung fiir
sicheren Be-
trieb

Watchdog-Zeit
[ms]

Watchdog-Zeit in Millisekunden.
Einstellbereich: 8 — 5000 ms

200 ms

Applikationsspe-
zifisch

Hauptfreigabe

Nur bei gestopptem PES ist es
moglich, Hauptfreigabe auf "ON" zu
setzen!

ON:

Folgende Schalter/Parameter sind
im Betrieb (= RUN) mit dem PADT
anderbar :

+ System-ID

+ Watchdog-Zeit der Ressource

» Sicherheitszeit

» Sollzykluszeit

» Sollzykluszeit-Modus

* Autostart

* Globales Forcen erlaubt

* Globale Force-Timeout-Reaktion

* Reload-Funktion erlaubt (Funkti-
on lber Lizenzfreischaltung ver-
fligbar)

» Start erlaubt
OFF:

Die Parameter sind nicht im Betrieb
anderbar.

ON

OFF empfohlen

Autostart

ON:

Wird das Prozessorsystem an die
Versorgungsspannung angeschlos-
sen, startet das Anwenderpro-
gramm automatisch.

OFF:

Kein automatischer Start nach Zu-
schalten der Versorgungsspan-
nung.

OFF

Applikationsspe-
zifisch

Start erlaubt

ON:

Kaltstart oder Warmstart durch
PADT im Zustand RUN oder
STOPP erlaubt.

OFF:
Kein Start erlaubt.

ON

Applikationsspe-
zifisch
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Parameter/
Schalter

Beschreibung

Stan-
dardwert

Einstellung fiir
sicheren Be-
trieb

Laden erlaubt

ON:

Download des Anwenderpro-
gramms erlaubt.

OFF:

Download des Anwenderpro-
gramms nicht erlaubt.

ON Applikationsspe-

zifisch

Reload

ON:

Reload-Funktion (Funktion Uber Li-
zenzfreischaltung verfiigbar) des
Anwenderprogramms erlaubt.

OFF:

Reload-Funktion (Funktion Uber Li-
zenzfreischaltung verfiigbar) des
Anwenderprogramms nicht erlaubt.
Ein laufendes Reload (Funktion
Uber Lizenzfreischaltung verfiigbar)
wird beim Umschalten auf OFF
nicht abgebrochen.

ON OFF empfohlen

Globales Forcen
erlaubt

ON:

Globales Forcen fiir diese Ressour-
ce erlaubt.

OFF:

Globales Forcen fiir diese Ressour-
ce nicht erlaubt.

ON Applikationsspe-

zifisch

Globale Force-
Timeout-Reakti-
on

Legt fest, wie sich die Ressource
beim Ablauf des globalen Force-
Timeout verhalt:

« Forcen beenden
* Ressource stoppen

Forcen
beenden

Applikationsspe-
zifisch

Max. Kom.Zeit-
scheibe ASYNC
[ms]

Hochstwert in ms der Zeitscheibe,
die innerhalb des Zyklus der Res-
source fur Kommunikation verwen-
det wird.

Einstellbereich: 2 — 5000 ms

60 ms Applikationsspe-

zifisch

Max. Dauer Kon-
figurationsverbin-
dungen [ms]

Definiert, wieviel Zeit innerhalb ei-
nes CPU-Zyklus fir die Prozessda-
ten-Kommunikation zur Verfligung
steht.

Einstellbereich: 6 — 5000 ms

6 ms -
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Parameter/
Schalter

Beschreibung

Stan-
dardwert

Einstellung fiir
sicheren Be-
trieb

Sollzykluszeit
[ms]

Gewtlinschte oder maximale Zyklus-
zeit, siehe Sollzykluszeit-Modus.
Die Sollzykluszeit darf héchstens so
groB sein wie die eingestellte
Watchdogzeit (6 ms), andernfalls
lehnt das PES sie ab.

Einstellbereich: 0 — 7500 ms

0 ms

Sollzykluszeit-
Modus

Verwendung der Sollzykluszeit
[ms].
fest:

Das PES halt die Sollzykluszeit ein
und verlangert den Zyklus, falls n6-
tig. Dies gilt nicht, falls die Abarbei-
tungszeit der Anwenderprogramme
die Sollzykluszeit Uberschreitet.

fest-tolerant:

Wie bei fest, aber beim 1. Aktivi-
erungszyklus der Reload-Funktion
(Funktion Uber Lizenzfreischaltung
verflgbar) findet die Sollzykluszeit
keine Beachtung.

dynamisch-tolerant:

Wie bei dynamisch, aber beim 1.
Aktivierungszyklus der Reload-
Funktion (Funktion Gber Lizenzfrei-
schaltung verfiigbar) findet die Soll-
zykluszeit keine Beachtung.

dynamisch:

Die Sicherheitssteuerung halt mog-
lichst die Sollzykluszeit ein, fuhrt
aber den Zyklus in mdglichst kurzer
Zeit aus.

fest

Minimale Konfi-
gurationsversion

SlLworX®
V4

Maximale Sys-
tembus-Latenz-
zeit [us]

Fir die Sicherheitssteuerung nicht
anwendbar.

0Oms

safeethernet-
CRC

In der aktuellen Version erfolgt die
Bildung des CRC fir safeethernet
mit dem aktuellen Algorithmus.

Aktuelle
Version

Applikationsspe-
zifisch
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Systemvariablen der Hardware zum Erstellen von Parametern

Diese Variablen dienen dazu, das Verhalten der Steuerung im laufenden Betrieb bei
bestimmten Zustanden zu verandern. Diese Variablen befinden sich im Hardware-Edi-
tor von SlLworX®, in der Detailansicht der Hardware.

Variable Funktion Stan- Einstellung fir si-
dardein- |cheren Betrieb
stellung

Force-Deaktivie- | Dient zum Verhindern und unmit- | FALSE Applikationsspezi-

rung telbaren Abschalten des For- fisch

cens.

Leer 2 — Leer 16 |Keine Funktion. - -

Notaus 1 — Nota- [ NOT-AUS-Schalter zum Ab- FALSE Applikationsspezi-
us 4 schalten der Steuerung in vom fisch
Anwenderprogramm erkannten
Storfallen.
Ready-only in Nach dem Starten der Steuerung | FALSE Applikationsspezi-
RUN ist keine Bedienaktion (Stopp, fisch

Start, Download) Uber SILworX®
mehr maoglich.

Ausnahmen: Forcen und Reload-
Funktion (Funktion Gber Lizenz-
freischaltung verfiigbar).

Relaiskontakt Keine Funktion. - -

1-4
Reload-Deakti- |Verhindert ein Laden der Steue- |FALSE Applikationsspezi-
vierung rung mittels Reload-Funktion fisch

(Funktion Uber Lizenzfreischal-
tung verfugbar).

User-LED 1 -2 |Steuert die entsprechende LED |FALSE Applikationsspezi-
an, sofern vorhanden. fisch

Diesen Systemvariablen lassen sich globale Variablen zuweisen, deren Wert durch ei-
nen physikalischen Eingang oder die Logik des Anwenderprogramms verandert wird.

Systemvariablen der Hardware zum Auslesen von Parametern

Diese Systemvariablen sind im Hardware-Editor von SILworX® zugénglich. Dazu den
grauen Hintergrund auRerhalb der (gelben) Baugruppentrager-Darstellung selektieren
und die Detailansicht der Hardware durch Doppelklick oder Uber das Kontextmenu 6ff-

nen.
Variable Beschreibung Datentyp
Anzahl I/O-Fehler Anzahl aktueller E/A-Fehler. UDINT
Anzahl I/O-Fehler histo- Aufsummierte Anzahl E/A-Fehler (Zahler | UDINT
risch ricksetzbar).

Anzahl E/A-Warnungen Anzahl aktueller E/A-Warnungen. UDINT
Anzahl E/A-Warnungen Aufsummierte Anzahl E/A-Warnungen UDINT
historisch (Zahler ricksetzbar).

Anzahl Kommunikations- | Anzahl aktueller Kommunikationsfehler. UDINT
fehler
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Variable Beschreibung Datentyp
Anzahl Kommunikations- | Aufsummierte Anzahl Kommunikationsfeh- | UDINT
fehler historisch ler (Zahler ricksetzbar).
Anzahl Kommunikations- | Anzahl aktueller Kommunikationswarnun- | UDINT
warnungen gen.
Anzahl Kommunikations- | Aufsummierte Anzahl Kommunikationswar- | UDINT
warnungen historisch nungen (Zahler ricksetzbar).
Anzahl Systemfehler Anzahl aktueller Systemfehler. UDINT
Anzahl Systemfehler histo- | Aufsummierte Anzahl Systemfehler (Zahler | UDINT
risch rucksetzbar).
Anzahl Systemwarnungen | Anzahl aktueller Systemwarnungen. UDINT
Anzahl Systemwarnungen | Aufsummierte Anzahl Systemwarnungen UDINT
historisch (Zahler rucksetzbar).
Autostart CPU Release ON: BOOL
Das Prozessorsystem startet beim Anlegen
der Versorgungsspannung automatisch
das Anwenderprogramm.
OFF:
Das Prozessorsystem geht beim Anlegen
der Versorgungsspannung in den Zustand
STOPP.
BS Major Ausgabe des Betriebssystems im Prozess- | UINT
BS Minor orsystem. UINT
CRC Prifsumme der Projektkonfiguration. UDINT
Datum/Uhrzeit [ms-Anteil] | Systemdatum und -uhrzeit in s und ms seit | UDINT
Datum/Uhrzeit [Sek -Anteil] | ©1-01-1970. UDINT
Force-Deaktivierung ON: BOOL
Forcen ist deaktiviert.
OFF:
Forcen ist mdglich.
Forcen aktiv ON: BOOL
Globales oder lokales Forcen ist aktiv.
OFF:
Globales und lokales Forcen sind nicht ak-
tiv.
Force-Schalterzustand Zustand der Force-Schalter. UDINT
OxFFFFFFFE: Kein Force-Schalter gesetzt
OxFFFFFFFF: Mindestens ein Force-Schal-
ter gesetzt
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Variable Beschreibung Datentyp
Globales Forcen gestartet | ON: BOOL

Globales Forcen ist aktiv.

OFF:

Globales Forcen ist nicht aktiv.
Leer0—16 Reserviert. USINT
Leer ein17 BOOL
Letzte I/O-Warnung [ms] Datum und Uhrzeit der letzten 1/0O-War- UDINT
Letzte /0-Warnung [s] nung in s und ms seit 01.01.1970. UDINT
Letzte Kommunikations- Datum und Uhrzeit der letzten Kommunika- | UDINT
warnung [ms] tionswarnung in s und ms seit 01.01.1970.
Letzte Kommunikations- UDINT
warnung [s]
Letzte Systemwarnung Datum und Uhrzeit der letzten Systemwar- | UDINT
[ms] nung in s und ms seit 01.01.1970.
Letzte Systemwarnung [s] UDINT
Letzter I/O-Fehler [ms] Datum und Uhrzeit des letzten 1/0-Fehlers | UDINT
Letzter l/O-Fehler [s] in s und ms seit 01.01.1970. UDINT
Letzter Kommunikations- | Datum und Uhrzeit des letzten Kommuni- | UDINT
fehler [ms] kationsfehlers in s und ms seit 01.01.1970.
Letzter Kommunikations- UDINT
fehler [s]
Letzter Systemfehler [ms] | Datum und Uhrzeit des letzten Systemfeh- | UDINT
Letzter Systemfehler [s] lers in s und ms seit 01.01.1970. UDINT
Lifterzustand OxFF: Nicht vorhanden BYTE
Major CPU Release Haupt-Freigabeschalter des Prozessorsys- | BOOL

tems:

ON:

Die untergeordneten Freigabeschalter kon-

nen verandert werden.

OFF:

Die untergeordneten Freigabeschalter kon-

nen nicht verandert werden.
Read-only in RUN ON: BOOL

Die Bedienaktionen Stopp, Start, Download
sind gesperrt.

OFF:

Die Bedienaktionen Stopp, Start, Download
sind nicht gesperrt.

12
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gung.

Wert | Zustand

0x00 |Normal

0x01 | Unterspannung bei Versorgungs-
spannung 24 V.

0x02 |(Unterspannung bei Batterie) unbe-
nutzt.

0x04 | Unterspannung bei intern erzeugter
Spannung 5 V.

0x08 | Unterspannung bei intern erzeugter
Spannung 3.3 V.

0x10 |Uberspannung bei intern erzeugter
Spannung 3.3 V.

Variable Beschreibung Datentyp
Reload Release ON: BOOL
Steuerung kann mittels Reload-Funktion
(Funktion Uber Lizenzfreischaltung verflig-
bar) geladen werden.
OFF:
Die Steuerung kann nicht mittels Reload-
Funktion (Funktion Gber Lizenzfreischal-
tung verfigbar) geladen werden.
Reload-Deaktivierung ON: BOOL
Laden mittels Reload-Funktion (Funktion
Uber Lizenzfreischaltung verfligbar) ist ge-
sperrt.
OFF:
Laden mittels Reload-Funktion (Funktion
Uber Lizenzfreischaltung verfiigbar) ist
mdglich.
Reload-Zyklus TRUE im ersten Zyklus nach einer Reload- | BOOL
Funktion (Funktion Uber Lizenzfreischal-
tung verfugbar), sonst FALSE.
Sicherheitszeit CPU [ms] | Fur die Steuerung eingestellte Sicherheits- | UDINT
zeit in ms.
Start CPU Release ON: BOOL
Start des Prozessorsystems durch das
PADT erlaubt.
OFF:
Start des Prozessorsystems durch das
PADT nicht erlaubt.
Start Cycle ON wahrend erstem Zyklus nach dem BOOL
Start, sonst OFF.
Stromversorgungszustand | Bitcodierter Zustand der Spannungsversor- | BYTE
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Variable Beschreibung Datentyp
System ID System ID der Steuerung. UINT
Einstellbereich: 1 — 65535
Systemtick HIGH Umlaufender Millisekundenzahler (64 Bit). |UDINT
Systemtick LOW UDINT
Temperaturzustand Bitcodierter Temperaturzustand des Pro- BYTE
zessorsystems.
Wert | Zustand
0x00 |Normale Temperatur
0x01 | Temperaturschwelle 1 Gberschritten
0x03 | Temperaturschwelle 2 Gberschritten
O0xFF |Nicht vorhanden
Verbleibende globale Zeit in ms bis zum Ablaufen der globalen | DINT
Force-Dauer [ms] Force-Zeitbegrenzung.
Watchdog-Zeit CPU [ms] | Hochste zulassige Dauer eines RUN-Zyk- | UDINT
lus in ms.
Zykluszeit, letzte [ms] Aktuelle Zykluszeit in ms. UDINT
Zykluszeit, max [ms] Maximale Zykluszeit in ms. UDINT
Zykluszeit, min [ms] Minimale Zykluszeit in ms. UDINT
Zykluszeit, mittlere [ms] Mittlere Zykluszeit in ms. UDINT

Konfiguration des Anwenderprogramms

Die folgenden Schalter und Parameter eines Anwenderprogramms lassen sich im Dia-

logfenster "Eigenschaften" des Anwenderprogramms einstellen.

Parameter/Schalter | Beschreibung Stan- Einstellung fiir si-
dardwert |cheren Betrieb
Name Name des Anwenderprogramms. Beliebig
Sicherheitsintegritats- | Sicherheitslevel: SIL 0, SIL 3 SIL 3 Applikationsspezifisch
level
Start erlaubt ON: ON Applikationsspezifisch
Start des Anwenderprogramms durch das PADT
erlaubt.
OFF:

nicht erlaubt.

Start des Anwenderprogramms durch das PADT

Programm-Hauptfrei-

Freigabe der Anderung an anderen Anwender- | ON

Applikationsspezifisch

gabe programm-Schaltern:
Es ist nur der Freigabe-Schalter der Ressource
relevant!
Autostart Freigegebene Art des Autostarts: Kaltstart, Warmstart | Applikationsspezifisch

Warmstart, Aus.
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Parameter/Schalter | Beschreibung Stan- Einstellung fiir si-
dardwert |cheren Betrieb
Testbetrieb erlaubt ON: OFF Applikationsspezifisch
Fur das Anwenderprogramm ist der Testbetrieb
erlaubt.
OFF:
Fir das Anwenderprogramm ist der Testbetrieb
nicht erlaubt.
Lokales Forcen er- ON: OFF OFF empfohlen
laubt Forcen auf Programmebene erlaubt.
OFF:
Forcen auf Programmebene nicht erlaubt.
Lokale Force- Verhalten des Anwenderprogramms nach Ablauf|Nur For- | Applikationsspezifisch
Timeout-Reaktion der Force-Zeit: cen been-
«  Nur Forcen beenden den
*  Programm stoppen
Reload Erlaubt ON: ON Applikationsspezifisch
Reload-Funktion (Funktion Uber Lizenzfreischal-
tung verfigbar) des Anwenderprogramms er-
laubt.
OFF:
Reload-Funktion (Funktion Uber Lizenzfreischal-
tung verfligbar) des Anwenderprogrammes nicht
erlaubt.
Maximale CPU-Zyk- |Maximale Anzahl an CPU-Zyklen, die ein Zyklus |1 Applikationsspezifisch
len Programm des Anwenderprogramms dauern darf.
Ein Wert > 1 ist zulassig.
Max. Dauer pro Zyk- | Maximale Ausfiihrungsdauer pro Zyklus des Pro- |0 ps O us

lus [us]

zessormoduls fiir ein Anwenderprogramm.
Einstellbereich: 1 — 7 500000 us
0: Keine Begrenzung

Programm ID

ID fiir die Identifizierung des Programms bei der
Anzeige in SILworX®.

Einstellbereich: 1 — 32

Applikationsspezifisch

Watchdog-Zeit [ms]
(berechnet)

Nicht anderbare Uberwachungszeit des Anwen-
derprogramms, errechnet aus Maximale CPU-
Zyklen Programm und Watchdog-Zeit der Res-
source.

Hinweis:

Werden Zihlereingdnge verwendet, ist darauf
zu achten, dass die Watchdog-Zeit des An-
wenderprogramms < 5 000 ms ist.
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12.2.4 Konfiguration der Ein- und Ausgédnge

Im Hardware-Editor erfolgt die Konfiguration der Eingange und Ausgange dadurch,
dass den Systemvariablen fir die Eingangs- oder Ausgangskanale globale Variablen
zugewiesen werden.

So gelangen Sie zu den Systemvariablen der Kanale:
1. Im Hardware-Editor die gewunschte Ressource anzeigen.

2. Durch Doppelklick auf das gewilinschte Eingangs- oder Ausgangsmodul die Detail-
ansicht 6ffnen.

3. In der Detailansicht das Register mit den gewtlinschten Kanalen 6ffnen. Die Sys-
temvariablen der Kanale sind sichtbar.

Verwendung digitaler Eingange

Folgende Schritte sind notwendig, um den Wert eines digitalen Eingangs im Anwen-
derprogramm zu verwenden:

1. Eine globale Variable vom Typ BOOL definieren.

2. Bei der Definition einen geeigneten Initialwert angeben.

3. Die globale Variable dem Kanalwert des Eingangs zuweisen.
4

. Im Anwenderprogramm eine sicherheitsgerichtete Fehlerreaktion unter Verwen-
dung des Fehlercodes -> Fehlercode [Byte] programmieren.

Die globale Variable liefert Werte ins Anwenderprogramm.

Durch Zuweisen globaler Variablen auf DI.Fehlercode und ModulFehlercode bestehen
zusatzliche Moglichkeiten, Fehlerreaktionen im Anwenderprogramm zu programmie-
ren. Einzelheiten zu den Fehlercodes finden Sie im Kapitel "Parameter und Fehlerco-
des der Ein- und Ausgange".

Verwendung sicherheitsgerichteter Zahlereingange

Es ist moglich, den Zahlerstand oder die Drehzahl/Frequenz als ganzzahligen Wert
oder als skalierten Gleitkommawert zu verwenden. Im Folgenden bezeichnet "xx" die
jeweilige Kanalnummer.

Folgende Schritte sind notwendig, um den ganzzahligen Wert verwenden:
1. Eine globale Variable vom Typ UDINT definieren.
2. Bei der Definition einen geeigneten Initialwert angeben.

3. Die globale Variable dem ganzzahligen Wert Z&hler[xx].Wert des Eingangs zuwei-
sen.

4. Im Anwenderprogramm eine sicherheitsgerichtete Fehlerreaktion unter Verwen-
dung des Fehlercodes Zéhler[xx].Fehlercode [Byte] programmieren.

Die globale Variable liefert Werte ins Anwenderprogramm.

Durch Zuweisen globaler Variablen auf Z&hler.Fehlercode und ModulFehlercode be-
stehen zusatzliche Mdglichkeiten, Fehlerreaktionen im Anwenderprogramm zu pro-
grammieren. Einzelheiten zu den Fehlercodes finden Sie im Kapitel "Parameter und
Fehlercodes der Ein- und Ausgange".
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Verwendung digitaler Ausgénge

Folgende Schritte sind notwendig, um einen Wert im Anwenderprogramm auf einen
digitalen Ausgang zu schreiben:

1.

Eine globale Variable vom Typ BOOL definieren, die den auszugebenden Wert er-
halt.

2. Bei der Definition einen geeigneten Initialwert angeben.

3. Die globale Variable dem Kanalwert Wert [BOOL] -> des Ausgangs zuweisen.

4. Im Anwenderprogramm eine sicherheitsgerichtete Fehlerreaktion unter Verwen-

dung des Fehlercodes -> Fehlercode [Byte] programmieren.

Die globale Variable liefert Werte an den digitalen Ausgang.

Durch Zuweisen globaler Variable auf DO.Fehlercode und ModulFehlercode bestehen
zusatzliche Moglichkeiten, Fehlerreaktionen im Anwenderprogramm zu programmie-
ren.

12.2.5 Generierung der Ressourcenkonfiguration

Gehen Sie so vor:

1.
2.

Im Strukturbaum die Ressource auswahlen.

In der Aktionsleiste auf die Schaltflache [Codegenerierung] klicken oder im Kon-
textmenU den Eintrag [Codegenerierung] auswahlen. Das Dialogfenster "Codege-
nerierung starten" 6ffnet sich.

. Im Dialogfenster "Codegenerierung starten" auf [OK] klicken. Ein weiteres Dialog-

fenster "Codegenerierung starten" 6ffnet sich, zeigt den Ablauf der Codegenerie-
rung an und schlielt sich wieder. Im Logbuch erscheint eine Zeile, die das Ergeb-
nis der Codegenerierung anzeigt.

. Bei weiterhin ausgewahlter Ressource aus dem MenU [Extras] den Eintrag [Versi-

onsvergleich] auswahlen. Das Dialogfenster "Versionsubersicht" 6ffnet sich. Es
enthalt den CRC des generierten Codes.

. Auf [Export] klicken. Es erscheint ein Dialogfenster "Archivieren", das Eingabemog-

lichkeiten fur einen Kommentar zum Projektstand und fir den Namen der Archiv-
datei enthalt.

6. Ein weiteres Mal Code generieren, wie in den Schritten 2 und 3 beschrieben.

7. Bei weiterhin ausgewahlter Ressource aus dem Meni [Extras] den Eintrag [Versi-

onsvergleich] auswahlen. Das Dialogfenster "Versionstbersicht" 6ffnet sich.

. Auf [Import] klicken und im Dialogfenster "Wiederherstellen" die in Schritt 5 expor-

tierte Archivdatei importieren. Das Fenster "Versionsiibersicht" enthalt nun die In-
formationen zum letzten generierten und zum importierten Projektstand.

. Auf [OK] klicken. Im Arbeitsbereich erscheint das Ergebnis des Versionsvergleichs.

Erscheint "ok" in der Spalte "Vergleich der CRCs", sind die generierten Codes bei-
der Projektstande gleich und geeignet fiir den sicherheitsgerichteten Betrieb. Ab-
weichungen sind durch Hinterlegung mit roter Farbe gekennzeichnet.

Damit ist der Code der Ressourcenkonfiguration generiert.

ACHTUNG

Fehler bei der Codegenerierung durch nicht sicheren PC mdglich!

Fir sicherheitsgerichtete Anwendungen muss der Codegenerator zweimal Code ge-
nerieren und die Prifsummen (CRCs) beider Generierungsdurchlaufe miissen mitei-
nander Gbereinstimmen. Nur dann ist ein fehlerfreier Code sichergestellt.
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System-ID und Verbindungsparameter konfigurieren

Gehen Sie folgendermalen vor:
1. Im Strukturbaum die Ressource auswahlen

2. In der Aktionsleiste auf die Schaltflache [Online] klicken oder im Kontextmen( den
Eintrag "Online" auswahlen.

Das Dialogfenster System-Login 6ffnet sich.
3. Auf [Suchen] klicken
Das Dialogfenster "Suchen per MAC" 6ffnet sich.

4. Die fir die Steuerung gultige MAC-Adresse (siehe Aufkleber auf dem Gehause)
eingeben und auf [Suchen] klicken.

Das Dialogfenster zeigt die in der Steuerung eingestellten Werte fur IP-Adresse,
Subnet Mask und SRS an.

5. Zum Ubernehmen der Werte die Schaltflache [iibernehmen] klicken
6. Mit dem Benutzer "Administrator" einloggen

7. Meni [Online] / [Inbetriebnahme] / [System-ID einstellen] wahlen und gewiinschte
System-ID vergeben

Die Anderung wird sofort wirksam, sodass die Verbindung abbricht.

8. Falls noch nicht geschehen: IP-Adresse COM&CPU uber Hardware vergeben und
Projekt Ubersetzen.

9. Zur Eingabe weiterer IP-Adressen/System-IDs die Schritte 1 bis 6 wiederholen
10.Programm in die Steuerung laden
Die Anderung wird sofort wirksam, sodass die Verbindung abbricht.

Jetzt kdnnen Sie sich mit den im Projekt eingestellten IP-Adressen und System-ID ein-
loggen.

Fir einen Systemverbund mehrerer Sicherheitssteuerungen empfehlen wir lhnen, die
einzelnen Steuerungen nacheinander zu konfigurieren und danach diese in den Netz-
verbund aufzunehmen. In der Gerategrundkonfiguration der Sicherheitssteuerung ist
fur die IP-Adresse ein Standardwert eingetragen. Hierdurch ist die Zuordnung der
Steuerung nur durch die MAC-Adresse der einzelnen Steuerung moglich.

A WARNUNG

Vertauschungsgefahr der angesprochenen Steuerung. Dadurch kann ein falsches
Anwenderprogramm in die Sicherheitssteuerung geladen werden.

Tod oder schwere Kérperverletzungen.

Ressourcenkonfiguration vom Programmiergerat laden

Bevor ein Anwenderprogramm zusammen mit den Verbindungsparametern der Steue-
rung (IP-Adresse, Subnetzmaske und System-ID) in die Steuerung geladen werden
kann, muss der Code fur die Ressource generiert worden sein und das Programmier-
gerat und die Ressource mussen gultige Verbindungsparameter haben (siehe Kapitel
"System-ID und Verbindungsparameter konfigurieren").

Gehen Sie folgendermalien vor, um die Ressourcenkonfiguration vom Programmier-
gerat zu laden:

1. Ressource im Strukturbaum wéahlen.
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2. In der Aktionsleiste [Online] klicken oder aus dem Kontextmeni den Eintrag [On-
line] wahlen.

3. In Fenster "System-Login" eine Benutzergruppe mit Administrator-Rechten oder
Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

4. Im Menu [Online] den Eintrag [Ressource Download] wahlen. Das Dialogfenster
"Ressource Download" 6ffnet sich.

5. Im Dialogfenster den Download mit "OK" bestatigen. SILworX ladt die Konfigurati-
on in die Steuerung.

6. Nach dem Laden das Anwenderprogramm mit dem Eintrag [Ressource Kaltstart]
des Menus [Online] starten. Nach dem Kaltstart gehen "Systemzustand" und "Pro-
gramm-Status" in den Modus RUN.

Die Ressourcekonfiguration ist vom Programmiergerat geladen. Die Funktionen "Star-
ten", "Stoppen” und "Laden" sind auch als Symbole in der Symbolleiste verfiigbar.

Ressourcenkonfiguration aus dem Flash-Speicher des Kommunikationssystems laden

Bei Datenfehler im NVRAM und damit verbundener Uberschreitung der Watchdog-Zeit
kann es sinnvoll sein, die Ressourcenkonfiguration aus dem Flash-Speicher des Kom-
munikationssystems, anstatt vom Programmiergerat zu laden.

Besteht kein Zugang mehr zum Control Panel (CP), missen die Verbindungsparame-
ter vom Anwenderprogramm in die Steuerung neu gesetzt werden, siehe Kapitel "Sys-
tem-ID und Verbindungsparameter konfigurieren").

Geht die Steuerung nach dem Neustart in den Zustand STOPP/GULTIGE KONFIGU-
RATION, kann das Anwenderprogramm wieder gestartet werden.

Geht die Steuerung nach dem Neustart in den Zustand STOPP/UNGULTIGE KONFI-
GURATION, ist das Anwenderprogramm wieder ins NVRAM zu laden.

Mit dem Befehl [Konfiguration aus Flash] laden kann eine Sicherheitskopie der letzten,
lauffahigen Konfiguration aus dem Flash-Speicher des Kommunikationssystems aus-
gelesen und in das NVRAM des Prozessors Ubertragen werden. Nun |asst sich das
Anwenderprogramm mit [Online] / [Ressource Kaltstart] wieder starten, ohne dass ein
Download des Projektes erforderlich wurde.

Gehen Sie folgendermallen vor, um die Ressourcenkonfiguration aus dem Flash-
Speicher des Kommunikationssystems zu laden:

1. Bei der gewlnschten Ressource anmelden.

2. Im Mena [Online] das Untermeni [Wartung/Service] und dort den Eintrag [Konfigu-
ration aus Flash laden] wahlen.

3. Das Laden der Konfiguration im Dialogfenster bestatigen.

Die Steuerung ladt die Ressourcenkonfiguration aus dem Flash-Speicher des Kom-
munikationssystems ins NVRAM.

Ressourcenkonfiguration im Flash-Speicher des Kommunikationssystems bereinigen

Nach temporaren Fehlern der Hardware ist es mdglich, dass der Flash-Speicher des
Kommunikationssystems Reste ungultiger Konfigurationen enthalt.

Zur Beseitigung dieser Reste gibt es den Befehl [Konfiguration bereinigen].
Ressourcenkonfiguration bereinigen:
1. Ressource im Strukturbaum wahlen.
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. In der Aktionsleiste [Online] klicken oder aus dem Kontextmenl den Eintrag [On-

line] wahlen.

. In Fenster "System-Login" eine Benutzergruppe mit Administratorrechten oder

Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

. Aus dem Meni [Online] und dem Untermeni [Wartung/Service] den Eintrag [Konfi-

guration bereinigen] wahlen.
Aktion im Dialogfenster "Konfiguration bereinigen" mit [OK] bestatigen.

Die Konfiguration im Flash-Speicher des Kommunikationssystems wurde bereinigt.
Das Bereinigen der Konfiguration ist nur in seltenen Fallen notwendig. Eine gultige
Konfiguration bleibt beim Bereinigen unangetastet.

12.2.10 Datum und Uhrzeit setzen

Gehen Sie so vor:

1.
2.

Ressource im Strukturbaum wahlen.

In der Aktionsleiste [Online] klicken oder aus dem Kontextmeni den Eintrag [On-
line] wahlen.

. In Fenster "System-Login" eine Benutzergruppe mit Administrator-Rechten oder

Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

. Aus dem Men [Online] und dem Untermeni [Inbetriebnahme] den Eintrag [Datum/

Uhrzeit einstellen] wahlen. Das Dialogfenster "Datum/Uhrzeit einstellen" offnet
sich.

Eine der Optionen auswahlen:
+ Datum und Uhrzeit des Programmiergerats verwenden.

Dadurch wird die angezeigte Uhrzeit mit Datum des Programmiergerats in die
Steuerung Ubertragen.

* Benutzerdefiniert.

Datum und Uhrzeit aus den beiden Eingabefeldern werden in die Steuerung
Ubertragen. Beim Eingeben von Datum / Uhrzeit das angegebene Format be-
achten.

. Klicken auf [OK] Ubertragt Datum und Uhrzeit auf die Steuerung. Datum und Uhr-

zeit auf der Steuerung sind gesetzt.

12.3  Benutzerverwaltung mit SILworX®

SlLworX® kann eigene Benutzerverwaltungen fiir jedes Projekt und fir jede Steuerung
einrichten und pflegen.

12.3.1  Benutzerverwaltung fiir ein SILworX®-Projekt

In jedes SILworX®-Projekt lasst sich eine PADT-Benutzerverwaltung einflgen, die den
Zugang zum Projekt in SILworX® regelt.

12

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 ) 3]



12

Inbetriebnahme

Benutzerverwaltung mit SILworX®

Ohne PADT-Benutzerverwaltung kann jeder Benutzer ein Projekt 6ffnen und alle Be-
standteile andern. Hat ein Projekt eine Benutzerverwaltung, 1asst es sich nur durch ei-
nen Benutzer 6ffnen, der sich authentifiziert hat. Der Benutzer kann nur dann Ande-
rungen durchflihren, wenn er dazu berechtigt ist. Es gibt folgende Stufen der Berechti-

gung.

Stufe Bedeutung
Sicherheitsadministrator Kann die Benutzerverwaltung andern: Einrichten, L6-
(Sec Adm) schen, Andern von Benutzerkonten und Benutzergrup-

pen und der PADT-Benutzerverwaltung, Festlegen des
Standard-Benutzerkontos. AuRerdem sind alle sonsti-
gen Funktionen von SILworX® zuldssig.

Lesen/Schreiben (R/W) Alle Funktionen von SILworX®, mit Ausnahme der Be-
nutzerverwaltung.

Nur Lesen (RO) Nur lesende Zugriffe, keine Anderungen, kein Archivie-
ren.

Die Benutzerverwaltung vergibt die Berechtigung an Benutzergruppen. Die Benutzer-
konten erhalten ihre Berechtigung von der Benutzergruppe, der sie zugeordnet sind.

Eigenschaften von Benutzergruppen:

+ Der Name muss im Projekt eindeutig sein und 1 — 31 Zeichen enthalten.

» Einer Benutzergruppe ist eine Berechtigungsstufe zugeordnet.

» Einer Benutzergruppe kénnen beliebig viele Benutzerkonten zugeordnet sein.
+ Ein Projekt kann bis zu 100 Benutzergruppen enthalten.

Eigenschaften von Benutzerkonten:

+ Der Name muss im Projekt eindeutig sein und 1 — 31 Zeichen enthalten.

+ Ein Benutzerkonto ist einer Benutzergruppe zugeordnet.

» Ein Projekt kann bis zu 1000 Benutzerkonten enthalten.

+ Ein Benutzerkonto kann Standardbenutzer des Projekts sein.

12.3.2 Benutzerverwaltung fiir die Steuerung

Standardbenutzer

Die Benutzerverwaltung fir eine Steuerung (PES-Benutzerverwaltung) dient dazu, ei-
ne Sicherheitssteuerung vor unberechtigten Eingriffen zu schiitzen. Die Benutzer und
ihre Zugriffsrechte sind ein Teil des Projekts und werden mit SlLworX® definiert und
auf das Prozessormodul geladen.

Die Benutzerverwaltung kann Zugriffsrechte fir maximal zehn Anwender einer Steue-
rung verwalten. Die Zugriffsrechte sind in der Steuerung abgelegt und bleiben auch
nach dem Ausschalten der Betriebsspannung erhalten.

Jedes Benutzerkonto besteht aus Name, Passwort und Zugriffsrecht. Sobald das Pro-
jekt per Download auf die Steuerung Ubertragen wurde, stehen diese Informationen
fur Logins zur Verfigung. Die Benutzer identifizieren sich beim Login auf die Steue-
rung mit ihrem Namen und Passwort.

Es ist nicht erforderlich, Benutzerkonten anzulegen, dieses tragt jedoch zum sicheren
Betrieb bei. Ist fir eine Ressource eine Benutzerverwaltung definiert, muss diese min-
destens einen Benutzer mit Administratorrechten enthalten.

Sind fir eine Ressource keine anwenderspezifischen Benutzerkonten eingerichtet,
gelten die werkseitigen Einstellungen.
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Werkseinstellungen:

* Anzahl der Benutzer: 1

* Benutzerkennung: Administrator

« Passwort: ohne

» Zugriffsrecht: Administrator

HINWEIS

i Beachten Sie, dass es beim Definieren eigener Benutzerkonten nicht méglich ist, die
Standardeinstellung beizubehalten.

Parameter fiir Benutzerkonten

Beim Einrichten neuer Benutzerkonten sind die folgenden Parameter zu definieren.

Parameter

Beschreibung

Benutzerna-
me

Name oder Kennzeichen des Benutzers, unter dem er sich in der
Steuerung einloggt. Der Benutzername darf nicht mehr als 32 Zeichen
enthalten (empfohlen: max. 16 Zeichen) und darf nur aus Buchstaben
(A bis Z, a bis z), Zahlen (0 bis 9) und den Sonderzeichen Unterstrich
" "und Bindestrich "-" bestehen. Gro3-/Kleinschreibung beachten.

Passwort

Zum Benutzername gehérendes Kennwort, das zum Einloggen erfor-
derlich ist. Das Passwort darf nicht mehr als 32 Zeichen enthalten und
darf nur aus Buchstaben (A bis Z, a bis z), Zahlen (0 bis 9) und den
Sonderzeichen Unterstrich " _" und Bindestrich "-" bestehen. Grof3-/
Kleinschreibung beachten.

Passwort be-
statigen

Wiederholung des Kennwortes zur Bestatigung der Eingabe.
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Parameter

Beschreibung

Zugriffsart

Die Zugriffsarten definieren die Privilegien, die ein Benutzer haben
kann. Folgende Zugriffsarten sind méglich:

» Lesen: Der Benutzer darf nur Informationen von der Steuerung le-
sen, aber keine Anderungen durchfiihren.

« Lesen und Bediener: Wie Lesen, zusatzlich darf der Benutzer:

Anwenderprogramme per Download laden und starten
Prozessormodule in Redundanz setzen

Zykluszeit- und Fehlerstatistiken zurticksetzen
Systemzeit stellen

Forcen

Module neu starten und zuriicksetzen

bei Prozessormodulen den Systembetrieb starten

* Lesen und Schreiben: Wie Lesen und Bediener, zusatzlich darf der
Benutzer Programme erstellen, Ubersetzen, in die Steuerung laden
und testen.

« Administrator: Wie Lesen und Schreiben, zuséatzlich darf der Be-
nutzer:

Betriebssysteme laden
Hauptfreigabeschalter andern
SRS andern

IP-Einstellungen &ndern

Wenigstens einer der Benutzer muss tber Administratorrechte verfa-
gen, andernfalls akzeptiert die Steuerung die Einstellungen nicht. Der
Administrator kann einem Benutzer nachtraglich den Zugriff auf eine
Steuerung entziehen, indem er den Benutzer ganzlich aus der Liste
entfernt.

Einrichten von Benutzerkonten

Ein Benutzer mit Administratorrechten hat Zugriff auf alle Benutzerkonten. Beim Ein-
richten von Benutzerkonten ist Folgendes zu beachten:

+ Es ist sicherzustellen, dass wenigstens ein Benutzerkonto mit Administratorrechten
eingerichtet ist. FUr ein Benutzerkonto mit Administratorrechten ein Passwort defi-

nieren.

*  Wenn der Administrator in der Benutzerverwaltung ein Benutzerkonto erstellt hat
und dieses Benutzerkonto erneut bearbeiten mochte, muss er zur Legitimierung
das Passwort des Benutzerkontos eingeben.

+ Die Verifikation von SILworX® verwenden, um die eingerichteten Benutzerkonten
zu Uberprtfen.

* Nach der Codegenerierung und einem Download des Projekts auf die Steuerung
werden die neuen Benutzerkonten gultig. Alle zuvor gespeicherten Benutzerkon-
ten, z. B. die Standardeinstellung, werden ungultig!
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12.4 Konfiguration der Kommunikation mit SILworX®

Dieses Kapitel beschreibt die Konfiguration der Kommunikation bei Einsatz des Pro-
grammierwerkzeugs SILworX®.

Zu konfigurieren sind je nach Anwendung
» Ethernet/safeethernet
« Standardprotokolle
Fur die Konfiguration der Standardprotokolle siehe Kapitel "Modbus TCP/UDP".

12.41 Konfiguration der Ethernet-Schnittstellen

jde

jde

Die Konfiguration erfolgt in der Detailansicht des Kommunikationsmoduls (COM).

HINWEIS

SlLworX® stellt das Prozessorsystem und das Kommunikationssystem innerhalb ei-
nes Gerats oder einer Baugruppe als Prozessormodul und Kommunikationsmodul
dar.

Fir die Sicherheitssteuerung in den Ethernet-Switch-Einstellungen die Parameter
Speed [Mbit/s] und Flow-Control auf "Autoneg" einstellen. Die Parameter ARP Aging
Time, MAC Learning, IP Forwarding, Speed [Mbit/s] und Flow-Control sind ausfiihrlich
in der Online-Hilfe von SILworX® erklart.

HINWEIS

Austausch einer Steuerung mit gleicher IP-Adresse:

Beim Austausch einer Steuerung, fiir die ARP Aging Time = 5 Minuten und MACLe-
arning = Konservativ eingestellt ist, tGbernimmt der Kommunikationspartner erst nach
mindestens 5 Minuten bis hochstens 10 Minuten die neue MAC-Adresse. In dieser
Zeit ist keine Kommunikation mit der ausgetauschten Steuerung mdglich.

Die Port-Einstellungen des integrierten Ethernet-Switches der Sicherheitssteuerung
lassen sich individuell parametrieren. Im Register "Ethernet-Switch" kann fir jeden
Switch-Port ein Tabelleneintrag angelegt werden.

Parameter der Port- |Erklarung
Konfiguration

Port Nummer des Ports wie Gehauseaufdruck.

Pro Port darf nur eine Konfiguration vorhanden sein.
Wertebereich: 1 — n, je nach Ressource.

Speed [Mbit/s] 10 Mbit/s: Datenrate 10 Mbit/s

100 Mbit/s: Datenrate 100 Mbit/s

Autoneg (10/100): Automatische Einstellung der Baudrate

Standard: Autoneg

Flow-Control Vollduplex: Kommunikation in beide Richtungen gleichzeitig
Halbduplex: Kommunikation in eine Richtung zu einer Zeit
Autoneg: Automatische Kommunikationssteuerung

Standard: Autoneg
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Parameter der Port- |Erklarung
Konfiguration

Autoneg auch bei fes- | Das Ubermitteln der Speed- und Flow-Control-Eigenschaften
ten Werten (Advertising) wird auch bei fest eingestellten Werten von
Speed und Flow-Control durchgefiihrt. Hierdurch kénnen an-
dere Gerate, deren Ports auf Autoneg eingestellt sind, erken-
nen, wie die Ports der Sicherheitssteuerung eingestellt sind.

Limit Eingehende Multicast- und/oder Broadcast-Pakete limitieren.
Aus: Keine Limitierung
Broadcast: Broadcast limitieren (128 kbit/s)

Multicast und Broadcast: Multicast und Broadcast limitieren
(1024 kbit/s)

Standard: Broadcast

Die Parameter lassen sich durch Doppelklicken auf jede Zelle der Tabelle &ndern und
in die Konfiguration des Kommunikationssystems eintragen. Die Eintrage sind mit dem
Anwenderprogramm neu zu kompilieren und in die Steuerung zu Ubertragen, bevor
sie fur die Kommunikation der Sicherheitssteuerung wirksam werden.

Die Eigenschaften des Kommunikationssystems und des Ethernet-Switches sind auch
online Uber das Control Panel anderbar. Diese Einstellungen werden sofort wirksam,
aber nicht in das Anwenderprogramm tbernommen.

Einzelheiten zur Konfiguration der safeethernet-Kommunikation finden Sie im Kapitel
"safeethernet”.

Konfigurieren von Alarmen und Ereignissen

Definition von Ereignissen:

1. Fir jedes Ereignis eine globale Variable definieren. In der Regel globale Variablen
verwenden, die bereits fir das Programm definiert sind.

2. Unter der Ressource einen neuen Unterzweig "Alarm & Events" erzeugen, falls
dieser noch nicht existiert.

Im Alarm & Event-Editor Ereignisse definieren.

» Globale Variable ins Ereignisfenster fir boolesche oder skalare Ereignisse zie-
hen.

+ Die Einzelheiten der Ereignisse festlegen, siehe die beiden nachfolgenden Ta-
bellen.

Ereignisse sind definiert. Weitere Informationen finden Sie in der Online-Hilfe zu SIL-
worX®.

Die Parameter der Booleschen Ereignisse sind in eine Tabelle einzugeben, die fol-
gende Spalten enthalt.

Spalte Beschreibung Wertebereich
Name Name der Ereignisdefinition, muss in der Res- | Text, max. 32
source eindeutig sein. Zeichen

Globale Variable |Name der zugewiesenen globalen Variable
(eingefugt z. B. durch Drag & Drop).

Datentyp Datentyp der globalen Variable, nicht anderbar. |BOOL
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Spalte

Beschreibung

Wertebereich

Event-Quelle

CPU Event: Das Prozessormodul bildet den
Zeitstempel. Es fihrt die Ereignisbildung kom-
plett in jedem seiner Zyklen durch.

Auto Event: Wie CPU Event
Standardwert: Auto Event

CPU, Auto

Alarm bei FALSE

Aktiviert: Die Wertanderung TRUE — FALSE
der globalen Variablen I6st ein Ereignis aus.

Deaktiviert: Die Wertdnderung FALSE — TRUE
der globalen Variablen 16st ein Ereignis aus.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Alarm-Text

Text, der den Alarmzustand benennt.

Text

Alarm-Prioritat

Prioritat des Alarmzustands.
Standardwert: 500

0 - 1000

Alarmbestatigung
erforderlich

Aktiviert: Bestatigung des Alarmzustandes
durch den Bediener erforderlich (Quittierung).

Deaktiviert: Bestatigung des Alarmzustandes
durch den Bediener nicht erforderlich.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Return to Normal | Text, der den Alarmzustand benennt. Text
Text
Return to Normal | Prioritat des Normalzustands. 0-1000

Severity

Standardwert: 500

Return to Normal
Ack Required

Bestatigung des Normalzustandes durch den
Bediener erforderlich (Quittierung).

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Die Parameter der skalaren Ereignisse sind in eine Tabelle einzugeben, die fol-

gende Spalten enthalt.

Spalte

Beschreibung

Wertebereich

Name

Name der Ereignisdefinition, muss in der
Ressource eindeutig sein.

Text, max. 32
Zeichen

Globale Variable

Name der zugewiesenen globalen Variable
(eingefugt z. B. durch Drag-and-Drop).

Datentyp Datentyp der globalen Variable, nicht &nder- | Abhangig vom
bar. Typ der globalen
Variablen.
Event-Quelle CPU Event: Das Prozessormodul bildet den | CPU, Auto
Zeitstempel. Es fiihrt die Ereignisbildung
komplett in jedem seiner Zyklen durch.
Auto Event: Wie CPU Event
Standardwert: Auto Event
HH-Alarmtext Text, der den Alarmzustand des obersten Text

Grenzwerts benennt.

12

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 | 2 37/



12

Inbetriebnahme
Konfigurieren von Alarmen und Ereignissen

Standardwert: 500

Spalte Beschreibung Wertebereich
HH-Alarmwert Oberster Grenzwert, der ein Ereignis aus- | Abhangig vom
I6st. Typ der globalen
Bedingung: Variablen
(HH Alarm Value — Hysterese) > H Alarm
Value
oder
HH Alarm Value = H Alarm Value
HH-Alarmprioritat Prioritat des obersten Grenzwerts. 0 -1000

HH-Alarmbestati-
gung erforderlich

Aktiviert: Bediener muss Uberschreitung
des obersten Grenzwerts bestatigen (Quit-
tierung).

Deaktiviert: Bediener muss Uberschreitung
des obersten Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Standardwert: 500

H-Alarmtext Text, der den Alarmzustand des oberen Text
Grenzwerts benennt.
H-Alarmwert Oberer Grenzwert, der ein Ereignis auslost. | Abhangig vom
; . Typ der globalen
Bed :
edingung Variablen
(H Alarm Value - Hysterese) > (L Alarm Va-
lue + Hysterese)
oder
H Alarm Value = L Alarm Value
H-Alarmprioritat Prioritat des oberen Grenzwerts. 0 -1000

H-Alarmbestéatigung
erforderlich

Aktiviert: Bediener muss Uberschreitung
des obersten Grenzwerts bestatigen (Quit-
tierung).

Deaktiviert: Bediener muss Uberschreitung
des obersten Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Severity

Standardwert: 500

Return to Normal Text, der den Alarmzustand benennt. Text
Text
Return to Normal Prioritat des Normalzustands. 0-1000

Return to Normal
Ack Required

Bestatigung des Normalzustandes durch
den Bediener erforderlich (Quittierung)

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

L-Alarmtext

Text, der den Alarmzustand des unteren
Grenzwerts benennt.

Text
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Spalte Beschreibung Wertebereich
L-Alarmwert Unterer Grenzwert, der ein Ereignis auslost. | Abhangig vom
; . Typ der globalen
Bed :
edingung Variablen

(L Alarm Value + Hysterese) < (H Alarm Va-

lue — Hysterese)

oder

L Alarm Value = H Alarm Value
L-Alarmprioritat Prioritat des unteren Grenzwerts. 0-1000

Standardwert: 500

L-Alarmbestatigung
erforderlich

Aktiviert: Bediener muss Unterschreitung
des unteren Grenzwerts bestatigen (Quittie-
rung).

Deaktiviert: Bediener muss Unterschreitung
des unteren Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

LL-Alarmtext

Text, der den Alarmzustand des untersten
Grenzwerts benennt.

Text

LL-Alarmwert Unterster Grenzwert, der ein Ereignis aus- | Abhangig vom
I6st. Typ der globalen
Bedingung: Variablen
(LL Alarm Value + Hysterese) < (L Alarm
Value)
oder
LL Alarm Value = L Alarm Value

LL-Alarmprioritat Prioritat des untersten Grenzwerts. 0-1000

Standardwert: 500

LL-Alarmbestati-
gung erforderlich

Aktiviert: Bediener muss Unterschreitung
des untersten Grenzwerts bestatigen (Quit-
tierung).

Deaktiviert: Bediener muss Unterschreitung
des untersten Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Kontrollkastchen
aktiviert, deakti-
viert

Alarm-Hysterese

Die Hysterese verhindert ein sténdiges Er-
zeugen von vielen Ereignissen, wenn der
Prozesswert haufig um einen Grenzwert
schwankt.

Abhangig vom
Typ der globalen
Variablen

ACHTUNG

Fehlerhafte Ereignisbildung durch Parametrierungsfehler moglich!

Setzen der Parameter L-Alarmwert und H-Alarmwert auf denselben Wert kann zu
unerwinschtem Verhalten der Ereignisbildung fuhren, da in diesem Fall kein Nor-

malbereich existiert.
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12.6

12.6.1

12.6.2

12.6.3

12.6.4

12.6.5

Umgang mit dem Anwenderprogramm

Der Anwender hat Uber das Programmiergerat folgende Mdglichkeiten, die Funktion
seines Programms in der Steuerung zu beeinflussen.

Setzen der Parameter und Schalter

Wahrend der Projektierung eines Anwenderprogramms werden die Parameter und
Schalter offline gesetzt und mit dem codegenerierten Programm in die Steuerung ge-
laden. Das Setzen der Parameter und Schalter kann aber auch in den Zustanden
STOPP und RUN erfolgen, wenn der Schalter Hauptfreigabe gesetzt ist. Nur die Ele-
mente im NVRAM kénnen geandert werden, alle anderen werden beim Laden gesetzt.

Starten des Programms von STOPP/GULTIGE KONFIGURATION

Das Starten des Programms entspricht dem Uberfilhren der Steuerung von der Be-
triebsart STOPP/GULTIGE KONFIGURATION in die Betriebsart RUN. Auch das Pro-
gramm geht in den RUN-Modus. Das Programm geht in den Testmodus, wenn wah-
rend des Startens der Testmodus aktiviert ist. Nach IEC 61131 ist zusatzlich zum Start
im Testmodus auch der Kalt- oder Warmstart mdglich.

HINWEIS

Das Starten des Programms ist nur moglich, wenn der Schalter Start/Neustart erlaubt
gesetzt ist.

jde

Neustart des Programms nach Fehler

Geht das Programm in STOPP/UNGULTIGE KONFIGURATION, z. B. durch uner-
laubte Zugriffe auf Bereiche des Betriebssystems, startet es neu. Geht es innerhalb
von ca. einer Minute nach dem Neustart erneut in den Zustand STOPP/UNGULTIGE
KONFIGURATION, bleibt es in diesem Zustand. Dann kann es uber die Start-Schalt-
flache des Control Panel wieder gestartet werden. Nach dem Neustart prift das Be-
triebssystem das gesamte Programm.

Stoppen des Programms

Wird das Anwenderprogramm gestoppt, geht die Steuerung von der Betriebsart RUN
nach STOPP/GULTIGE KONFIGURATION.

Testmodus des Programms

Der Testmodus wird iber das Control Panel im Menu [Testmodus] / [Testmodus mit
Heissstart] (oder Kaltstart/\WWarmstart) gestartet. Mit dem Befehl Zyklusschritt wird je-
des Mal ein Einzelschritt (einmaliger Logikdurchgang) aktiviert.

Verhalten von Variablenwerten im Testmodus:

Die Wahl Kaltstart, Warmstart oder Heil3start legt fest, welche Variablenwerte fir den
ersten Durchgang im Testmodus verwendet werden.

« Kaltstart: Alle Variablen erhalten ihren Initialwert.

«  Warmstart: Retain-Variablen behalten ihren Wert, andere werden auf ihren Initial-
wert gesetzt

» Heildstart: Alle Variablen behalten ihren aktuellen Wert.
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Anschlieflend kann mit dem Befehl Zyklusschritt das Anwenderprogramm im Einzel-
schrittmodus gestartet werden. Alle aktuellen Werte bleiben fir den nachsten Zyklus
erhalten (eingefrorener Zustand).

A WARNUNG

Aktoren im nicht sicheren Zustand.
Tod oder schwere Kérperverletzungen.
Funktion Testmodus nicht im sicherheitsgerichteten Betrieb verwenden!
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13 Betrieb

Dieses Kapitel beschreibt die Bedienung und Diagnose wahrend des Betriebs der
Steuerung.

13.1 Bedienung

Eine Bedienung der Steuerung ist im normalen Betrieb nicht erforderlich. Nur beim
Auftreten von Problemen kann ein Eingreifen mit dem Programmiergerat erforderlich
sein.

13.2 Diagnose

Eine erste, grobe Diagnose kann mit Hilfe der Leuchtdiodenanzeigen erfolgen. Eine
detailliertere Analyse des Betriebs- oder Fehlerzustands ist mit Hilfe der Diagnosehis-
torie mdglich. Diese ist mit dem Programmiergerat anzeigbar.

13.21 LED-Anzeige

Die System-LEDs befinden sich auf der Service-Einheit des Gerats und zeigen die
Feldbus- und Geratestatus an. Zusatzlich exisitieren 2 vom Anwender frei konfigurier-
bare User-LEDs:

PFF - HM31

O OO0 OO O OO 0 O

LA ST N S TR N N -

z z z

Ll = snnnies

C P < (% (Q)
iz SIS ENY]
SERVICE EUREERIVE

4867138571

Die folgende Tabelle zeigt den Status und die Bedeutung der LED an:

Bezeichnung |Status LED |Bedeutung

BL Blinkt rot * BL (Boot-Loader) defekt oder Hardware-Fehler.
« Fehler der externen Prozessdaten-Kommunikati-
on

+ Es wurde eine doppelte IP-Adresse entdeckt" .
« PROFINET hat einen Identify-Request erhalten

Aus Keines der beschriebenen Ereignisse ist eingetreten.
USER LED 2 |Leuchtetrot |Codierung: 1 (siehe Abschnitt ,User-LEDs")
USERLED 1 |Blinkt rot Codierung: 2 (siehe Abschnitt ,User-LEDs")

Aus Codierung: 0 oder 3 — 255
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Bezeichnung | Status LED Bedeutung
FAULT Leuchtet » Das neue Betriebssystem ist verfalscht (nach
gelb / Blinkt dem Herunterladen)
gelb? * Fehler beim Laden eines neuen Betriebssystems
» Die geladene Konfiguration ist fehlerhaft.
» Ein oder mehrere E/A-Fehler haben sich ereignet.
+ Es wurde eine doppelte IP-Adresse entdeckt.”
« PROFINET hat einen Identify-Request erhalten”
Aus Keines der beschriebenen Ereignisse ist eingetreten.
FORCE Leuchtet gelb | Forcen vorbereitet:
» Force-Schalter einer Variablen ist gesetzt,
» der Force-Hauptschalter ist noch deaktiviert.
+ Das Gerat istim Zustand RUN oder STOPP.
Blinkt gelb * Forcen aktiv:
Mindestens eine lokale oder globale Variable hat
ihren Force-Wert angenommen.
+ Es wurde eine doppelte IP-Adresse entdeckt."
+ PROFINET hat einen Identify-Request erhalten"
Aus Keines der beschriebenen Ereignisse ist eingetreten.
PROG Leuchtet gelb |+ Das Gerat wird mit einer neuen Konfiguration ge-
laden.
» Ein neues Betriebssystem wird geladen.
+ Anderung der WDZ oder Sicherheitszeit.
* Prifung auf doppelte IP-Adresse.
+ Anderung der SRS.
Blinkt gelb * Reload-Funktion wird durchgefiihrt (Funktion
muss Uber Lizenz freigeschaltet werden)
« Es wurde eine doppelte IP-Adresse entdeckt."
« PROFINET hat einen Identify-Request erhalten”
Aus Keines der beschriebenen Ereignisse ist eingetreten.
ERROR Leuchtetrot/ |« Das Geratistim Zustand FEHLERSTOPP:
Blinkt rot” Durch Selbsttest festgestellter interner Fehler, z.
B. Hardware-Fehler, Software-Fehler oder Fehler
der Spannungsversorgung.
Abhilfe: Das Prozessorsystem kann nur durch ei-
nen Befehl vom PADT wieder gestartet werden
(Reboot).
» Es werden nicht aktivierte Protokolle/Funktionen
verwendet (Warnung).
* Fehler beim Laden des Betriebssystems
Aus Keines der beschriebenen Ereignisse ist eingetreten.
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Bezeichnung | Status LED |Bedeutung

RUN Leuchtet grin |+ Gerat im Zustand RUN, Normalbetrieb

» Ein geladenes Anwenderprogramm wird ausge-
fuhrt

Blinkt griin » Geratim Zustand STOPP
» Ein neues Betriebssystem wird geladen

Aus Gerat ist nicht im Zustand RUN oder STOPP
24V_CU Leuchtet grin | Zwischen X1541.1 und X1541.2 liegt 24 V an.
24V_L Leuchtet grin | Zwischen X1541.3 und X1541.4 liegt 24 V an.
24V_S Leuchtet griin |Zwischen X2312.1 und X2312.3 liegt 24 V an.

1) Bei gemeinsamem Blinken der LEDs: PROG, FORCE, FAULT und BL
2) Der Status "Leuchtet" signalisiert eine Warnung und "Blinken" signalisiert einen Alarm.

Beim Zuschalten der Versorgungsspannung erfolgt immer ein Test der Leuchtdioden,
bei dem fir kurze Zeit alle Leuchtdioden leuchten.

User-LEDs Die beiden frei konfigurierbaren User-LEDs (USER LED 1/2) werden Uber Systemvari-
ablen angesteuert. Dazu missen den zugehdrigen Systemvariablen globale Variablen
vom Datentyp USINT zugewiesen werden.

13.2.2 Diagnosehistorie

Die Diagnosehistorie erfasst die verschiedenen Zustande des Prozessor- und des
Kommunikationssystems und legt sie in einem nicht-flichtigen Speicher ab. Dabei
wird flr beide zwischen Langzeit- und Kurzzeitdiagnose gemaf folgender Tabelle un-
terschieden.

CPU COM
Eintrage in der Langzeitdiagnose 700 300
Eintrage in der Kurzzeitdiagnose 700 700

Die Langzeitdiagnose des Prozessorsystems umfasst folgende Ereignisse:
* Reboot
» Wechsel der Betriebsart

(INIT, RUN, STOPP/GULTIGE KONFIGURATION, STOPP/UNGULTIGE KONFI-
GURATION)

*  Wechsel der Programm-Betriebsart
(START, RUN, FEHLER, TESTMODUS)
» Laden / Ldschen einer Konfiguration
» Setzen und Ricksetzen von Schaltern
* Fehler im Prozessorsystem
* Laden eines Betriebssystems
» Forcen (Setzen und Ricksetzen des Schalters Forcen erlaubt)
« Diagnose der Spannungsversorgung und Temperatur
Die Langzeitdiagnose des Kommunikationssystems umfasst folgende Ereignisse:
+ Reboot des Kommunikationssystems

+ Wechsel der Betriebsart (INIT, RUN, STOPP/GULTIGE KONFIGURATION,
STOPP/UNGULTIGE KONFIGURATION)
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* Anmelden von Benutzern
* Laden eines Betriebssystems

Ist der Speicher der Langzeitdiagnose voll, werden alle Daten, die alter als drei Tage
sind, geléscht, und es kdnnen neue Eintrdge aufgenommen werden. Sind alle Daten
weniger als drei Tage alt, kdnnen keine neuen Daten gespeichert werden und sind
verloren. Ein Eintrag in der Langzeitdiagnose zeigt an, dass Daten nicht gespeichert
werden konnten.

Die Kurzzeitdiagnose des Prozessorsystems umfasst folgende Ereignisse:

» Diagnose des Prozessorsystems (Setzen der Force-Schalter und Force-Werte)
» Diagnose des Anwenderprogramms (Zyklusbetrieb)

» Diagnose der Kommunikation

+ Diagnose der Spannungsversorgung und der Temperatur

Die Kurzzeitdiagnose des Kommunikationssystems umfasst folgende Ereignisse:
» safeethernet-bezogene Ereignisse

+ Start/ Stopp beim Schreiben des Flash-Speichers

» Fehler, die beim Laden einer Konfiguration aus dem Flash-Speicher auftreten kén-
nen

* Auseinandergelaufene Zeitsynchronisation zwischen Kommunikationssystem und
Prozessorsystem

Parametrierungsfehler der Eingange und Ausgange werden bei der Codegenerierung
u. U. nicht erkannt. Im Riickmeldefenster der Diagnose erscheint bei einem Paramet-
rierungsfehler die Meldung INVALID CONFIG mit Angabe der Fehlerquelle und eines
Fehlercodes. Diese Meldung hilft bei der Analyse von Fehlern bei der Parametrierung
der Ein- und Ausgabe.

Ist der Speicher der Kurzzeitdiagnose voll, werden die jeweils altesten Eintrage ent-
fernt, um Platz fUr neue Eintrage zu schaffen. Es erfolgt keine Anzeige, wenn alte Ein-
trage geldscht werden.

Die Aufzeichnung der Diagnosedaten ist nicht sicherheitsgerichtet. Die in chronologi-
scher Reihenfolge aufgezeichneten Daten kdnnen Uber das Programmierwerkzeug fur
eine Analyse ausgelesen werden. Das Auslesen l6scht nicht die Daten in der Steue-
rung. Das Programmierwerkzeug kann den Inhalt des Diagnosefensters abspeichern.

13.2.3 Diagnose in SILworX®

Der Zugang zur Diagnose erfolgt Uber die Online-Ansicht des Hardware-Editors in
SlLworX®.

Gehen Sie folgendermalen vor, um die Diagnose zu 6ffnen:
1. Unter der gewlinschten Ressource den Zweig "Hardware" markieren.

2. Im Kontextmenu oder in der Aktionsleiste [Online] anklicken. Das Systemlogin-
Fenster 6ffnet sich.

Ins Systemlogin-Fenster die folgenden Informationen auswahlen oder eingeben:
» IP-Adresse der Steuerung

» Benutzer und Passwort

Die Online-Ansicht des Hardware-Editors 6ffnet sich.

4. In der Online-Ansicht das gewlinschte Modul auswahlen, normalerweise das Pro-
zessor- oder das Kommunikationsmodul.

5. Aus dem Kontextmeni oder dem MenU [Online] den Punkt [Diagnose] auswahlen.
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Die Diagnose fur das betreffende Modul 6ffnet sich.

Bei laufender Steuerung erscheinen Meldungen Uber Zustande des Prozessorsys-
tems, des Kommunikationssystems und der E/A-Baugruppen Uber bestimmte, einstell-

bare Zeitraume.

13.3 Parameter und Fehlercodes der Ein- und Ausgange
In den folgenden Ubersichten sind die lesbaren und einstellbaren Systemparameter
der Ein-/Ausgange einschlieRlich der Fehlercodes aufgefiihrt. Die Fehlercodes kénnen
innerhalb des Anwenderprogramms Uber die entsprechenden, in der Logik zugewiese-
nen Variablen ausgelesen werden. Die Anzeige der Fehlercodes kann auch in SIL-
worX® erfolgen.

13.3.1 Digitale Eingange MOVISAFE® HM31

Die nachfolgenden Tabellen enthalten die Status und Parameter des Eingangsmoduls
(DI 26) in derselben Reihenfolge wie im Hardware-Editor.

Register-Modul

Das Register-Modul enthalt die folgenden Systemparameter.

Systemparame- | Daten- | RIW
ter typ

Beschreibung

DI AnzahlTakt- |USINT |W
speisekanale

Anzahl der Taktausgange (Speiseausgange).

Codie- |Beschreibung

rung

0 Kein Taktausgang fir LS/LB-Erkennung
vorgesehen.”

1 Taktausgang 1 fur LS/LB-Erkennung vor-
gesehen."

2 Taktausgange 1 und 2 fur LS/LB-Erken-
nung vorgesehen.”

6 Taktausgange 1 bis 6 fur LS/LB-Erken-
nung vorgesehen."

Taktausgange diirfen nicht als sicherheitsge-
richtete Ausgange verwendet werden!

DI Speisung [01] |[BOOL |W

Ansteuerung des Versorgungsausgangs.
TRUE: Speisung ist eingeschaltet
FALSE: Speisung ist nicht eingeschaltet

DI Steckpl. Takt- |UDINT |W
speise-Bg

Steckplatz der Taktspeisebaugruppe (LS/LB-Erken-
nung), Wert auf "2" einstellen.”

DI Taktverzdge- |UINT |W

rung [us]

Wartezeit fiir Line Control (Schluss- / Querschluss-
erkennung).
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Systemparame-
ter

Daten-
typ

R/W

Beschreibung

Dl.Fehlercode

WORD

Fehlercodes aller digitalen Eingange.

Codie-
rung

Beschreibung

0x0001

Fehler der Baugruppe.

0x0002

FTZ-Test des Testmusters fehlerhaft.

0x2000

Parametrierung der LS/LB-Erkennung feh-
lerhaft.”

DIl.Fehlercode
Speisung

WORD

Baugrup
gangs.

pen-Fehlercodes des Versorgungsaus-

Codie-
rung

Beschreibung

0x0001

Fehler der Baugruppe.

DI[01].Fehler-
code Speisung

BYTE

Kanal-Fehlercodes des Versorgungsausgangs.

Codie-
rung

Beschreibung

0x01

Fehler DI Speiseeinheit.

0x02

Speisung wegen Uberstrom abgeschaltet.

0x04

Fehler beim Ricklesen der Speisung.

DO.Fehlercode

WORD

Fehlercodes aller Taktausgange.

Codie-
rung

Beschreibung

0x0001

Fehler der Baugruppe.

ModulFehlerc-
ode

WORD

Fehlercodes des Moduls.

Codie-
rung

Beschreibung

0x0000

E/A-Verarbeitung, ggf. mit Fehlern, siehe
weitere Fehlercodes.

0x0001

Keine E/A-Verarbeitung (CPU nicht in
RUN).

0x0002

Keine E/A-Verarbeitung wahrend des
Hochfahrtests.

0x0004

Hersteller-Interface in Betrieb.

0x0010

Keine E/A-Verarbeitung: falsche Paramet-
rierung.

0x0020

Keine E/A-Verarbeitung: Fehlerrate tber-
schritten.

0x0040
/

0x0080

Keine E/A-Verarbeitung: konfiguriertes
Modul nicht gesteckt.

ModulSRS

UDINT

Steckplatz-Nummer (System-Rack-Slot).
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Systemparame- | Daten- | R/W | Beschreibung
ter typ
ModulTyp UINT |R Typ des Moduls, Sollwert: 0x001A [26,,,].

1) LS = Leitungsschluss / LB = Leitungsbruch (Line Control)

Register DI26: DI-Kanéle

Das Register DI 26: DI-Kanale enthalt die folgenden Systemparameter.

Systempara- |Daten- | R/W | Beschreibung
meter typ
Kanal-Nr. - R Kanalnummer, fest vorgegeben.
— Fehlercode |BYTE |R Fehlercodes der digitalen Eingangskanale.
[BYTE] Codie- |Beschreibung
rung
0x01 Fehler im digitalen Eingangsmodul.
0x10 Leitungsschluss des Kanals.
0x80 Unterbrechung zwischen Taktausgang
(DO-Kanal) und digitalem Eingang DI, z. B.
* Leitungsbruch
» gedffneter Schalter
* L+ Unterspannung (+24 V_CU)
— Wert [BOOL] |[BOOL |R Eingangswert der digitalen Eingange.
0 = Eingang nicht angesteuert
1 = Eingang angesteuert
Taktspeisekanal | USINT | W Quellkanal der Taktspeisung.
[USINT] — Codie- |Beschreibung
rung
0 Eingangskanal.
1 Takt vom 1. DO-Kanal.
2 Takt vom 2. DO-Kanal.
6 Takt vom 6. DO-Kanal.

Register DI26: DO-Kanale
Das Register DI 26: DO-Kanale enthalt die folgenden Systemparameter.

Systempara- |Daten- | R/W |Beschreibung
meter typ
Kanal-Nr. - R Kanalnummer, fest vorgegeben.
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Betrieb 1 3
Parameter und Fehlercodes der Ein- und Ausgange

Systempara- |Daten- | R/W |Beschreibung
meter typ

— Fehlercode |BYTE |R Fehlercodes der digitalen Ausgange.
[BYTE]

Codie- |Beschreibung
rung

0x01 Fehler im digitalen Ausgangsmodul oder
der Baugruppe.

— Wert [BOOL] |[BOOL |W Ausgabewert der DO-Kanéle.

Codie- |Beschreibung

rung
0 Ausgang stromlos.
1 Ausgang angesteuert.

13.3.2 Digitale Ausgéange MOVISAFE® HM31

Die nachfolgenden Tabellen enthalten die Status und Parameter des Ausgangsmo-
duls (DO 8) in derselben Reihenfolge wie im Hardware-Editor.

Register Modul

Das Register Modul enthalt die folgenden Systemparameter.

Systempa- |Daten- | R/W |Beschreibung

rameter typ
DO. Fehler- |WORD |R Fehlercodes aller digitalen Ausgange.
code

Codie- |Beschreibung
rung

0x0001 |Fehler der Baugruppe.

0x0002 |MEZ-Test der Sicherheitsabschaltung liefert
einen Fehler.

0x0004 | MEZ-Test Hilfsspannung liefert einen Fehler.
0x0008 |FTZ-Test des Testmusters fehlerhaft.

0x0010 |MEZ-Test des Testmusters der Ausgangs-
schalter fehlerhaft.

0x0020 |MEZ-Test des Testmusters der Ausgangs-
schalter (Abschalttest der Ausgange) fehler-
haft.

0x0040 |MEZ-Test Aktive Abschaltung uber WD feh-
lerhaft.

0x0400 |FTZ-Test: 1. Temperaturschwelle Gberschrit-
ten.

0x0800 |FTZ-Test: 2. Temperaturschwelle Gberschrit-
ten.

0x4000 | Parametrierung der 2-poligen Uberwachung
fehlerhaft.

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 = 4.0



Betrieb

1

Parameter und Fehlercodes der Ein- und Ausgange

Systempa-
rameter

Daten-
typ

Beschreibung

Einschalt-
verzdgerung

UINT

Einschaltverzdgerung fiir 2-polige Tests, wegen Lei-
tungskapazitaten, induktiver und kapazitiver Last.

Wertebereich: 0 — 30 ms

ModulFeh-
lercode

WORD |R

Fehlercodes des Moduls.

Codie-
rung

Beschreibung

0x0000

E/A-Verarbeitung, ggf.. mit Fehlern, siehe
weitere Fehlercodes.

0x0001

Keine E/A-Verarbeitung (CPU nicht in RUN).

0x0002

Keine E/A-Verarbeitung wahrend des Hoch-
fahrtests.

0x0004

Hersteller-Interface in Betrieb.

0x0010

Keine E/A-Verarbeitung: falsche Parametrie-
rung.

0x0020

Keine E/A-Verarbeitung: Fehlerrate Uber-
schritten.

0x0040/
0x0080

Keine E/A-Verarbeitung: konfiguriertes Modul
nicht gesteckt.

ModulSRS

UDINT |R

Steckplatz-Nummer (System-Rack-Slot).

ModulTyp

UINT |R

Typ des Moduls, Sollwert: 0x0029 [41,,,].

Register DO 8: Kanale

Das Register DO 8: Kanale enthalt die folgenden Systemparameter.

R/W

Beschreibung

Systemparame- | Daten-
ter typ
Kanal-Nr. -

R Kanalnummer, fest vorgegeben.
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13.3.3

Betrieb

Parameter und Fehlercodes der Ein- und Ausgange

Systemparame-
ter

Daten-
typ

Beschreibung

— + Fehlercode
[BYTE]

WORD

Fehlercodes der digitalen Ausgénge.

Codie-
rung

Beschreibung

0x0001

Fehler im digitalen Ausgangsmodul.

0x0002

Ausgang abgeschaltet wegen Uberstrom.

0x0004

Fehler beim Rucklesen der Ansteuerung
der digitalen Ausgénge.

0x0008

Fehler beim Ricklesen des Status der di-
gitalen Ausgéange.

0x0020

Externer Leitungsschluss oder Schluss
des EMV-Schutzes liefert einen Fehler (L
+ Schluss (24V_L)).

0x0040

Externer Leitungsschluss oder Schluss
des EMV-Schutzes liefert einen Fehler (L
- Schluss (0V24)).

0x0080

Kanal ist wegen Fehler des zugeordneten
DO-Kanals abgeschaltet.

0x0100

Test Schluss des Ausgangs gegen L+
(24V_L)aufgrund von Sollwertdnderungen
oder Unterspannung nicht durchgefihrt.

0x0200

Test Schluss des Ausgangs gegen L-
(0V24) aufgrund von Sollwertanderungen
oder Unterspannung nicht durchgefihrt.

0x0400

Alle Kanale abgeschaltet, Gesamtstrom
Uberschritten.

0x0800

FTZ-Test: Uberwachung der Hilfsspan-
nung 1: Unterspannung.

— - Fehlercode
[BYTE]

WORD

Siehe -> + Fehlercode [BYTE]

— Wert [BOOL]

BOOL

Ausgangswert der DO-Kanale.

0 = Ausgang stromlos

1 = Ausgang angesteuert

2-polig abge-
schaltet [BOOL]

—

BOOL

Parametrierung, ob der Kanal 2-polig verwendet

wird.

0 = Kanal wird 2-polig verwendet

1 = Kanal wird 1-polig verwendet

Zéhler MOVISAFE® HM31

Die nachfolgenden Tabellen enthalten die Status und Parameter des Zahlermoduls

(HSC 2) in derselben Reihenfolge wie im Hardware-Editor.

13
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1 Betrieb
Parameter und Fehlercodes der Ein- und Ausgange

Register Modul

Das Register Modul enthalt die folgenden Systemparameter.

Systempara- | Daten- | R/W | Beschreibung

meter typ
ModulFehlerc- | WORD |R Fehlercodes des Moduls.
ode

Codie- |Beschreibung
rung

0x0000 |E/A-Verarbeitung, ggf. mit Fehlern, siehe
weitere Fehlercodes.

0x0001 |Keine E/A-Verarbeitung (CPU nicht in RUN).

0x0002 |Keine E/A-Verarbeitung wahrend des Hoch-
fahrtests.

0x0004 |Hersteller-Interface in Betrieb.

0x0010 |Keine E/A-Verarbeitung: falsche Parametrie-
rung.

0x0020 |Keine E/A-Verarbeitung: Fehlerrate Gber-
schritten.

0x0040/ | Keine E/A-Verarbeitung: konfiguriertes Mo-
0x0080 dul nicht gesteckt.

ModulSRS UDINT |R Steckplatz-Nummer (System-Rack-Slot).

ModulTyp UINT |R Typ des Moduls, Sollwert: 0x0003 [3,.,].

Zahler.Fehler- [WORD |R Fehlercodes des Zahlermoduls.

code Codie- |Beschreibung

rung

0x0001 |Fehler der Baugruppe.

0x0002 |Fehler beim Vergleich der Zeitbasis.

0x0004 | Adressfehler beim Lesen der Zeitbasis.

0x0008 | Parameter flr die Zeitbasis fehlerhaft.

0x0010 |Adressfehler beim Lesen des Zahlerstands.

0x0020 |Parametrierung des Zahlers wurde ver-
falscht.

0x0040 |Adressfehler beim Lesen des Gray-Codes.

0x0080 |FTZ-Test des Testmusters fehlerhaft.

0x0100 |FTZ-Test Fehler bei Uberpriifung der Koeffi-
Zienten

0x0200 | Fehler bei der initialen Parametrierung der
Baugruppe.
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Register HSC 2: Kanile

Betrieb

Parameter und Fehlercodes der Ein- und Ausgange

Das Register HSC 2: Kanale enthalt die folgenden Systemparameter.

Systemparame- |Daten- | R/W |Beschreibung
ter typ
Zahler[0x].5/24V |BOOL |R/W |Zahlereingang 5V oder 24 V.
Modus TRUE: 24 V
FALSE: 5V
Zahler [0x]Au- BOOL |R/W |Automatische Drehrichtungserkennung.
:gnmgisD(:raI?;C:L;ng TRUE: Automatische Drehrichtungserkennung EIN
FALSE: Manuelles Setzen der Drehrichtung
Zahler[0x].Feh- |BYTE |R Fehlercodes der Zahlerkanale.
lercode Codie- |Beschreibung
rung
0x01 Fehler im Zahlermodul.
0x02 Fehler beim Vergleich der Zahlerstande.
0x08 Fehler beim Einstellen der Parametrie-
rung (Reset).
Zahler[0x].Gray- |BOOL |R/W |Decoder/Impulsbetrieb.
Code TRUE: Gray-Code Decoder
FALSE: Impulsbetrieb
Decoder-Betrieb nicht zulassig!
Zahler[Ox].Leer1 |BOOL |R/W |Keine Funktion.
Zahler[0x].Leer2 |BOOL |R/W
Zahler[0x].Leer3 |BOOL |R/W
Zahler[0x].Reset |BOOL |R/W |Reset des Zahlkanals (nur wenn Zahler[Ox].Autom.
Drehrichtungserkennung = FALSE)
TRUE: kein Reset
FALSE: Reset
Zahler[0x].Rich- |BOOL |R/W |Za&hlrichtung des Zahlers (nur wenn Zdhler[Ox].Au-
tung tom. Drehrichtungserkennung = FALSE).
TRUE: Abwarts (Dekrementieren)
FALSE: Aufwarts (Inkrementieren)
Zahler[Ox].Wert |UDINT |R Zahlerstand der Zahler: 24 Bit fir Impulszahler.
Zahler[Ox].Wert- BOOL |R Zahler-Uberlaufanzeige.
Uberlauf TRUE: Uberlauf seit letztem Zyklus (nur wenn Z&h-
ler[Ox].Autom. Drehrichtungserkennung = FALSE)
FALSE: Kein Uberlauf seit letztem Zyklus
Zahler[Ox].Zeit- |UDINT |R Zeitstempel flr Zahler[0x].Wert, 24 Bit, Zeitauflo-

stempel

sung 1 ps.
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1 Betrieb
Parameter und Fehlercodes der Ein- und Ausgange

Systemparame- |Daten- | R/W |Beschreibung

ter typ

Zahler[0x].Zeit- BOOL |R Uberlaufanzeige fiir den Zeitstempel der Zahler.

Uberlauf TRUE: 24-Bit-Uberlauf seit letztem Zyklus
FALSE: Kein Uberlauf seit letztem Zyklus
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Service 1 4
Inspektion / Wartung

14 Service

141 Inspektion / Wartung

Die Sicherheitssteuerung ist wartungsfrei. SEW-EURODRIVE legt keine regelmafigen
Inspektionsarbeiten fest, empfiehlt aber eine regelmaRige Uberprifung der folgenden
Komponenten:

* Anschlusskabel:

Falls Beschadigungen oder Ermidungserscheinungen auftreten, missen die be-
schadigten Kabel umgehend ausgetauscht werden.

HINWEIS
Reparaturen fihrt nur SEW-EURODRIVE aus!

[0

14.2 Geratetausch

14.21 Voraussetzungen

Zum Tausch einer Sicherheitssteuerung MOVISAFE® HM31 missen die folgenden
Voraussetzungen erfiillt sein:

» Alle Verbindungen zu Ein- und Ausgangen muissen getrennt sein.
» Samtliche Kommunikationsverbindungen missen getrennt sein.
» Die Sicherheitssteuerung darf nicht extern beschaltet sein.

» Die Dokumentation / Beschreibung der elektrischen Anschlisse muss vorhanden
sein.

+ Es muss ein Programmiergerat (PC/Notebook) mit installierter Software SILworX®
(Version 4.116, SlLworX®-Vollversion) und ein USB-Dongle (Hardlock inkl. SEW-
Option) vorhanden sein.

+ Es muss das dazugehdrige SILworX®-Projekt vorhanden sein.

+ In SlLworX® muss das fehlerlos kompilierte Projekt (zweimalige Codegenerierung)
geoffnet sein.

« Es muss ein Ethernet-Kabel vorhanden sein.

* Mitarbeiter von SEW-EURODRIVE verwenden zu Dokumentationszwecken wah-
rend des Geratetauschs das entsprechende Formular.

HINWEIS

Das Hochladen eines kompilierten Anwenderprogramms von der bisherigen Steue-
rung auf ein Programming and Debugging Tool (PADT) und das anschlieRende He-
runterladen auf die neue Steuerung ist nicht moglich.

jde

14.2.2 Verbindung zur Sicherheitssteuerung

Verbinden Sie das Programmiergerat mit der Sicherheitssteuerung (X4223: Ethernet-
Service-Schnittstelle).
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Login

Ein Login erfordert die Eingabe der passenden IP-Zieladresse. Fur den Systembetrieb
hingegen ist diese nicht wichtig. Die IP-Adresse eines Moduls wird in einem nicht-
flichtigen Speicher im Modul abgelegt.

Die IP-Adresse wird nach folgenden Prioritdten gewahlt:

Wenn eine giltige SILworX®-Konfiguration geladen ist, werden die IP-Adressen
aus der Konfiguration ibernommen.

Wenn keine gliltige Konfiguration vorhanden ist, wird die letzte giiltige IP-Adresse
des Moduls verwendet. Dies ist zu beachten, wenn Sicherheitssteuerungen ver-
wendet werden, die bereits an anderer Stelle im Einsatz waren.

Werkseinstellung MOVISAFE® HM31:

Standard IP-Adresse des CPU-Moduls: 192.168.0.99
Standard IP-Adresse des COM-Moduls: 192.168.0.100
Subnetzmaske: 255.255.252.0

Standard System-ID: 60000

Zur eindeutigen Bestimmung der aktuellen IP-Adresse eines Moduls wird empfoh-
len, die IP-Adresse mit Hilfe des Dialogs “Suchen per MAC* auszulesen und fir
den ersten Login zu verwenden.

Die IP-Adresse des Programmiergerats muss passend zur Subnetzmaske im glei-
chen Netz liegen wie die IP-Adresse des zu verbindenden Moduls. Eventuell muss
die IP-Adresse des PCs korrigiert werden.

Einstellen der IP-Adresse des Programmiergeréts

Im folgenden Beispiel wird die Einstellung der IP-Adresse des Programmiergerats be-
schrieben. Sollte das Programmiergerat iber mehrere Netzwerkkarten verfiigen, ach-
ten Sie darauf, die richtige Netzwerkkarte fir die Anwendung auszuwahlen.

Gehen Sie so vor:

1.

Wahlen Sie im Kontextemeni der Netzwerkkarte den MenUpunkt [Eigenschaften].

-

e x|

| £/ « Netzwerk und Internet » Netzwerkverbindungen » - | ‘?l | Netzwerkverbl., 2

Datei  Bearbeiten Ansicht Extras  Erweitert 7

Organisieren = MNetzwerkgerat deaktivieren Verbindung untersuchen 2 ¥ + [l IZ@J

il Drahtlosnetzwerkverbindung
ol Drahtlosnetzwerkverbindung 2
0 LAN-Verbindung

gl B Deaktivieren

@ vy Status

RN Diagnose

'a E:E gl Verbindungen dberbriicken

Eva Verknipfung erstellen
Laschen

) Umbenennen

g Eigen 5»chzn"‘te'/\\5

4

12085296395
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2. Markieren Sie im Register ,Netzwerk® das Element ,Internetprotokoll Version 4*
und klicken Sie dann auf die Schaltflache [Eigenschaften].

-

U Eigenschaften von LAN-Verbindung @

Netzwerk | Authentfizierung | Freigabe |

Verbindung herstellen Uber:
l_-':‘ Intel{R) 82573LM Gigabit Metwork Connection

Diese Verbindung verwendet folgende Elemente:

& Client fir Microsoft-Netzwerke

4Bl \/\Mware Bridge Protocal

SQDS—Paketplaner

E’, Datei- und Druckerfreigabe for Microsoft-Netzwerke
i Intemetprotololl Version 6 (TCP/1PvE)

g It metprotokol Version 4 (TCP/IPvé)

<t E/A-Treiber fir Verbindungsschicht-Topologieedwennun...

<& Antwort for Verbindungsschicht-Topologieerkennung

Installieren... Deinstalliersn Eigenschaften

Beschreibung

TCP/IP, das Standardprotololl fr WAN-Netzwere, das den
Datenaustausch Ober verschiedene, miteinander verbundene
Netzwerke ermoglicht.

1]

| 0K || Abbrechen |

12085301387

3. Das Fenster ,Eigenschaften von Internetprotokoll Version 4“ wird aufgerufen. Mar-
kieren Sie die Option ,Folgende IP-Adresse verwenden® und geben Sie die in Ih-
rem Projekt bendtigte IP-Adresse und die Subnetzmaske ein.

.

Eigenschaften von Internetprotokoll Version 4 [TCP/IPv4) | ?

52|

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,

(7) IP-Adresse automatisch beziehen

(@) Folgende IP-Adresse verwenden:

IP-Adresse: 182,168 . 0 . 215
Subnetzmaske: 255,355,355, O
Standardaateway:

12085359243

4. Bestatigen Sie Ihre Eingaben mi [OK]. Damit ist die IP-Adresse des Programmier-
gerats eingestellt.

14.2.3 Verifizierung der Systemdaten

Sollte die Sicherheitssteuerung noch funktionsfahig sein, muss zur Dokumentation
und zur Nachweisflihrung fir die Betriebsgenehmigung (Abnahme) der aktuelle auf
der Sicherheitssteuerung laufende Konfigurations-CRC sowie der Parameter “Konfigu-
rationspfad im FS* verglichen und dokumentiert werden.
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Dazu muss zusatzlich fiir die entsprechende Ressource ein Versionsvergleich der zu-
letzt geladenen Version durchgefiihrt werden. Dies stellt sicher, dass die Dokumentati-
on die aktuellen CRCs der Codegenerierung enthalt.

Versionsvergleich

Um einen Versionsvergleich fur eine Ressource durchzufuhren, gehen Sie in dieser
Reihenfolge vor.

1. Markieren Sie im Strukturbaum die entsprechende Ressource (z. B. ,PES_01%).
Wahlen Sie im Menii [Extras] den Meniipunkt [Versionsvergleich].

Projekt Bearbeiten Ansicht | Extras | Fenster 7

e B3 % By I X Eigenschaften
&) Project_A_2014-02-18 Edit

+- I 01-Factory Library N
+-llF" 02-Motion Library MOVIS Verifikation

+- I[F 04-Support-Lib Offline

_‘{' Configuration

) Globale Variablen
- ] PES_01 [1]
B programmiergerit

Codegenerierung

Online

= E B @RS

Dokumentation

Versionsvergleich

Referenzen verbinden
Sprachauswahl

Prife Projekt-Integritat

12085364235

2. Das Fenster ,Versionsibersicht“ wird aufgerufen. Die beiden CRCs [2] fir ,Letzte
Codegenerierung“ und ,Zuletzt geladen* missen identisch sein. Diese CRCs mis-
sen auch mit dem CRC aus der Projektdokumentation tbereinstimmen. Zusatztlich
muss unter ,Zuletzt geladen® der Parameter ,Beschreibung® [1] verglichen werden.

(11 (2]
~
A Versionsibersicht &
Typ Beschreibung | |CRC \ersion Zeitpunkt der Codegenerierung Codegen. mit SILworX-Version
Letzte Codegenerierung [~] Oxe8afa2ch V4 03.03.2014 07:54:36 4.116.0
Zuletzt geladen [+] jdo47 Oxe8afa2ch V4 21.02.2014 15:38:54 4.116.0

Export Léschen

[ ok | [ abbrechen |

4

12085370123
3. Damit ist der Versionsvergleich der Ressource beendet.

Control Panel (Online)

Bei einer noch lauffahigen Sicherheitssteuerung missen die Parameter ,CRC" und
.Beschreibung“ aus dem Versionsvergleich mit den dazugehoérigen Parametern in den
Systemdaten (Online) tbereinstimmen.

Um einen System-Login durchzufiihren gehen Sie so vor:

1. Markieren Sie im Strukturbaum die entsprechende Ressource (z. B. ,PES_01“) und
klicken danach in der Aktionsleiste auf die Schaltflache [Online]. Das Fenster “Sys-
tem-Login“ wird aufgerufen.

258 Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31



Service 1 4
Geratetausch

i) Project_A_2014-02-18

- P 01-Factory Library

- Il 02-Motion Library MOVISAFE HM31
[ IlF 04-5upport-Lib

[=- .5 Configuration

— ) Globale Variablen
- @il PES_01[1]
— B programmiergerat

12085478283

Prifen Sie in der Gruppe ,Schnittstelle” ob in der Auswahlliste ,IP-Adresse” die
richtige IP-Adresse angezeigt wird. Geben Sie in der Gruppe ,Zugangsdaten® zur
Autorisierung die Daten der Standardbenutzergruppe folgendermalden ein:

» Kiicken Sie in das Feld ,Benutzergruppe® und driicken Sie die Tastenkombinati-
on <Strg + A>.

» Die Eintrage in den Feldern ,Benutzergruppe® und ,Zugriffsart* werden automa-
tisch ausgefillt.

i ™
A System-Login M

—schnittstelle —Zugangsdaten
IP-Adresse | 172.10.0.2 |»| | | Benutzeraruppe | administrator] |
SystemD [1 | | | Passwort | |
Port [s000 | | | Zugriffsart | Administrator v
| Bearbeiten ||  Suchen |

Den Dialog bei Erfolg automatisch schlieen.

[ Login ] l Abbrechen l [ Hilfe

L &

12085484171

. Klicken Sie auf die Schaltflache [Login]. Das Control Panel der Ressource wird auf-
gerufen.

. Unter ,Systemdaten® finden Sie die Parameter ,Konfigurationspfad im FS* und
~Konfigurations-CRC".
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1

Ressource stoppen

14.2.4

..........

| G cP 1xx

s Name
Systemiibersicht

# Konfigurationsverbindungen
# Lizenzverwaltung

[# PROFIsafe

Programme

safeethernet

1# Statistiken

'+ Systemdaten

5. Diese Parameterwerte missen mit den Werten aus dem Versionsvergleich (siehe
Kapitel ,Versionsvergleich“) und der Projektdokumentation Ubereinstimmen. Der
Parameter ,Konfigurationspfad im FS* entspricht dabei dem Parameter ,Beschrei-

bung“ im Versionsvergleich.

Bevor die Sicherheitssteuerung getauscht werden kann, muss sie in den Systemzu-
stand ,STOPP* gebracht werden. Hintergrund dabei ist, das z. B. bei der Fehlersuche
bei einem defektem Ausgang die Diagnoseeintrage der Ressource (lberschrieben

werden.

Name | Systemdaten
Systemzustand |STDPP J GULTIGE KONFIGURATION
System-ID [1

Systemzeit |03.03.2[114 13:15:53
Betriebsdauer T#14d14h3m3s103ms
Konfigurationspfad im F5 | /d049
Konfigurations-CRC [16#e8afa2c /I
Aktueller SI-CRC [16#bb79e4de
Konfigurierter SI-CRC | 16#bb79e4de
Konfigurationsname | Configuration
Ressourcenname | PES_01

Faorcen |.¢&US

12085629579

Gehen Sie so vor, um die Ressource zu stoppen:

1. Klicken Sie in Symbolleiste auf das Symbol ,Ressource Stopp*“.

P AN

4 q < |
' B8 cp 1xx h
|

2. Schalten Sie die Spannungsversorgung der Sicherheitssteuerung ab und tauschen

Sie die Steuerung aus.

Diagnosedaten sichern (CPU und COM)

Sollte die Sicherheitssteuerung noch funktionsfahig sein, missen fir nachfolgende
Analysen die Diagnoseeintrage des COM-Moduls und CPU-Moduls gesichert werden.

Gehen Sie so vor:

1. Markieren Sie im Strukturbaum die Hardware. Klicken Sie danach in der Aktions-
leiste auf die Schaltflache [Online] oder rufen Sie im Kontextmeni den Menlpunkt

Ressource Stopp

12085635339

[Online] auf. Das Fenster “System-Login“ wird aufgerufen.
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i=- ) PES_01 [1]

- fiF 01-Application Lib
{— &) Globale variablen
I— [l Hardware

= -,# Lizenzverw

@ Programm
{— 4 Protokolle

g_ safestherr]

- Programmiergerat

b

| Edit
,ﬂ | Verifikation

T

|-U% Online |
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12085999627

Prifen Sie in der Gruppe ,Schnittstelle” ob in der Auswahlliste ,IP-Adresse” die
richtige IP-Adresse angezeigt wird. Geben Sie in der Gruppe ,Zugangsdaten® zur
Autorisierung die Daten der Standardbenutzergruppe folgendermalien ein:

» Klicken Sie in das Feld ,Benutzergruppe“ und driicken Sie die Tastenkombinati-

on <Strg + A>.

+ Die Eintrage in den Feldern ,Benutzergruppe® und ,Zugriffsart* werden automa-

tisch ausgefullt.

-

A System-Login

—Schnittstelle —Zugangsdaten
IP-Adresse |172.10.0.1<Standard> || | | Benutzergruppe |Administrator
System-ID |1 | Passwort |
Port | 8000 | Zugriffsart Administrator
[ Bearbeiten ] [ Suchen ]
[ Zum Modul-Login ]

Den Dialog bei Erfolg automatisch schliefen.

[ Login ] [ Abbrechen ] [ Hilfe

4

12086004235

3. Klicken Sie auf die Schaltflache [Login]. Die Hardware-Ansicht der Ressource wird

aufgerufen.
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PFF-HM31

CPU COM DI26 DOB8 HSC2
ol i) 8 5

o L S e

CPU | COM | | DI26, DOB | HSC 2

w

12086008843

4. Klicken Sie in der Online-Ansicht des Hardware-Editors mit der rechten Maustaste

auf ein Modulsymbol. Wahlen Sie den MenuUpunkt [Diagnose] aus dem Kontextme-
nd. Die Diagnoseanzeige wird gedffnet.

Beachten Sie folgende Hinweise:
* Module mit Warnungen werden in gelber Farbe angezeigt
* Module mit Fehlern oder Stérungen werden in roter Farbe angezeigt

Wahlen Sie [Alle Eintrége], wenn Sie den kompletten Inhalt des Diagnosespeichers
anzeigen mochten.

Wahlen Sie [Eintrage seit], und andern Sie Datum und Uhrzeit, um nur Eintrdge ab
einem bestimmten Datum anzuzeigen.

Wenn Sie den Diagnosespeicher zur weiteren Auswertung in einer Datei speichern
wollen, gehen Sie folgendermalen vor:

« Kilicken Sie mit der rechten Maustaste in die Liste und rufen Sie im Kontextme-
nld den Menlpunkt [Speichern] auf.

Die Daten werden als lesbare XML-Datei zusammen mit einigen Basisdaten
des Moduls gespeichert.

+ Speichern Sie die Diagnosedatei unter einem eindeutigen Dateinamen und sen-
den Sie die Datei bei Bedarf an SEW-EURODRIVE.

14.2.5 Inbetriecbnahme MOVISAFE® HM31 mit Werkseinstellungen

Zur Inbetriebnahme einer Sicherheitssteuerung MOVISAFE® HM31 mit Werkseinstel-
lungen gehen Sie folgendermalen vor:

1.

Trennen Sie alle Kommunikationsverbindungen sowie alle Verbindungen zu Ein-
und Ausgangen. Die Sicherheitssteuerung darf nicht extern beschaltet sein.

Schalten Sie die Spannungsversorgung ein und warten Sie, bis die Initialisierung
beendet ist (LED RUN blinkt). Verbinden Sie das Programmiergerat tber ein Ether-
net-Kabel mit der Sicherheitssteuerung.

Starten Sie SILworX® und 6ffnen Sie lhr Projekt.
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4. Markieren Sie im Strukturbaum den Ressourcenamen und klicken Sie in der Akti-

Ge

onsleiste auf ,Online“. Das Dialogfenster “System-Login“ 6ffnet sich.

5. Klicken Sie in der Gruppe “Schnittstelle® auf die Schaltflache [Suchen] [1]. Das

Fenster “Suchen per MAC* wird aufgerufen.

6. Geben Sie im Feld “MAC-Adresse” [2] die MAC-Adresse der CPU ein. Sie finden

die MAC-Adresse auf einem Aufkleber auf der Sicherheitssteuerung.

7. Klicken Sie auf die Schaltflache [Suchen] [3]. Die Daten fir “IP-Adresse®, “Subnet
Mask* und “SRS* werden ausgelesen und in der Gruppe “Einstellungen® angezeigt.

-

Service
ratetausch

A System-Login -_ S _:
—Schnittstelle rZugangsdaten
g-ﬁxdresse (192.168.0.93  |w| | | Benutzergruppe |Administrator |
System-ID Passwort | |
Port Zugriffsart | Admiristrator | ne
[ Bearbeiten H Suchen I
(1]
[¥] Den Dizlog bei Erfolg automatisch schliefen.
[E A Suchen per MAC |
———= @AC—Adresse 0 [ eo [ a1t [ 02 { = [ e?}—f[2]
Einstellungen
IP-Adresse  [192.168.0 .99 |
Subnet Mask | 255.255.252.0 | [ Andem | [4]
SRS [ oooo]| o] o]
[3] ll Suchen ] l Abbrechen ] IUbernehmenI
1
(5]
12086117899

8. Klicken Sie auf die Schaltflache [Andern] [4]. Das Fenster “Schreiben per MAC* 6ff-

net sich (siehe folgendes Bild).

-

o Schreiben per MAC

==

—Einstellungen

MAC-Adresse 00 [] 20 [ a1 [] 02 [] =2 [ e7

—Zugangsdaten

G&nuﬁergruppe Administrator] \

: 13
(1] (P-Adresse [172.10.0 .6 ) S : 3]
Gihnetz-Maske |255.255.252.D | ngriﬁsart Administrator \y
[2]-+-1(GRs | Al of| o))
5B Responsible fiir Systembetrieb [ ]
l Lesen I
[] Den Dialog bei Erfolg automatisch schiiefien.
[ Schreiben ] [ Abbrechen ] ’ Hilfe
L | )
[4]

9. Verwenden Sie hier die System-ID und die IP-Adresse aus dem System-Login-Dia-
log. Geben Sie die System-ID (hier: 6) im Feld ,SRS* [2] und die IP-Adresse [1]

(hier: 172.10.0.6) ein.

12086382091
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10.Geben Sie in der Gruppe “Zugangsdaten® [3] zur Autorisierung die Daten der Stan-
dardbenutzergruppe ein. Klicken Sie dazu in das Feld “Benutzergruppe® und dri-
cken Sie die Tastenkombination [Strg+A]. Die Eintrage in den Feldern ,Benutzer-
gruppe” und ,Zugriffsart” werden automatisch ausgefiillt.

11.Klicken Sie auf die Schaltflache [Schreiben] [4].

12.Anschlieftend schlielRen Sie das Fenster “Suchen per MAC* mit [Abbrechen] [5].
Sie kdnnen nun ein Programm in die Steuerung laden und starten.

14.2.6 Inbetriecbnahme MOVISAFE® HM31 ohne Werkseinstellungen

Zur Inbetriebnahme einer Sicherheitssteuerung MOVISAFE® HM31 ohne Werksein-
stellungen gehen Sie folgendermalen vor:

1. Trennen Sie alle Kommunikationsverbindungen sowie alle Verbindungen zu Ein-
und Ausgangen. Die Sicherheitssteuerung darf nicht extern beschaltet sein.

2. Schalten Sie die Spannungsversorgung ein und warten Sie, bis die Initialisierung
beendet ist (LED RUN blinkt). Verbinden Sie das Programmiergerat tber ein Ether-
net-Kabel mit der Sicherheitssteuerung.

3. Starten Sie SlLworX® und &ffnen Sie Ihr Projekt.

4. Markieren Sie im Strukturbaum den Ressourcenamen und klicken Sie in der Akti-
onsleiste auf ,Online“. Das Dialogfenster “System-Login“ 6ffnet sich und zeigt die
Ethernet-Parameter gemaf den Projekteinstellungen an.

Ethernet-Parameter der Steuerung sind nicht bekannt

Wenn Sie die aktuellen Ethernet-Parameter der Steuerung nicht kennen, gehen Sie so
vor:

1. Klicken Sie im Fenster ,System-Login“ auf die Schaltflache [Suchen] [1]. Das Fens-
ter “Suchen per MAC* 6ffnet sich.
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-
A System-Login =
—Schnittstelle —Zugangsdaten
IP-Adresse | 172,100, 1<Standard> || | | Benutzergruppe |Administrator |
System-ID |1 | Passwort | |
Fort |SUDD | Zugriffsart | Administrator [
[ Bearbeiten l [ Suchen J
'y
L
l Zum Modul-Login ]
[] Den Dizlog bei Erfolg automatisch schliefen.
3 | &=
I — ] < Suchen per MAC
@Ac—ndresse 0 [ eo [ ar[ozf] 12 E?)”*[Z]

SRS

Einstellungen

IP-Adresse  [172.10.0 .1

|
Subnet Mask |255,255,252.0 || Andem

[ sf[ of[ o

’ Suchen l [ Abbrechen ] [Ubernehmen]

[
I
(3] (4]
12086505227

2. Geben Sie im Feld “MAC-Adresse” [2] die MAC-Adresse der CPU ein. Sie finden
die MAC-Adresse auf einem Aufkleber auf der Sicherheitssteuerung.

3. Klicken Sie auf die Schaltflache [Suchen] [3]. Die Daten fir ,IP-Adresse®, ,Subnet
Mask* und ,SRS* werden ausgelesen und in der Gruppe ,Einstellungen® angezeigt.

4. Klicken Sie auf die Schaltflache [Ubernehmen] [4]. Die ausgelesenen Daten wer-
den in das Dialogfenster System-Login ibernommen.

System-Login durchfiihren

Gehen Sie so vor:

Geben Sie in der Gruppe ,Zugangsdaten® zur Autorisierung die Daten der Stan-
dardbenutzergruppe folgendermalien ein:

Klicken Sie in das Feld ,Benutzergruppe® und driicken Sie die Tastenkombinati-

on <Strg + A>.

Die Eintrage in den Feldern ,Benutzergruppe® und ,Zugriffsart werden automa-

tisch ausgefllt.
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1

-

A System-Login @1
—Schnittstelle —Zugangsdaten
IP-Adresse |1?2. 10.0.2 [v] Benutzergruppe | Administrator| |
System-ID [1 ||| Feea | |
Port (8000 | | | zugriffsart | Administrator ]
[ Bearbeiten ] [ Suchen ]
Den Dialog bei Erfolg automatisch schliefen.
[ Login ] [ Abbrechen ] [ Hilfe ]

4

12085484171

2. Klicken Sie auf die Schaltflache ,Login“. Das Control Panel der Ressource wird

System-ID einstellen

aufgerufen. Wenn die Daten der Standardbenutzergruppe nicht akzeptiert werden,
wurde auf der Sicherheitssteuerung eine Benutzerverwaltung konfiguriert. Sie mis-
sen zum Login die Daten eines Administrators aus dieser Benutzerverwaltung ver-
wenden. Falls diese Daten nicht bekannt sind, missen Sie die Sicherheitssteue-
rung auf die Werkseinstellungen zurticksetzen.

Gehen Sie so vor:

1.

4.

Stellen Sie sicher, dass sich das System im Zustand ,STOPP*“ befindet. Andern-
falls kann die System-ID nicht gedndert werden.

Klicken Sie in der Symbolleiste auf das Symbol ,Ressource Stopp*.

B cro1xx

Ressource Stopp

12085635339
. Wahlen Sie im Men( [Online] den Menipunkt [Inbetriebnahme] / [System-ID ein-
stellen].

Online | Forcen  Fenster 7

v | Aob) b B A A

2% Trennen 8 P Lax | I Hw 1cx

&) | Ressource Reload z, Ma

»  Ressource Kaltstart Systemibersicht

[l | Ressource Stopp 2 @ Konfigurationsverbindungen

L 3 i "
51} Ressource Download B © B
_ 4 # PROFIsafe
i 5 Brooramme

| Inbetriecbnahme 4 Online-Einstellungen erlauben

Wartung/Service 4 . .
Freigabe-5chalter einstellen

Versionsvergleich

| System-ID einstellen

Daturmn,/Uhrzeit einstellen

Sicherheitsparameter einstellen

12086834187

Das Fenster ,System-ID einstellen” wird aufgerufen. In der Kopfzeile wird die aktu-
elle System-ID angezeigt.
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@ System-ID einstellen loxx 28

System-ID [ 1 |

Den Dialog bei Erfolg automatisch schiiefen.

[ ok | [ abbrechen || Hife |

12088041483
5. Geben Sie die gewlinschte System-ID ein und bestatigen Sie mit [OK].

6. SchlieBen Sie das Control Panel und fahren Sie fort mit Kapitel ,Ressource
(MOVISAFE® HM31) laden und starten“.

HINWEIS

Durch das Andern der System-ID wird die Kommunikation zwischen PADT und Si-
cherheitssteuerung unterbrochen, da der System-Login mit einer anderen System-ID
erfolgte.

[

14.2.7 Ressource (MOVISAFE® HM31) laden und starten

Voraussetzungen

Um eine Ressource laden und starten zu kdnnen, muss die Steuerung wie in den Ka-
piteln ,Inbetriebnahme MOVISAFE® HM31 mit/ohne Werkseinstellungen“ beschrieben
in Betrieb genommen werden. Folgende Voraussetzungen missen erfiillt sein:

1. Die im Projekt verwendete System-ID muss in der Sicherheitssteuerung
MOVISAFE® HM31 eingestellt sein.

2. In SILworX® muss ein fehlerfrei kompiliertes Projekt getffnet sein.

3. Der Benutzer hat die Berechtigung, einen System-Login mit Schreibrechten durch-
zuflihren.

System-Login durchfiihren
Gehen Sie so vor:

Geben Sie in der Gruppe ,Zugangsdaten” zur Autorisierung die Daten der Stan-
dardbenutzergruppe folgendermafien ein:

» Kilicken Sie in das Feld ,Benutzergruppe“ und driicken Sie die Tastenkombinati-
on <Strg + A>.

» Die Eintrage in den Feldern ,Benutzergruppe® und ,Zugriffsart* werden automa-
tisch ausgefilit.

Systemhandbuch — Dezentrale Sicherheitssteuerung MOVISAFE® HM31 | 2/



1

Service
Geratetausch

A System-Login @

—Schnittstelle —Zugangsdaten

IP-Adresse |172.10.0.2 w| | | Benutzergruppe | Administrator] |
System-ID |1 | Passwort | |
Port [a000 | || zugriffsart Administrator v

[ Bearbeiten ] [ Suchen ]

Den Dialog bei Erfolg automatisch schliefen.

[ Login ] [ Abbrechen ] [ Hilfe ]

4

12085484171

2. Klicken Sie auf die Schaltflache [Login]. Das Control Panel der Ressource wird auf-
gerufen.

Download durchfiihren

jde

Fir einen Download muss sich das System im Zustand ,STOPP* befinden. Der Sys-
temzustand wird im Control Panel in der Gruppe ,Systeminformation“ angezeigt.

Gehen Sie folgendermalen vor:
1. Klicken Sie in der Symbolleiste auf das Symbol ,Ressource Stopp*

/*f )ﬁ | b q !.9! |
' B8 cp 1xx h
I Ressource Stopp

12085635339

2. Klicken Sie in der Symbolleiste auf das Symbol ,Ressource Download*.

Ay !
CP 1.x.
| @ X Rezsource Download

12088151691

3. Das Fenster ,Ressource Download® wird aufgerufen. Starten Sie den Download
mit [OK].

= ]

@ Ressource Download l.cx k.

Download : [d049 Oxe8af92ch V4 03.03.2014 13:09:29 4.116.0

Den Dialog bei Erfolg automatisch schiiefen.

[ oK || Abbrechen | | Hilfe

12088159883

HINWEIS

Nach dem erfolgreichen Download werden die im Projekt konfigurierten IP-Adressen
aktiv. Wenn sich die neue IP-Adresse der Ressource von der beim Login verwende-
ten IP-Adresse unterscheidet, wird die Verbindung zwischen dem Programmiergerat
und der Ressource unterbrochen.
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Ressource Kaltstart
Gehen Sie so vor:

1. Loggen Sie sich nach dem Verbindungsverlust nach Download erneut ein. Klicken
Sie dazu in der Symbolleiste auf das Symbol ,Verbinden®.

12088190475

2. Das Fenster ,System-Login“ wird aufgerufen. Wahlen Sie in der Gruppe ,Schnitt-
stelle® in der Auswahlliste ,IP-Adresse” die passende IP-Adresse.

A System-Login @

—Schnittstelle —Zugangsdaten

IP-Adresse |172.10.0.1<Standard> || | | Benutzergruppe |Administrator |
172.10.0.1<5tandard>

System-ID 172.10.0.2 | Passwort | |
Port [a000 | || zugriffsart Administrator v
[ Bearbeiten ] [ Suchen ]

[ Zum Modul-Login ]

Den Dialog bei Erfolg automatisch schliefen.

[ Login ] [ Abbrechen ] [ Hilfe ]

L 4

12088307083

3. Klicken Sie auf die Schaltflache [Login]. Klicken Sie im Control Panel in der Sym-
bolleiste auf das Symbol ,Ressource Kaltstart®.

£, Mame Systeminformation
|5ystem[2|bersid'1t | System-ID |1 |

Systemzustand |STOPP / GUITIGE KONFIGURATION |
Systemstatus |Normal |

2 ¥ Konfigurationsverbindungen
3 @ Lizenzverwaltung
4 # PROFI=afe

12088313355

4. Die CPU geht in den Zustand ,RUN®. Beachten Sie auch die Systeminformation
(System-ID, Systemzustand, Systemstatus) im Control Panel.

Sicherungskopie erstelllen

Erstellen Sie grundsatzlich nach jedem Laden eine Sicherungskopie lhres Projekts in
einem gesonderten Verzeichnis. Versehen Sie die Sicherungskopie mit einem
Schreibschutz. Dies stellt sicher, dass eine Kopie (ein Projekt) nicht unbeabsichtigt
verandert wird.

So erstellen Sie eine Sicherungskopie:

1. Wahlen Sie in SILworX® im Men [Projekt] den Menipunkt [Kopie erstellen].
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14.2.8

14.2.9

14.3

Verifikation

Projekt | Bearbeiten Ansicht Exri
]

-]
E3 | SchlieBen
£

Kopie erstellen

A Zuletzt gedffnete Projekte  »

E3 | Beenden

12088433547

2. Das Fenster “Projekt kopieren“ 6ffnet sich. Wahlen Sie ein Projektverzeichnis, in
dem die Kopie des Projekts erstellt werden soll. Geben Sie auRerdem einen Pro-
jektnamen mit entsprechenden Vermerken an.

I ™y
A Projekt kopieren I&I
Projektverzeichnis |F:'|,DZ_\"J'Drking_Copies | E]

Projektname |Project_.-5._2|2| 14-02-18_gelader| |

Den Dialog bei Erfolg automatisch schiiefen.

[ oK J | Abbrechen J | Hilfe ]

12088438155

3. Klicken Sie auf [OK]. Eine Sicherungskopie lhres Projekts wird erstellt.

Elektrische Installation

Nachdem die Sicherheitssteuerung ohne Stérungen in den Systemzustand ,RUN® ge-
gangen ist, kdnnen Sie die Spannungsversorgung der Steuerung ausschalten und alle
Kommunikationsverbindungen und alle Verbindungen zu Ein- und Ausgangen wieder-
herstellen. Beachten Sie dabei die vorhandene Dokumentation / Beschreibung der
elektrischen Anschlisse.

Nach dem Geratetausch und dem Anschluss aller Verbindungen zu Ein- und Ausgan-
gen und zu Kommunikationsschnittstellen miissen alle relevanten Parameter der Si-
cherheitssteuerung verifiziert werden. Dazu gehoren z. B. die Systemdaten (Konfigu-
rations-CRC, Konfigurationspfad im FS) sowie Gebersignale und Kommunikations-
schnittstelle. SEW-EURODRIVE verwendet dazu das entsprechende Formular.

Storungsinformation

Stérungen im Prozessorsystem (CPU) haben meist das Abschalten der gesamten
Steuerung zur Folge und werden durch die Status-LED "ERROR" angezeigt.

Die Anzeige kann durch Ausfihren des Befehls "Ressource Rebooten" im Menu [Ex-
tra] des Control Panels von SlLworX® geléscht werden. Die Steuerung wird gebootet
und erneut gestartet. Stérungen in Eingangs- und Ausgangskanalen erkennt das Sys-
tem wahrend des Betriebs automatisch und zeigt sie auf der Oberseite des Gerats
durch die Status-LED "FAULT" an.
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14.4.1

Service
Laden von Betriebssystemen

Das PADT (SILworX®) bietet auch bei einem Stopp der Steuerung die Mdglichkeit,
festgestellte Fehler Uber die Diagnose auszulesen, so weit die Kommunikation nicht
ebenfalls gestort ist.

Prifen Sie vor dem Wechsel einer Steuerung, ob eine externe Leitungsstérung
vorliegt und der entsprechende Sensor/Aktor in Ordnung ist.

Laden von Betriebssystemen

Prozessorsystem und Kommunikationssystem haben unterschiedliche Betriebssyste-
me, die in wieder beschreibbaren Flash-Speichern gespeichert sind und bei Bedarf er-
setzt werden kdénnen.

A WARNUNG

Unterbrechung des sicherheitsgerichteten Betriebs durch Laden neuer Betriebssys-
teme vom Programmierwerkzeug.

Tod oder schwere Kérperverletzungen.

Zum Laden neuer Betriebssysteme vom Programmierwerkzeug muss die Steue-
rung im Zustand ,STOPP* sein.

Der Betreiber muss sicherstellen, dass wahrend dieser Zeit die Sicherheit der
Anlage gewabhrleistet bleibt, z. B. durch organisatorische Malnahmen.

HINWEIS

jde

Das Programmierwerkzeug verhindert das Laden von Betriebssystemen im Zu-
stand RUN und meldet dies.

Eine Unterbrechung oder inkorrekte Beendung des Ladens fihrt dazu, dass die
Steuerung nicht mehr funktionsfahig ist. Es ist jedoch mdglich, erneut ein Be-
triebssystem zu laden.

Das Betriebssystem flr das Prozessorsystem (CPU-Betriebssystem) ist vor dem fur
das Kommunikationssystem (COM-Betriebssystem) zu laden. Voraussetzung zum La-
den von Betriebssystemen ist, dass das neue Betriebssystem in einem Verzeichnis
abgelegt ist, das mit dem Programmierwerkzeug zu erreichen ist.

Laden von Betriebssystemen mit SILworX®

Gehen Sie so vor, um ein neues Betriebssystem zu laden:

1.
2.

Steuerung in den Zustand ,STOPP* bringen, falls nicht bereits geschehen.

Online-Ansicht der Hardware 6ffnen, dabei auf der Steuerung mit Administrator-
rechten anmelden.

. Zu ladendes Modul (Prozessormodul oder Kommunikationsmodul) mit rechter

Maustaste klicken.

Im gedffneten Kontextmenu [Wartung/Service] / [Modul Betriebssystem laden] kili-
cken.

Im Dialogfenster "Modul Betriebssystem laden" die Art des zu ladenden Betriebs-
systems auswahlen.

Im gedffneten Dateiauswahlfenster die Datei mit dem zu ladenden Betriebssystem
auswahlen und [Offnen] klicken.

SlLworX® |adt das neue Betriebssystem in die Steuerung.

14
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14.5 AuBerbetriebnahme

Um die Sicherheitssteuerung auller Betrieb zu nehmen, schalten Sie das Gerat mit
geeigneten MalRnahmen spannungsfrei.
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Anhang

Glossar

Anhang

Glossar

Begriff Beschreibung

DC-24V Die Sicherheitssteuerung verfugt tber folgende DC-24-V-Ein-
gangsspannungspotenziale:
24\V_CU: DC-24V-Eingang — Steuerung
24V _L: DC-24V-Eingang — Last
24V_S: DC-24V-Eingang — Sensorversorgung
Bezugspotenzial: 0V24

A3 SlILworX® Archive File

ARP Address Resolution Protocol (Netzwerkprotokoll zur Zuordnung
von Netzwerkadressen zu Hardware-Adressen)

BS Betriebssystem

BL Boot-Loader

BWS Berithrungslos Wirkende Schutzeinrichtung

COM Kommunikationsmodul

COE CANopen-Softwaremodul

CRC Cyclic Redundancy Check (Prifsumme)

CUT Com-User Task

DCS Distributed Control System (Prozessleitsystem)

DI Digital Input (Binareingang)

DO Digital Output (Bindrausgang)

EMV Elektromagnetische Vertraglichkeit

EN Europaische Norm

ESD Electrostatic Discharge (elektrostatische Entladung)

FB Feldbus-Schnittstelle der Steuerung

FBS Funktionsbausteinsprache

FIFO First In First Out (Datenspeicher)

FTA Field Termination Assembly

FTZ Fehlertoleranzzeit

ICMP Internet Control Message Protocol (Netzwerkprotokoll fir Status-
und Fehlermeldungen)

IEC Internationale Normen fur die Elektrotechnik

IF InterFace

MAC-Adresse

Hardware-Adresse eines Netzwerkanschlusses (Media Access
Control)

PADT Programming and Debugging Tool (gemal IEC 61131-3), PC mit
SILworX®
NVRAM Non Volatile Random Access Memory, nicht-fliichtiger Speicher

15
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Begriff Beschreibung

PE Protective Earth (Schutzerde)

PELV Protective Extra Low Voltage (Funktionskleinspannung mit siche-
rer Trennung)

PES Programmierbares elektronisches System

POE Programm-Organisationseinheiten (gemaf IEC 61131-1)

PFD Probability of Failure on Demand (Wahrscheinlichkeit eines Feh-
lers bei Anforderung einer Sicherheitsfunktion)

PFF-HM31A Sicherheitssteuerung

PFH Probability of Failure per Hour (Wahrscheinlichkeit eines gefahr-

bringenden Ausfalls pro Stunde)

R Read (Systemvariable liefert Wert, z. B. an Anwenderprogramm)

Ruckwirkungsfrei | Es seien zwei Eingangsschaltungen an dieselbe Quelle (z. B.
Transmitter) angeschlossen. Dann wird eine Eingangsschaltung
rickwirkungsfrei genannt, wenn sie die Signale der anderen Ein-
gangsschaltung nicht verfalscht.

R/W Read/Write (Spaltenuberschrift fur Art von Systemvariable)

SB Systembus (-modul)

SELV Safety Extra Low Voltage (Schutzkleinspannung)

SFF Safe Failure Fraction (Anteil der sicher beherrschbaren Fehler)

SIL Safety Integrity Level (gemaf IEC 61508)

SILworX® Programmierwerkzeug fur Sicherheitssteuerung PFF-HM31A

SNTP Simple Network Time Protocol (RFC 1769)

S.R.S System.Rack.Slot (Adressierung eines Moduls)

SW Software

S&R Send und Receive; im Zusammenhang mit TCP-Protokoll

TMO Timeout

w Write (Systemvariable wird mit Wert versorgt, z. B. vom Anwen-
derprogramm)

Watchdog (WD) | Zeitiiberwachung fiir Module oder Programme. Bei Uberschreiten
der Watchdog-Zeit geht das Modul oder Programm in den Fehler-
stopp.

WDZ Watchdog-Zeit
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