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1.1

Allgemeine Hinweise
Aufbau und Gebrauch der Dokumentation

Allgemeine Hinweise

Dieses Handbuch enthalt Informationen fiir den bestimmungsgemaflen Gebrauch der
Sicherheitssteuerung.

Voraussetzung flr die gefahrlose Installation, Inbetriebnahme und fiir die Sicherheit bei
Betrieb und Instandhaltung sind:

« Kenntnis von Vorschriften

» Technisch einwandfreie Umsetzung der in diesem Handbuch enthaltenen Sicher-
heitshinweise durch qualifiziertes Personal

In folgenden Fallen kénnen durch Stérungen oder Beeintrachtigungen von Sicherheits-
funktionen schwere Personen-, Sach- oder Umweltschaden eintreten, fur die SEW-
EURODRIVE keine Haftung bernehmen kann:

» Bei nicht qualifizierten Eingriffen in die Gerate
» Bei Abschalten oder Umgehen (Bypass) von Sicherheitsfunktionen
» Bei Nichtbeachtung von Hinweisen dieses Handbuchs

SEW-EURODRIVE entwickelt, fertigt und prift Sicherheitssteuerungen unter Beach-
tung der einschlagigen Sicherheitsnormen. Die Verwendung der Geréate ist nur zulassig,
wenn alle folgenden Voraussetzungen erfullt sind:

* Nur die in den Beschreibungen vorgesehenen Einsatzfalle
* Nur die spezifizierten Umgebungsbedingungen

* Nurin Verbindung mit zugelassenen Fremdgeraten

Aufbau und Gebrauch der Dokumentation

Dieses Systemhandbuch enthalt folgende Themen:
+ Allgemeine Hinweise

+ Systemeigenschaften

+  Kommunikation

+ Safeethernet

*  Modbus TCP/UDP

* Com-User Task (CUT)

+ Betriebssystem

* Anwenderprogramm

* Inbetriebnahme

» Betrieb

* Instandhaltung

Das Handbuch beschreibt folgende Variante:

Programmierwerkzeug Prozessor-Betriebssystem |Kommunikations-Betriebssystem

SiLworX Ab CPU-BS V.8 Ab COM-BS V.13
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Allgemeine Hinweise
Zielgruppe

1.2 Zielgruppe

Dieses Dokument wendet sich an Planer, Projekteure und Programmierer von Automa-
tisierungsanlagen sowie Personen, die zu Inbetriebnahme, Betrieb und Wartung der
Gerate und Systeme berechtigt sind. Vorausgesetzt werden spezielle Kenntnisse auf
dem Gebiet der sicherheitsgerichteten Automatisierungssysteme.

1.3  Darstellungskonventionen

Zur besseren Lesbarkeit und zur Verdeutlichung gelten in diesem Dokument folgende
Schreibweisen:

Schreibweise Bedeutung
Fett Hervorhebung wichtiger Textteile.

[...] Bezeichnungen von Schaltflachen und Menulbefehlen im Programmierwerkzeug, auf die
Sie klicken kénnen.

Kursiv Parameter und Systemvariablen.
Courier Wértliche Benutzereingaben.
RUN Bezeichnungen von Betriebszustéanden in GroRbuchstaben.

1.4 Aufbau der Sicherheitshinweise
1.4.1 Bedeutung der Signalworte

Die folgende Tabelle zeigt die Abstufung und Bedeutung der Signalworte fiir Sicher-
heitshinweise, Warnungen vor Sachschaden und weitere Hinweise.

Signalwort Bedeutung Folgen bei Missachtung
A GEFAHR! Unmittelbar drohende Gefahr Tod oder schwere Kérperverletzungen
A WARNUNG! Mogliche, gefahrliche Situation = Tod oder schwere Kérperverletzungen

A VORSICHT! Mogliche, gefahrliche Situation | Leichte Kérperverletzungen

ACHTUNG! Mégliche Sachschaden Beschadigung des Antriebssystems
oder seiner Umgebung

HINWEIS Nitzlicher Hinweis oder Tipp:
Erleichtert die Handhabung des
Antriebssystems.

1.4.2 Aufbau der abschnittsbezogenen Sicherheitshinweise

Die abschnittsbezogenen Sicherheitshinweise gelten nicht nur flr eine spezielle Hand-
lung, sondern flir mehrere Handlungen innerhalb eines Themas. Die verwendeten
Piktogramme weisen entweder auf eine allgemeine oder spezifische Gefahr hin.

Hier sehen Sie den formalen Aufbau eines abschnittsbezogenen Sicherheitshinweises:
A SIGNALWORT!
Art der Gefahr und ihre Quelle.

Mégliche Folge(n) der Missachtung.
* Malnahme(n) zur Abwendung der Gefahr.
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Allgemeine Hinweise
Mangelhaftungsanspriche

1.4.3 Aufbau der eingebetteten Sicherheitshinweise

Die eingebetteten Sicherheitshinweise sind direkt in die Handlungsanleitung vor dem
gefahrlichen Handlungsschritt integriert.

Hier sehen Sie den formalen Aufbau eines eingebetteten Sicherheitshinweises:
+ A SIGNALWORT! Art der Gefahr und ihre Quelle.

Maogliche Folge(n) der Missachtung.

— MafRnahme(n) zur Abwendung der Gefahr.

1.5 Mangelhaftungsanspriiche

Die Einhaltung der Dokumentation ist die Voraussetzung fir den stérungsfreien
Betrieb und die Erfullung eventueller Mangelhaftungsanspriiche. Lesen Sie deshalb
zuerst die Dokumentation, bevor Sie mit dem Gerat arbeiten!

1.6 Haftungsausschluss

Die Beachtung der Dokumentation ist Grundvoraussetzung fir den sicheren Betrieb und
fur das Erreichen der angegebenen Produkteigenschaften und Leistungsmerkmale. Fur
Personen-, Sach- oder Vermogensschaden, die wegen Nichtbeachtung der Betriebsan-
leitung entstehen, Ubernimmt SEW-EURODRIVE keine Haftung. Die Sachméangelhaf-
tung ist in solchen Fallen ausgeschlossen.

1.7  Mitgeltende Unterlagen

Beachten Sie die folgenden mitgeltenden Unterlagen:
» Betriebsanleitung "Dezentrale Sicherheitssteuerung PFF-HM31A flr MOVIPRO®"

» Sicherheitshandbuch  "Dezentrale  Sicherheitssteuerung PFF-HM31A  fur
MOVIPRO®"

* Praxis der Antriebstechnik - EMV in der Antriebstechnik

Wenn Sie die CUT-Funktionalitat nutzen mochten, beachten Sie zusatzlich die fol-
genden mitgeltenden Unterlagen:

» Handbuch "Com-User Task fur PFF-HM31A"
+  Handbuch "MOVIVISION® Parameter- und Diagnosetool Version 2.0"

Sie bendtigen Software, die nicht im Lieferumfang ist. Sie kdnnen die Software zusam-
men mit der Dokumentation auf einem Datentrager (CD/DVD) von SEW-EURODRIVE
unter folgenden Bestellangaben beziehen:

Bezeichnung Sachnummer
SILWorX fiir PFF-HM31A 19500114

* Hardware: SILWorX Lizenz Dongle
Software: SILWorX ab 4.64.0

Motion Library PFF-HM31 17106400

Bausteinbibliothek fur die sichere Wegmessung /Function block library
for safety related position detection

Beachten Sie dartiber hinaus die mitgeltenden Unterlagen in Abhangigkeit zu der ange-
schlossenen Antriebstechnik

Sie finden die jeweils aktuelle Version der Dokumentation / Software auf der SEW-
Homepage (www.sew-eurodrive.de) in der Rubrik "Dokumentationen”.
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Allgemeine Hinweise
Urheberrechtsvermerk

1.8 Urheberrechtsvermerk

© 2012 — SEW-EURODRIVE. Alle Rechte vorbehalten.

Jegliche — auch auszugsweise — Vervielfaltigung, Bearbeitung, Verbreitung und sons-
tige Verwertung sind verboten.

1.9 Produktnamen und Marken

Die in dieser Dokumentation genannten Produktnamen sind Marken oder eingetragene
Marken der jeweiligen Titelhalter.
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Systemeigenschaften
Uberwachung der Betriebsspannung

2 Systemeigenschaften

Die Sicherheitssteuerung enthalt in einem Gehause ein sicherheitsgerichtetes Prozes-
sorsystem, eine Anzahl Eingange und Ausgange sowie Kommunikationsanschlisse.

Details entnehmen Sie der Betriebsanleitung "Dezentrale Sicherheitssteuerung
PFF-HM31A fir MOVIPRO®",

2.1 Uberwachung der Betriebsspannung

Das Gerat Uberwacht die Spannung 24 VDC wahrend des Betriebs. Reaktionen erfol-
gen entsprechend der aufgelisteten Spannungspegel:

Spannungspegel Reaktion der Gerite
DC 24V -20% / +25% (19.2V -30V) Normalbetrieb
<18,0V Alarmzustand (interne Variable werden beschrieben

(softwareseitig ausgelesene Spannung auf der Pla- |und an die Eingénge und Ausgéange gegeben)
tine)
<12,0V Abschaltung der Eingange und Ausgange

(softwareseitig ausgelesene Spannung auf der Pla-
tine)

Die Systemvariable Stromversorgungszustand erlaubt es, den Zustand der Betriebs-
spannung mit dem Programmierwerkzeug oder im Anwenderprogramm auszuwerten.

2.2 Uberwachung des Temperaturzustandes

[ 0

Die Temperatur wird durch Sensoren an relevanten Stellen im Innern des Gerates oder
des Systems gemessen und softwareseitig ausgegeben.

Diese hat einen Delta-Betrag zu der Umgebungstemperatur, welcher von vielen Fak-
toren abhangt. Bei definierten Temperaturen (zwei Schaltschwellen) der Platine geht die
Sicherheitssteuerung in den sicheren Zustand Uiber.

Uberschreitet die gerateintern gemessene Temperatur die definierten Schaltschwellen,
andert sich der Wert der Systemvariable "Temperaturzustand" wie folgt:

Temperatur (gerateintern) Temperaturbereich Temperaturzustand [BYTE]
<60 °C Normal 0x00
60 °C...70 °C Hohe Temperatur 0x01
>70°C Sehr hohe Temperatur 0x03
Riickkehr auf 64 °C — 54 °CY Hohe Temperatur 0x01
Riickkehr auf < 54 °C") Normal 0x00

1) Die Sensoren haben eine Hysterese von 6 °C.

Bei mangelnder oder fehlender Luftzirkulation und nicht ausreichender Eigenkonvektion
kann die Schwelle zum Bereich "Hohe Temperatur" in der Sicherheitssteuerung schon
bei Umgebungstemperaturen < 35 °C ansprechen. Ursachen kénnen lokale Erwar-
mungen oder eine unglnstige Warmeableitung sein. Insbesondere bei digitalen Aus-
gangen ist die Erwarmung stark von der Belastung abhangig. Die Systemvariable Tem-
peraturzustand ermdglicht dem Anwender die interne Temperatur auszulesen.

HINWEIS

Der Ubergang in den Zustand hohe Temperatur oder sehr hohe Temperatur bedeutet
nicht, dass die Sicherheit des Systems beeintrachtigt ist.
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Systemeigenschaften
Alarm- und Ereignisaufzeichnung

2.3 Alarm- und Ereignisaufzeichnung

Die Sicherheitssteuerung verfugt Uber die Fahigkeit, Alarme und Ereignisse aufzuzeich-
nen (Sequence of Events Recording, SER).

2.3.1 Alarme und Ereignisse

Ereignisse sind Anderungen des Zustands von Anlage oder Steuerung, die mit einem
Zeitstempel versehen sind.

Alarme sind solche Ereignisse, die eine Erhdhung des Gefahrenpotentials signalisieren.

Die Sicherheitssteuerung zeichnet als Ereignisse die Zustandsanderungen zusammen
mit dem Zeitpunkt ihres Auftretens auf.

Die Sicherheitssteuerung unterscheidet boolesche und skalare Ereignisse.
Boolesche Ereignisse:
« Anderungen von Booleschen Variablen, z. B. von digitalen Eingangen.

* Alarm- und Normalzustand, diese sind den Zustanden der Variablen beliebig zuzu-
ordnen

Skalare Ereignisse:

+ Ubergange Uber Grenzwerte, die fir eine skalare Variable definiert sind.
» Skalare Variable haben einen numerischen Datentyp, z. B. INT, REAL.
» Es sind zwei obere und zwei untere Grenzen méglich.

» Fur die Grenzwerte muss gelten:

Oberste Grenze = obere Grenze = Normalbereich = untere Grenze = unterste
Grenze.

» Eine Hysterese kann in folgenden Fallen wirken:
— Bei Unterschreitung einer oberen Grenze.
— Bei Uberschreitung einer unteren Grenze.

Die Angabe einer Hysterese vermeidet eine unnétig grol3e Menge an Ereignissen, wenn
die globale Variable stark um einen Grenzwert schwankt.

Die Sicherheitssteuerung kann nur dann Ereignisse bilden, wenn diese in SlLworX de-
finiert sind, siehe Kapitel "Konfigurieren von Alarmen und Ereignissen". Bis zu 4 000
Alarme und Ereignisse sind definierbar.

2.3.2 Bildung von Ereignissen

Das Prozessorsystem ist in der Lage, Ereignisse zu bilden. Das Prozessorsystem bildet
die Ereignisse aus globalen Variablen und legt sie im Puffer ab, siehe "Aufzeichnung
von Ereignissen". Die Ereignisbildung findet im Zyklus des Anwenderprogramms statt.
Jedes gelesene Ereignis kann durch ein neu aufgetretenes Ereignis Uberschrieben wer-
den.

Systemereignisse:

AuRer den Ereignissen, die Anderungen von globalen Variablen oder Eingangssignalen
registrieren, bilden die Prozessorsysteme folgende Arten von Systemereignissen:

+ Uberlauf: Es sind infolge von Pufferiiberlauf Ereignisse nicht gespeichert worden.
Der Zeitstempel des Uberlauf-Ereignisses entspricht dem des Ereignisses, das den
Uberlauf erzeugt hat.

 Init: Der Ereignispuffer wurde initialisiert.
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Systemeigenschaften
Alarm- und Ereignisaufzeichnung

Systemereignisse enthalten die SRS-Identifikation des Gerats, das sie ausgeldst hat.
Statusvariable stellen dem Anwenderprogramm den Ereigniszustand skalarer Ereig-
nisse zur Verfugung. Jedem der folgenden Zustédnde kann als Statusvariable eine glo-
bale Variable vom Typ BOOL zugeordnet sein:

* Normal.

* Untere Grenze unterschritten.

* Unterste Grenze unterschritten. Obere Grenze tberschritten.
» Oberste Grenze uberschritten.

Die zugeordnete Statusvariable wird TRUE, wenn der betreffende Zustand erreicht ist.

2.3.3 Aufzeichnung von Ereignissen

Das Prozessorsystem sammelt die Ereignisse: Das Prozessorsystem speichert alle Er-
eignisse in seinem Puffer. Der Puffer ist im nichtflichtigen Speicher angelegt und fasst
1000 Ereignisse. Ist der Puffer voll, werden keine neuen Ereignisse gespeichert, bis
weitere Ereignisse gelesen und dadurch zum Uberschreiben markiert wurden.

2.3.4 Weitergabe von Ereignissen

Die Ereignisse kénnen Uber das MODBUS-Protokoll zur Antriebssteuerung (Beck-PC)
oder Uber safeethernet zur Ubergeordneten Sicherheitssteuerung tbertragen werden.
Hierfir missen zuvor im Anwenderprogramm die entsprechenden Variablen verknupft
werden. Die erweiterte Diagnose erfolgt iber das PADT (SILworX).
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Kommunikation
Ethernet

3 Kommunikation

Verfugbare Protokolle

Optionale Protokolle

jude

3.1 Ethernet

Die Sicherheitssteuerungen kommuniziert unter Nutzung folgender Protokolle:
+ safeethernet

Sicherheitsgerichtetes Protokoll fiir die Kommunikation der Steuerungen untereinan-
der

» Feldbusprotokoll Modbus TCP/UDP fir den Anschluss externer Gerate oder Sys-
teme

+  Kommunikation mit dem Programmiergerat

Das Kommunikationssystem ist an das sicherheitsgerichtete Prozessorsystem ange-
schlossen.

Es ist mit den Feldbus-Schnittstellen Gber ein Dual-Port-RAM an das sichere Mikropro-
zessorsystem angebunden. An die Schnittstellen dirfen nur Gerate angeschlossen wer-
den, die eine sichere elektrische Trennung gewahrleisten.

Das Kommunikationssystem steuert die Kommunikation der Steuerung mit anderen
Systemen Uber leistungsfahige Schnittstellen:

Die folgenden Protokolle sind verfiigbar:

Protokoll Schnittstellen Aktivierung
safeethernet Ethernet Funktion ist bei der Gerateoption PFF-HM31A1-E61-
SNTP Server/Client Ethernet 1111-00/000/000 standardgemaR freigeschaltet.
Modbus TCP Master Ethernet
Com-User Task CAN (X4111_1/2)

RS485 (X4011)

Die folgenden Protokolle sind auf Anfrage als Gerateoption verfiigbar:

Protokoll

Modbus TCP Slave

TCP Send/Receive
PROFINET IO Controller
PROFINET IO Device

OPC Server (lauft auf
Host-PC)

Schnittstellen
Ethernet

Aktivierung

Auf Anfrage wird eine neue Gerateoption generiert in der
das gewiinschte Protokoll freigeschaltet ist.

HINWEIS

Die optionalen Protokolle kénnen in der Gerateoption PFF-HM31A1-E61-1111-
00/000/000 ohne Aktivierung fur 5000 Betriebsstunden zu Testzwecken verwendet
werden. Bei der Verwendung der nicht aktivierten Protokollen leuchtet die System-
LED "ERROR" dauerhaft rot.

Nach Ablauf der 5000 Betriebsstunden lauft die Steuerung nicht mehr an.
» Bestellen Sie rechtzeitig die Gerateoption mit den bendtigten Protokollen.

Die Sicherheitssteuerung enthalt einen Ethernet-Switch mit Anschliissen. Uber diese
Anschlisse konnen mithilfe von Ethernet-Kabeln andere Gerate mit der Steuerung ver-
bunden werden.
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Switch

jude

Es stehen die folgenden Schnittstellen zur Verfigung:

2 Ethernet-Schnittstellen: X4233 1 und X4233 2

Die beiden Schnittstellen befinden sich auf der Anschlussleiste des Gerats
1 Ethernet-Service-Schnittstelle: X4223

Zum Anschluss eines Programmiergerats (PADT)

Ein Switch ist im Gegensatz zu einem Hub in der Lage, Datenpakete zu analysieren
und kurzfristig zu speichern, um dann eine zeitweilige gezielte Verbindung zwischen
zwei Kommunikationspartnern (Sender/Empfanger) fir die Ubertragung der Daten
aufzubauen. Dadurch werden die bei einem Hub Ublichen Kollisionen vermieden und
das Netzwerk entlastet. Zur gezielten Weiterleitung der Daten bendétigt jeder Switch
eine Adress-/Port-Zuordnungstabelle. Diese Tabelle wird in einem Selbstlernpro-
zess vom Switch automatisch generiert. In ihr sind MAC-Adressen einem bestimm-
ten Port im Switch zugeordnet. Eingehende Datenpakete werden anhand dieser Ta-
belle an den entsprechenden Port direkt weitergeleitet.

Der Switch schaltet automatisch um sowohl zwischen den Ubertragungsraten 10
und 100 MBit/s als auch zwischen Voll- und Halbduplex-Verbindungen. Damit steht
in jeder Richtung der Datenlibertragung die volle Bandbreite zur Verfugung (Volldu-
plexbetrieb).

Ein Switch regelt die Kommunikation zwischen verschiedenen Endgeraten. Der
Switch kann dabei bis zu 1000 absolute MAC-Adressen ansprechen.

Autocrossing erkennt den Anschluss von Kabeln mit gekreuzten Adern, und der
Switch stellt sich automatisch darauf ein.

HINWEIS

Bei der Konfiguration der sicherheitsgerichteten Kommunikation sind die Hinweise im
Sicherheitshandbuch zu beachten.

3.1.1  SNTP - Protokoll

Mit dem SNTP-Protokoll (Simple Network Time Protocol) wird Uber Ethernet die Uhrzeit
der SNTP-Clients durch den SNTP-Server synchronisiert. Die Sicherheitssteuerung
kann als SNTP-Server und/oder als SNTP-Client konfiguriert und eingesetzt werden.

Es gilt der SNTP Standard nach RFC 2030 (SNTP-Version 4) mit der Einschrankung,
dass nur der Unicast-Modus unterstutzt wird.

SNTP-Client

[

Die Funktion ist standardgemal freigeschaltet.

Als Ubertragungsstandard fiir das Netzwerk ist Ethernet 10/100/-BaseT erforderlich.

Der SNTP-Client benutzt zu seiner Zeitsynchronisation immer nur den erreichbaren
SNTP-Server mit der hdchsten Prioritat.

In jeder Ressource kann ein SNTP-Client zur Zeitsynchronisation konfiguriert werden.

HINWEIS

Zeitsynchronisation einer Sicherheitssteuerung durch eine andere Sicherheitssteue-
rung.

Wird ein SNTP-Client auf einer Sicherheitssteuerung eingerichtet, so wird der interne
SNTP-Server der Sicherheitssteuerung abgeschaltet.

Um weiterhin eine Zeitsynchronisation einer Sicherheitssteuerung durch eine andere
Sicherheitssteuerung zu gewahrleisten, muss auf dem Kommunikationsmodul, mit
welchem die Remote I/O verbunden ist, ein SNTP-Server eingerichtet werden.
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SNTP-Client (Ser-
ver Info)

So legen Sie einen neuen SNTP-Client an:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.
2. Rechtsklick auf Protokolle und im Kontextmeni [Neu] / [SNTP-Client] wahlen.
Ein neuer SNTP-Client wird hinzuzugefligt.

3. Im Kontextmeni von

[SNTP-Client] / [Eigenschaften] das COM-Modul auswahlen.

Das Dialogfenster des SNTP-Client enthalt die folgenden Parameter:

Parameter Beschreibung

Typ SNTP-Client

Name Name fiir den SNTP-Client maximal 32 Zeichen.

Modul Auswahl des CPU- oder COM-Moduls, auf dem dieses Protokoll abgearbeitet

wird.

Verhalten bei CPU/COM Ver-
bindungsverlust

Max. yP-Budget aktivieren

Bei Verbindungsverlust des Prozessormoduls zum Kommunikationsmodul
werden in Abhangigkeit dieses Parameters die Eingangsvariablen entweder
initialisiert oder unverandert im Prozessormodul verwendet. (z. B. wenn Kom-
munikationsmodul bei laufender Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die Initialwerte
zuruckgesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten den letzten Wert.
Wird vom Betriebssystem des Moduls nicht bertcksichtigt.
Parameter wurde wegen der CRC- und Reload-Stabilitat erhalten.

Max. pP-Budget in [%]

Wird vom Betriebssystem des Moduls nicht bertcksichtigt.
Parameter wurde wegen der CRC- und Reload-Stabilitat erhalten.

Beschreibung

Beliebige eindeutige Beschreibung fiir den SNTP

Aktuelle SNTP-Version

Anzeige der aktuellen SNTP Version.

Referenz Stratum

Das Stratum eines SNTP-Clients gibt die Genauigkeit seiner lokalen Zeit wie-
der. Je niedriger das Stratum, desto genauer ist seine lokale Zeit. Null bedeu-
tet ein unspezifiziertes oder nicht verfiigbares Stratum (nicht giiltig). Der
aktuell verwendete SNTP-Server eines SNTP-Clients ist der, welcher erreich-
bar ist und die hochste Prioritat besitzt.

Ist das Stratum des aktuellen SNTP-Servers kleiner als das des SNTP-Cli-

ents, so Ubernimmt die Ressource die Zeit des aktuellen SNTP-Servers.

Ist das Stratum des aktuellen SNTP-Servers groRer als das des SNTP-Cli-

ents, so Ubernimmt die Ressource die Zeit des aktuellen SNTP-Servers nicht.

Ist das Stratum des aktuellen SNTP-Servers gleich dem des SNTP-Clients,

so sind zwei Falle zu unterscheiden:

*  Wenn der SNTP-Client (Ressource) ausschlieRlich als SNTP-Client
arbeitet, so Ubernimmt die Ressource die Zeit des aktuellen SNTP-Ser-
vers.

*  Wenn der SNTP-Client (Ressource) gleichzeitig auch als SNTP-Server
arbeitet, wird pro Anfrage des SNTP-Clients die Halfte der Zeitdifferenz
zum aktuellen SNTP-Server auf der Ressource ibernommen (Zeit nahert
sich langsam an).

Wertebereich: 16 s — 16384 s (Standardwert: 16 s)

Client Zeitanfrage Intervall [s]

Zeitintervall, in dem die Zeitsynchronisation durch den aktuellen SNTP-Ser-
ver erfolgt. Das Client-Zeitanfrage-Intervall im SNTP-Client muss gréf3er sein
als das Timeout im SNTP-Server.

Wertebereich: 16 s — 16384 s (Standardwert: 16 s)

In der SNTP-Server Info wird die Verbindung zu einem SNTP-Server konfiguriert. Un-
terhalb eines SNTP-Clients kdnnen 1 bis 4 SNTP-Server Infos konfiguriert werden.

So legen Sie einen neuen SNTP- Server Info an:
1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] / [SNTP Client] 6ffnen.

2. Rechtsklick auf Protokolle und im Kontextmenti [Neu] / [SNTP-Server Info] wahlen.

Eine neue SNTP-Server Info wird hinzuzugefigt.

3. Im Kontextmeni von [SNTP-Server Info] / [Eigenschaften] das COM-Modul auswah-

len.
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Das Dialogfenster der SNTP-Server Info enthalt die folgenden Parameter:

Parameter Beschreibung

Typ SNTP-Server-Info

Name Name fir die SNTP-Server-Info. Maximal 31 Zeichen.

Beschreibung Beschreibung fiir den SNTP-Server. Maximal 31 Zeichen.

IP-Adresse IP-Adresse der Ressource oder des PCs, auf dem der SNTP-Server
konfiguriert ist.
Standardwert: 0.0.0.0

SNTP-ServerPrioritat Prioritat mit welcher der SNTP-Client diesen SNTP-Server behandelt.
Die fur einen SNTP-Client konfigurierten SNTP-Server sollten unter-
schiedliche Prioritaten besitzen.
Wertebereich: 0 (geringste Prioritat) bis 4294967295 (hochste Priori-
tat)
Standardwert: 1s

SNTP-ServerTimeout [s] Der Timeout im SNTP-Server muss kleiner eingestellt sein als das
Zeitanfragenintervall im SNTP-Client.
Wertebereich: 1 s — 16384 s
Standardwert: 1 s

SNTP-Server Der SNTP-Server nimmt die Anforderung von einem SNTP-Client entgegen und sendet

seine aktuelle Zeit an den SNTP-Client zurlck.

So legen Sie einen neuen SNTP-Server an:

1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.

2. Rechtsklick auf [Protokolle] und im Kontextmeni [Neu] / [SNTP-Server] wahlen.
Ein neuer SNTP Server wird hinzuzugefugt.

3. Im Kontextmeni von [SNTP Server] / [Eigenschaften] das COM-Modul auswahlen.

Das Dialogfenster des SNTP-Client enthalt die folgenden Parameter:

Parameter Beschreibung

Typ SNTP-Client

Name Name fir den SNTP-Client maximal 31 Zeichen.

Modul Auswahl des CPU- oder COM-Moduls, auf dem dieses Protokoll abgearbeitet
wird.

Max. yP-Budget aktivieren |Aktiviert: Limit des uP-Budget aus dem Feld Max. yP-Budget in [%] Uberneh-
men.
Deaktiviert: Kein Limit des yP-Budget, fiir dieses Protokoll verwenden.

Max. pP-Budget in [%] Maximale puP-Last des Moduls, welche bei der Abarbeitung des Protokolls pro-

duziert werden darf.

Wertebereich: 1 — 100 %

Standardwert: 30 %

Verhalten bei CPU/COM Bei Verbindungsverlust des Prozessormoduls zum Kommunikationsmodul wer-
Verbindungsverlust den in Abhangigkeit dieses Parameters die Eingangsvariablen entweder initia-

lisiert oder unverandert im Prozessormodul verwendet. (z. B. wenn
Kommunikationsmodul bei laufender Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die Initialwerte zurtick-
gesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten den letzten Wert.

Beschreibung Beliebige eindeutige Beschreibung fiir den SNTP
Aktuelle SNTP-Version Anzeige der aktuellen SNTP Version.
Stratum des Zeitservers Das Stratum eines SNTP-Clients gibt die Genauigkeit seiner lokalen Zeit wie-

der. Je niedriger das Stratum, desto genauer ist seine lokale Zeit. Null bedeutet
ein unspezifiziertes oder nicht verfiigbares Stratum (nicht giiltig).

Das Stratum des SNTP-Servers muss niedriger oder gleich dem Stratum des
anfragenden SNTP-Clients sein. Ansonsten wird die Zeit des SNTP-Servers
vom SNTP-Client nicht Gbernommen.

Wertebereich: 1 — 15

Standardwert: 14
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Kommunikation mit dem Programmierwerkzeug [7

3.2 Kommunikation mit dem Programmierwerkzeug

Die Kommunikation der Sicherheitssteuerung mit einem PADT erfolgt Giber Ethernet.
Ein PADT ist ein PC/ Laptop, auf dem das Programmierwerkzeug SlLworX installiert ist.

Es ist mdglich, dass eine Steuerung gleichzeitig mit bis zu 5 PADTs kommuniziert.
Dabei kann jedoch nur ein Programmierwerkzeug schreibend auf die Steuerung zugrei-
fen. Alle Ubrigen kdnnen nur Informationen auslesen. Bei jedem weiteren Versuch, eine
schreibende Verbindung aufzubauen, erteilt die Steuerung nur einen lesenden Zugriff.
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4 safeethernet

Die Sicherheitssteuerung ist safeethernet-fahig. Sie kann sicherheitsgerichtet geman
SIL 3 uber Ethernet (100 Mbit/s) kommunizieren.

Die Ethernet-Schnittstellen der Sicherheitssteuerung sind simultan auch fir andere Pro-

tokolle nutzbar.

Die safeethernet Kommunikation zwischen den Steuerungen kann uber verschiedene
Ethernet-Netzwerktopologien erfolgen. Passen Sie die Parameter des safeethernet
Protokolls an das verwendete Ethernet-Netzwerk an, um Geschwindigkeit und Effizienz
des Datentransfers zu erhdhen.

Diese Parameter konnen mit Hilfe so genannter Netzwerkprofile eingestellt werden. Die-
werkseitige Einstellung der Parameter stellt die Kommunikation sicher, ohne dass sich
derAnwender zunachst in Details der Netzwerkkonfiguration einarbeiten muss.

HINWEIS

jde

mafR IEC 61508.

safeethernet-Eigenschaften

Das safeethernet Protokoll ist sicherheitsgerichtet und TUV zertifiziert bis SIL 3 ge-

Element

Eigenschaften

Beschreibung

Bendtigtes Modul/Steuerung

Ethernet-Schnittstellen

Verbindungen
Redundante Verbindungen:

Redundante Transportwege

Prozessdatenmenge pro Ver-
bindung

Integriertes Prozessormodul der
Steuerung

100 Mbit/s

128
128

Einschrankung da nur ein Gerat
1100 Bytes

safeethernet wird auf dem sicherheitsge-
richteten Prozessormodul ausgefuhrt.

Die verwendeten Ethernet-Schnittstellen
sind simultan auch fiir andere Protokolle
nutzbar.

safeethernet-Verbindungen

2 Kanal Betrieb Redundante safeethernet
Verbindungen zwischen Steuerungen sind
im safeethernet-Editor einstellbar.

Redundante safeethernet Transportwege
pro safeethernet Verbindung.
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Was ist safeethernet?

4.1

Was ist safeethernet?

[

Im Bereich der Prozess- und Automatisierungstechnik sind Anforderungen wie Determi-
nismus, Zuverlassigkeit, Austauschbarkeit, Erweiterbarkeit und vor allem Sicherheit
zentrale Themen.

safeethernet ist ein Ubertragungsprotokoll zur Ubertragung von sicherheitsgerichteten
Daten bis SIL 3 auf Basis der Ethernet-Technologie.

safeethernet beinhaltet Mechanismen, die folgende Fehler erkennen und darauf sicher-
heitsgerichtet reagieren:

» Verfalschung von Ubertragenen Daten (doppelte, verlorene, gednderte Bits)
» Falsche Adressierung von Nachrichten (Sender, Empfanger)

» Falsche Reihenfolge von Daten (Wiederholung, Verlust, Tausch)

» Falsches Zeitverhalten (Verzégerung, Echo)

safeethernet basiert auf dem Standard IEEE 802.3.

safeethernet verwendet ,unsichere Datenubertragungskanale* (Ethernet) nach dem
Black-Channel-Prinzip und Gberwacht sie bei Sender und Empfanger durch sicherheits-
gerichtete Protokollmechanismen. Dadurch sind Ethernet-Netzwerkkomponenten wie
Hubs, Switches, Router innerhalb eines sicherheitsgerichteten Netzwerkes verwend-
bar.

safeethernet nutzt die Fahigkeiten von Standard Ethernet in der Form, dass Sicherheit
und Echtzeitfahigkeit ermdglicht werden. Ein spezieller Protokollmechanismus garan-
tiert ein deterministisches Verhalten auch bei Ausfall oder Eintritt von Kommunikations-
teilnehmern. Das System bindet neue Komponenten in das laufende System dann au-
tomatisch ein. Alle Komponenten eines Netzwerkes sind wahrend des laufenden Be-
triebs austauschbar. Mit dem Einsatz von Switches lassen sich Ubertragungszeiten klar
definieren. Somit wird Ethernet echtzeitfahig.

Verbindungen zum firmeninternen Intranet als auch Verbindungen zum Internet sind mit
safeethernet mdglich. Damit ist nur noch ein Netzwerk fiir sichere und nicht sichere Da-
tentbertragung nétig.

HINWEIS

Das Netzwerk darf von anderen Teilnehmern mitbenutzt werden, wenn genlgend
Ubertragungskapagzitat zur Verfiigung steht.

A WARNUNG!
Manipulation der sicherheitsgerichteten Datentbertragung!
Tod oder schwere Kérperverletzung.

Der Betreiber hat dafiir zu sorgen, dass das flir safeethernet verwendete Ethernetaus-
reichend vor Manipulationen (z. B. durch Hacker) geschiitzt wird.Art und Umfang der
MaRnahmen sind mit der abnehmenden Priifstelle abzustimmen.
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safeethernet ermdglicht flexible Systemstrukturen fir die dezentrale Automatisierung
mit definierten Reaktionszeiten. Je nach Anforderung kénnen Sie die Intelligenz wahl-
weise zentral oder dezentral auf die Teilnehmer innerhalb des Netzwerkes verteilen.
safeethernet
=== Ethernet
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|
- |
5519919883
[1] PC des DCS-Leitsystems [4] DCS-Leitsystem
[2] PADT (SlLworX) [5] Funk, Satellit, WLAN, Lichtwellenleiter, ISDN
oder DSL
[3] Switch [6] SPS
HINWEIS
[ ]
1 Unbeabsichtigter Ubergang in den sicheren Zustand méglich!

+ Bei der Zusammenschaltung ist zu beachten, dass keine Netzschleifen entstehen.
Datenpakete dirfen nur auf einem Weg zu einer Steuerung gelangen.

* Verwenden Sie beim Aufbau einer Ethernet-Ring-Topologie ausschlief3lich ma-
nagementfahige Switche.
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safeethernet-Editor

4.2

safeethernet-Editor

Im safeethernet-Editor erstellen und konfigurieren Sie die safeethernet-Verbindungen
zu den Kommunikationspartnern (Ressourcen).

So 6ffnen Sie den safeethernet Editor der lokalen Ressource:

1. Im Strukturbaum [Konfiguration] / [Ressource] 6ffnen.

2. Rechtsklick auf safeethernet und im Kontextmenu [Edit] wahlen.

Der safeethernet-Editor enthalt den Arbeitsbereich und die Objektauswahl.

Im safeethernet-Editor erstellen und konfigurieren Sie die safeethernet Verbindungen
zu den Kommunikationspartnern (Ressourcen). Dazu ziehen Sie die Ressourcen aus
der Objektauswahl in den Arbeitsbereich.

Zur Konfiguration der safeethernet-Verbindung missen Sie die folgenden safeethernet-
Protokoll-Parameter einstellen:

Parameter Beschreibung

Partner Ressource-Name des Linkpartners

IF CH... Verfligbare Ethernet-Schnittstellen auf der Ressource (lokal) und Ressource
(Ziel)

Profil Kombination zueinander passender safeethernet Parameter,siehe auch

Kapitel "Safeethernet Profile

Response Time [ms]

Zeit bis zur Empfangsbestatigung einer Nachricht beim Absender, siehe
auch Kapitel "Response Time".

Receive Timeout [ms]

Uberwachungszeit auf PES1, innerhalb der eine korrekte Antwort von PES2
empfangen werden muss, siehe auch Kapitel "Receive Timeout"

Resend Timeout [ms]

Uberwachungszeit auf PES1, innerhalb welcher PES2 den Empfang eines
Datenpaketes bestatigt haben muss, ansonsten wird das Datenpaket wieder-
holt, siehe auch Kapitel "Resend Timeout".

Acknowledge Timeout [ms]

Zeit, nach der ein empfangenes Datenpaket von der CPU spatestens besta-
tigt werden muss, siehe auch Kapitel "Acknowledge Timeout".

Prod.-Rate

Produktionsrate: Kleinstes Zeitintervall zwischen zwei Datenpaketen, siehe
auch Kapitel "Production Rate".

Speicher (Queue-Tiefe)

Anzahl der Datenpakete, die ohne Empfangsbestatigung versendet werden
koénnen, siehe auch Kapitel "Speicher".

Freeze-Daten bei Verbin-
dungsverlust [ms]

Verhalten der Input Variablen dieser safeethernet Verbindung bei Verbin-
dungsunterbrechung™.

* Verwende Initialdaten:
Fir die Input Variablen werden die Initialdaten verwendet. Unbegrenzt
Die Input Variablen werden auf dem momentanen Wert eingefroren und
bis zur erneuten Verbindungsaufnahme verwendet.

* Begrenzt
Eingabe: Doppelklick auf Dropdown-Feld und Zeit eingeben. Die Input
Variablen werden auf dem momentanen Wert eingefroren und bis nach
dem parametrierten Timeout verwendet. Danach werden die Initialdaten
verwendet. Der Timeout kann sich um bis zu einem CPU Zyklus verlan-
gern.

Fragmente pro Zyklus

Prioritat Ereignisse
Prioritat Zustandswerte
Anzahl ignorierte Warnungen

Zeitraum Warnungen [ms]

SER aktivieren

Feste Einstellung: Ein Fragment wird pro Zyklus der Steuerung zum Kommu-
nikationspartner ubertragen.

Fragment < 900 Byte
Funktion wird nicht unterstitzt.

Ist die Anzahl von Warnungen, die hintereinander in der Zeitspanne Zeitraum
Warnungen [ms] auftreten mussen, bis diese in die Diagnose oder in die
Kommunikations-Fehlerstatistik eingehen.

0 ms ist der derzeit einzig zugelassene Wert.
Standardwert: deaktiviert

1) Beachten Sie den folgenden Warnhinweis:
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Detailansicht des safeethernet-Editors

A WARNUNG!

Verhalten der Input Variablen bei Verbindungsunterbrechung

Tod oder schwere Korperverletzung.

Fur sicherheitsgerichtete Funktionen, die Uber safeethernet realisiert werden, darf nur
die Einstellung "Verwende Initialdaten" benutzt werden.

Objektauswahl  Die Objektauswabhl stellt alle Ressourcen innerhalb dieses Projektes zur Verfiigung, mit
denen diese Ressource Uber safeethernet verbunden werden kann.

4.3 Detailansicht des safeethernet-Editors

Die Detailansicht hat immer den Bezug auf die lokale Ressource, fur die Sie den safee-

thernet-Editor gestartet haben.

So 6ffnen Sie die Detailansicht einer safeethernet Verbindung:

1. Mit Rechtsklick auf [safeethernet Verbindung] Kontextmeni 6ffnen.

2. Auf [Detailansicht] klicken.

Die Detailansicht beinhaltet das Register Systemvariablen, Fragment-Definitionen
und Ressource (lokal)<->Ressource (Ziel).

4.3.1 Register: Systemvariablen

Sie kénnen die safeethernet Verbindung im Anwenderprogramm mit Hilfe von System-
variablen steuern und deren Status auswerten.

Systemvariable

Beschreibung

Ack-Frame-Nr.

Empfangszahler (Umlaufend).

Anzahl defekter Nachrichten

Anzahl defekter Nachrichtendes Red.
Kanal

Anzahl aller defekter Nachrichten pro Kanal (falscherCRC, falscher
Header, sonstige Fehler)

Anzahl Verbindungserfolge

Anzahl der Verbindungserfolge seit Reset der Statistik.

Anzahl verlorener Nachrichten

Anzahl verlorener Nachrichten des
Red.-Kanal

Anzahl der auf einem der beiden Transportwege ausgefallenen
Nachrichten seit Reset der Statistk. Der Zahler wird nur bis zum
Komplettausfall eines Kanals gefiihrt.

Early Queue Usage

Anzahl der Nachrichten die in Early Queue gelegt wurden seit Reset
der Statistik, siehe auch Kapitel "Speicher".

Fehlerhafte Nachrichten

Anzahl verworfener Nachrichten seit Reset der Statistik.

Frame-Nr.

Sendungszahler (Umlaufend)

Kanalzustand

Aktueller Kanalzustand von Kanal 1. Der Kanalzustand ist der aktu-
elle Zustand des Kanal 1 zum Zeitpunkt (Seq-No X-1) beim Empfang
einer Nachricht mit Seq-No X.

Status Beschreibung

0 Keine Nachricht zum Zustand von Kanal 1.

1 Kanal 1 OK.

2 Letzte Nachricht war Fehlerhaft, aktuelle ist
OK.

3 Fehler auf Kanal 1.

Layoutversion

Signatur des in der Kommunikation verwendeten Datenlayouts.
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safeethernet

Systemvariable

Letzte Kanal Latenz

Letzte Latenz des Red.-Kanal
Max. Kanal Latenz

Max. Kanal Latenz des Red. Kanal
Min. Kanal Latenz

Min. Kanal Latenz des Red. Kanal
Mittlere Kanal Latenz

Mittlere Kanal Latenz des Red. Kanal
Monotonie

Neue Layoutversion

Qualitat Kanal 1

Qualitat Kanal 2

Beschreibung

Die Kanal Latenz gibt die Verzégerung zwischen beiden redun-
danten Transportpfaden zum Empfangszeitpunkt von Nachrichten
mit identischer SegNo an. Hierflir wird eine Statistik mit durchschnitt-
licher, minimaler, maximaler und letzter Latenz gefiihrt.

Ist der Min-Wert > dem Max-Wert, so sind die Statistikwerte ungiiltig.
Letzte Kanal Latenz und Mittlere Kanal Latenz sind dann 0.

Nutzdatensendungszahler (Umlaufend).
Signatur des neuen Datenlayouts.
Zustand des Haupt-Transportweges.

Bit Nr. Bit=0 Bit=1

0 Transportweg nicht | Transportweg freige-
freigegeben geben

1 Transportweg nicht | Transportweg aktiv
genutzt genutzt

2 Transportweg nicht | Transportweg verbun-
verbunden den

3 - Transportweg liefert

Nachricht zuerst
4-7 Reserviert Reserviert

Zustand des redundanten Transportweges, siehe Zustand Kanal 1
(Haupt-Transportweg).

Receive Timeout

Zeit in Millisekunden (ms) auf PES1, innerhalb der eine giiltige Ant-
wort von PES2 empfangen werden muss, siehe auch Kapitel
"Receive Timeout"

Response Time

safeethernet-Statistik Zuriicksetzen

Zeit in Millisekunden (ms) bis zur Empfangsbestatigung einer Nach-
richt beim Absender, siehe auch Kapitel "Response Time"

Statistikwerte fur die Kommunikationsverbindung im Anwenderpro-
gramm zurlicksetzen (z. B. Anzahl defekter Nachrichten, Kanalzu-
stand, Zeitstempel des letzten Fehlers des Red.-Kanal ...,
Wiederholungen).

Wert Funktion

0 Kein Reset

1-255 Reset der safeethernet-Statistik
Transport-Steuerung Kanal1 Transportsteuerung von Kanal1

Bit 0 Funktion

FALSE Transportweg fiir Tests freigegeben

TRUE Transportweg gesperrt

Bit 2 — 7 reserviert.

Transport-Steuerung Kanal2

Siehe Transportsteuerung Kanal 1.

Verbindungssteuerung

Mit dieser Systemvariablen kann die safeethernet-Verbindung vom
Anwenderprogramm gesteuert werden.

Befehl Beschreibung
Autoconnect (0x0000) Standardwert:

Nach Verlust der safeethernet Kommunika-
tion versucht die Steuerung im nachsten
CPU-Zyklus, die Verbindung wieder aufzu-
nehmen.

Toggle Mode 0 Nach dem Kommunikationsverlust kann

(0x0100) durch einen programmgesteuerten Wechsel
Toggle Mode 1 des Toggle Modus die Verbindung erneut auf-
(0x0101) gebaut werden.

+ TOGGLE MODE_O0 (0x100) gesetzt:
Auf TOGGLE MODE 1 (0x101) setzen
um die Verbindung wieder aufzunehmen.
» TOGGLE MODE 1 (0x101) gesetzt:
Auf TOGGLE_MODE_0 (0x100) setzen
um die Verbindung wieder aufzunehmen.

Disabled (0x8000) safeethernet Kommunikation abgeschaltet.
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Systemvariable Beschreibung
Verbindungszustand Der Verbindungszustand wertet den Status der Kommunikation zwi-
schen zwei Steuerungen im Anwenderprogramm aus.

Status/Wert Beschreibung

Closed (0) Verbindung ist geschlossen und es wird auch
nicht versucht sie zu 6ffnen.

Try_open (1) Verbindung wird versucht zu 6ffnen, sie ist
jedoch noch nicht geéffnet. Dieser Zustand
gilt gleichermalien fur die aktive und auch fir
die passive Seite.

Connected (2) Die Verbindung ist hergestellt und in Betrieb
(aktive Zeitiberwachung und Datenaus-
tausch)

Wiederholungen Anzahl der Wiederholungen seit Reset der Statistik.

Zeitstempel des letzten Fehlers des | Millisekunden Anteil des Zeitstempels (aktuelle Systemzeit).
Red.-Kanal [ms]

Zeitstempel des letzten Fehlers des |Sekunden Anteil des Zeitstempels (aktuelle Systemzeit).
Red.-Kanals [s]

Zeitstempel des letzten Fehlers [ms] | Millisekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zeitstempel des letzten Fehlers [s] Sekunden Anteil des Zeitstempels (aktuelle Systemzeit).

Zustand des Red.-Kanal Aktueller Kanalzustand von Kanal 2. Der Kanalzustand ist der aktu-
elle Zustand des Kanal 2 zum Zeitpunkt (Seg-No X-1) beim Empfang
einer Nachricht mit Seg-No X.

Status Beschreibung

0 Keine Nachricht zum Zustand von Kanal 2

1 Kanal 2 OK

2 Letzte Nachricht war Fehlerhaft, aktuelle ist
OK.

3 Fehler auf Kanal 2.

4.4 safeethernet Parameter

Die sicherheitsgerichtete Kommunikation richten Sie im safeethernet-Editor ein. Dazu
mussen Sie die in diesem Kapitel beschriebenen Parameter parametrieren. Fir die Be-
rechnung der safeethernet Parameter Receive Timeout und Response Time gilt fol-
gende Bedingung: Die Kommunikations-Zeitscheibe muss ausreichend gro3 sein, um
in einem CPU-Zyklus alle safeethernet Verbindungen abzuarbeiten, siehe Kapitel "Ma-
ximale Komunikationsscheibe"

441 Maximale Zykluszeit der Sicherheitssteuerung

Zur Bestimmung der maximalen Zykluszeit fir eine Sicherheitssteuerung PFF-HM31A
empfiehlt SEW-EURODRIVE die folgende Vorgehensweise.

Maximale Zykluszeit der Sicherheitssteuerung PFF-HM31A bestimmen:

1. System unter voller Last betreiben. Dabei missen alle Kommunikationsverbin-
dungen in Betrieb sein, sowohl Gber safeethernet als auch Uber Standardprotokolle.
Die Zykluszeit im Control Panel 6fter ablesen, und die maximale Zykluszeit notieren.

2. Schritt 1 fir den Kommunikationspartner (zweite Sicherheitssteuerung) wiederholen.

3. Die groRere der beiden ermittelten maximalen Zykluszeiten ist die gesuchte maxi-
male Zykluszeit.

Die maximale Zykluszeit ist ermittelt und geht in die nachfolgenden Berechnungen ein.

4.4.2 Receive Timeout

ReceiveTMO ist die Uberwachungszeit in Millisekunden (ms), innerhalb der eine kor-
rekte Antwort des Kommunikationspartners empfangen werden muss.
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Trifft innerhalb der Receive TMO keine korrekte Antwort des Kommunikationspartners
ein, wird die sicherheitsgerichtete Kommunikation geschlossen. Die Input Variablen die-
ser safeethernet Verbindung verhalten sich gemall dem eingestellten Parameter
Freeze-Daten bei Verbindungsverlust [ms].

Fur sicherheitsgerichtete Funktionen, die Uber safeethernet realisiert werden, darf nur
die Einstellung Verwende Initialdaten benutzt werden.

Da die Receive TMO sicherheitsrelevant und Bestandteil der Worst Case Reaction Time
Tr (maximale Reaktionszeit, siehe Sicherheitshandbuch Kapitel 8.2.4) ist, muss die Re-
ceive TMO wie folgt berechnet und im safeethernet Editor eingetragen werden:

ReceiveTMO 2 4 x Delay + 5 x max. Zykluszeit

Bedingung: Die Kommunikations-Zeitscheibe muss ausreichend gro3 sein, um in einem
CPU-Zyklus alle safeethernet Verbindungen abzuarbeiten.

Delay: Verzégerung auf der Ubertragungsstrecke, z.B. durch Switch, Satellit

Max. Zykluszeit: maximale Zykluszeit der beiden Steuerungen

HINWEISE

+ Eine erwlinschte Fehlertoleranz der Kommunikation kann tber eine Erhéhung der
Receive TMO erreicht werden, sofern dies fur den Anwendungsprozess zeitlich zu-
I&ssig ist.

+ Der maximal zulassige Wert fir Receive TMO hangt vom Anwendungsprozess ab
und wird im safeethernet-Editor zusammen mit der maximal zu erwartenden Re-
sponse Time und dem Profil eingestellt.

jude

4.4.3 Response Time

Die ResponseTime ist die Zeit in Millisekunden (ms), die verstreicht, bis der Absender
einer Nachricht die Empfangsbestatigung des Empfangers erhalt.

Fir die Parametrierung unter Verwendung eines safeethernet Profils muss eine durch
die physikalischen Gegebenheiten der Ubertragungsstrecke erwartete ResponseTime
vorgegeben werden.

Die vorgegebene ResponseTime hat Einfluss auf die Konfiguration aller Parameter der
safeethernet Verbindung, die wie folgt zu berechnen sind:

ResponseTime < ReceiveTMO / n
n=23,4,56,7,8.....

Das Verhaltnis der Receive TMO und der ResponseTime beeinflusst die Fahigkeit zur
Fehlertoleranz, z. B. bei Paketverlusten (Wiederholung von verloren gegangenen Da-
tenpaketen) oder Verzégerungen auf dem Ubertragungsweg.

In einem Netzwerk, in dem es zu Paketverlusten kommen kann, muss die folgende Be-
dingung erflillt sein:

Min. Response Time < ReceiveTMO / 2 2 2 x Delay + 2,5 x max. Zykluszeit

Ist diese Bedingung erfiillt, kann der Verlust wenigstens eines Datenpaketes abgefan-
gen werden, ohne dass die safeethernet Verbindung unterbrochen wird.
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44.4 Sync/Async

445 ResendTMO

HINWEISE

+ |st diese Bedingung nicht erflllt, kann die Verfigbarkeit einer safeethernet Verbin-
dung nur in einem Kollisions- und stérungsfreien Netzwerk garantiert werden. Dies
bedeutet jedoch kein Sicherheitsproblem fur das Prozessormodul!

+ Es ist sicherzustellen, dass das Kommunikationssystem die parametrierte Re-
sponse-Time einhalt!

Fir Falle, in denen dies nicht immer garantiert werden kann, steht zur Uberwa-
chung der Response-Time eine entsprechende Systemvariable der Verbindung
zur Verfiigung. Kommt es nicht nur in seltenen Einzelfallen zu einer Uberschrei-
tung der gemessenen Response-Time Uber die halbe Receive TMO, muss die pa-
rametrierte Response Time erhoht werden.

Die Receive Timeout ist der neu parametrierten Response-Time anzupassen.

* Inden folgenden Beispielen gelten die Formeln fiir die Berechnung der maximalen
Reaktionszeit im Fall einer Verbindung mit der Sicherheitssteuerung nur dann,
wenn auf diesen die Sicherheitszeit = 2 x Watchdog-Zeit eingestellt ist.

Sync: Zurzeit nicht unterstitzt.

Async: Ist die Standardeinstellung. Bei der Einstellung Async empfangt die safeether-
net Protokolleinstanz in der Input-Phase der CPU und sendet gemalf ihren Senderegeln
in der Output-Phase der CPU.

ResendTMO kann nicht manuell eingegeben werden, sondern wird aus dem Profil und
der Response-Time berechnet. Uberwachungszeit in Millisekunden (ms) auf PES1, in-
nerhalb welcher PES2 den Empfang eines Datenpaketes bestatigt haben muss, an-
sonsten wird das Datenpaket wiederholt.

Regel: ResendTMO < Receive-Timeout

Bei unterschiedlicher Konfiguration der Resend-Timeout bei den Kommunikationspart-
nern bestimmt der aktive Protokollpartner (kleinere SRS) den tatsachlichen Wert der
Resend-Timeout der Protokollverbindung.

446 Acknowledge Timeout

AckTMO kann nicht manuell eingegeben werden, sondern wird aus dem Profil und der
Response-Time berechnet. AckTMO ist die Zeit, nach der ein empfangenes Datenpaket
von der CPU spéatestens bestatigt werden muss.

Fir ein schnelles Netzwerk ist AckTMO null, d. h. der Empfang eines Datenpaketes wird
sofort bestatigt. Fur ein langsames Netzwerk (z. B. Telefonmodemstrecke) ist AckTMO
gréRer null. In diesem Fall wird versucht, die Bestatigungsmeldung zusammen mit Pro-
zessdaten zu Ubermitteln, um die Netzbelastung durch Vermeidung von Adressierungs-
und Sicherungsbldcken zu reduzieren.

Regeln:
AckTMO muss < Receive-Timeout sein
AckTMO muss < Resend-Timeout sein, wenn Production-Rate > Resend-Timeout ist.
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4.4.7 Production Rate

jde

448 Speicher

ProdRate kann nicht manuell eingegeben werden, sondern wird aus dem Profil und der
Response-Time berechnet.

Kleinstes Zeitintervall in Millisekunden (ms) zwischen zwei Datenpaketen.

Das Ziel von ProdRate ist, die Menge an Datenpaketen auf ein Mal} zu begrenzen, wel-
ches einen (langsamen) Kommunikationskanal nicht Uberlastet. Dadurch wird eine
gleichméaBige Auslastung des Ubertragungsmediums erreicht und der Empfang veralte-
ter Daten auf der Empfangerseite vermieden.

Regeln:
* ProdRate < Receive-Timeout

* ProdRate < Resend-Timeout, wenn Acknowledge-Timeout > Resend-Timeout

HINWEIS

Eine Production Rate von null bedeutet, dass mit jedem Zyklus des Anwenderpro-
gramms Datenpakete Ubertragen werden kénnen.

Speicher kann nicht manuell eingegeben werden, sondern wird aus dem Profil und der
Response-Time berechnet.

Speicher (Queue-Tiefe) ist die Anzahl der Datenpakete, die ausgesendet werden kon-
nen, ohne auf deren Empfangsbestatigung warten zu mussen.

Der Wert ist abhéngig von der Ubertragungskapazitat des Netzwerkes und méglichen
Verzogerungen durch Netzwerklaufzeiten.

Alle safeethernet Verbindungen teilen sich den zur Verfuigung stehenden Message-
Speicher in der CPU.

4.5 Maximale Reaktionszeit fiir safeethernet

jude

In den folgenden Beispielen gelten die Formeln fur die Berechnung der maximalen Re-
aktionszeit nur dann, wenn die Sicherheitszeit = 2 x Watchdog-Zeit eingestellt ist.

HINWEIS

Die zuladssige maximale Reaktionszeit ist abhangig vom Prozess und ist mit der ab-
nehmenden Priifstelle abzustimmen.

Begriffe Bedeutung

ReceiveTMO Uberwachungszeit im PES 1, in der eine giiltige Antwort vom PES 2 empfangen werden
muss. Nach Ablauf der Zeit wird die sicherheitsgerichtete Kommunikation andernfalls
geschlossen.

Production Rate Mindestabstand zwischen zwei Datensendungen.

Watchdog-Zeit |Maximal erlaubte Dauer eines RUN-Zyklus in einer Steuerung. Die Dauer des RUN-Zyklus
hangt von Komplexitat des Anwenderprogramms und der Anzahl der safeethernet Verbin-
dungen ab. Watchdog-Zeit (WDZ) ist in den Eigenschaften der Ressource einzutragen.

Worst Case Maximale Reaktionszeit fur die Ubertragung__der Anderung des Signals eines physika-

Reaction Time lischen Einganges (In) eines PES 1 bis zur Anderung des physikalischen Ausgangs (Out)
eines PES 2.

Delay Verzégerung einer Ubertragungsstrecke z. B. bei Modem- oder Satellitenverbindung. Bei

direkter Verbindung kann zun&chst eine Verzégerung von 2 ms angenommen werden. Die
tatsachliche Verzégerung der Ubertragungsstrecke kann von dem zustandigen Netzwerk-

administrator ausgemessen werden.
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Fir die folgenden Berechnungen der zuldssigen maximalen Reaktionszeiten gelten fol-
gende Bedingungen:

+ Die Signale, die mit safeethernet Ubertragenen werden, missen in den jeweiligen
Steuerungen innerhalb eines CPU-Zyklus verarbeitet werden.

+ Die Reaktionszeiten der Sensoren und Aktoren sind zuséatzlich zu addieren.
Die Berechnungen gelten auch fur Signale in umgekehrter Richtung.

4.51 Berechnung der maximalen Reaktionszeit

Die maximale Reaktionszeit Tg (Worst Case) vom Wechsel eines Eingangs des PES 1
bis zur Reaktion des Ausgangs des PES 2 kann wie folgt berechnet werden:

Ny (2] 4l [4] (3]

4784751883

[1] Eingang

[2] Sicherheitssteuerung PES 1

[3] Sicherheitsgerichtetes Protokoll

[4] Sicherheitssteuerung PES 2

[5] Ausgang
Tr=ti+tp + 3

TR Worst Case Reaktion Time

t4 2 x Watchdog-Zeit der Sicherheitssteuerung 1
to ReceiveTMO

t3 2 x Watchdog-Zeit der Sicherheitssteuerung 2

Die maximale Reaktionszeit ist abhangig vom Prozess und mit der abnehmenden Prif-
stelle abzustimmen.

4.5.2 Safeethernet Profile

Safeethernet Profile sind Kombinationen zueinander passender Parameter, die auto-
matisch bei Auswahl eines der safeethernet Profile eingestellt werden. Fir die Paramet-
rierung muss nur die Receive-Timeout und die erwartete Response-Time einzeln konfi-
guriert werden.

Das Ziel eines safeethernet Profils besteht darin, den Datendurchsatz im Netzwerk
unter Bertiicksichtigung der physikalischen Gegebenheiten zu optimieren.

Voraussetzung fur die Wirksamkeit der Optimierung sind die nachfolgenden Bedin-
gungen:

» Kommunikations-Zeitscheibe muss ausreichend grol3 sein, damit in einem CPU-Zy-
klus alle safeethernet Verbindungen abgearbeitet werden.

+ Mittlere CPU Zykluszeit < Response-Time.
» Mittlere CPU Zykluszeit < ProdRate oder ProdRate = 0
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ACHTUNG!

Unpassende Kombinationen von CPU-Zyklus, Kommunikations-Zeitscheibe, Re-
sponse-Time und ProdRate werden bei der Codegenerierung und beim Down-
load/Reload nicht abgelehnt. Diese Kombinationen kénnen aber zu Stérungen bis hin
zum Ausfall der safeethernet Kommunikation fihren.

Mogliche Beschadigung des Antriebssystems.

* In den Control Panels der beiden Steuerungen die Anzeigen "Fehlerhafte Nach-
richten" und "Wiederholungen" Uiberprifen.

Sechs safeethernet Profile stehen zur Verfiigung, aus denen das fiir die Ubertragungs-
strecke geeigneten safeethernet Profil ausgewahlt werden kann. Beachten Sie dazu
den folgenden Warnhinweis:

A WARNUNG!

Lediglich die Noisy-Profile sind fur sicherheitsgerichtete Prozessdatenkommunika-
tion geeignet!

Tod oder schwere Kdrperverletzung.

Verwenden Sie flir eine sicherheitsgerichtete Prozessdatenkommunikation nur die
Noisy-Profile:

* Fast&Noisy, Medium&Noisy und Slow&Noisy

Die folgende Tabelle zeigt Ihnen die verfigbaren Profile:

Profil Verwendung

Fast & Cleanroom Nur fiir stérungsfreies Netzwerk empfohlen.

Fast & Noisy Empfohlen, fiir eine hohe Verflgbarkeit der safeethernet Verbindung.
Medium & Cleanroom Nur fur stérungsfreies Netzwerk empfohlen.

Medium & Noisy Empfohlen, fiir eine hohe Verflgbarkeit der safeethernet Verbindung.
Slow & Cleanroom Nur fur stérungsfreies Netzwerk empfohlen.

Slow & Noisy Empfohlen, fiir eine hohe Verflgbarkeit der safeethernet Verbindung.

4.5.3 Profil | (Fast & Cleanroom)

A WARNUNG!

Lediglich die Noisy-Profile sind fiir sicherheitsgerichtete Prozessdatenkommunika-
tion geeignet!

Tod oder schwere Korperverletzung.

Verwenden Sie flir eine sicherheitsgerichtete Prozessdatenkommunikation nur die
Noisy-Profile:

» Fast&Noisy, Medium&Noisy und Slow&Noisy

Verwendung Das Profil Fast & Cleanroom ist geeignet fur Anwendungen, in idealer Umgebung z. B.
Labor.

» Fur schnellsten Datendurchsatz
» Fur Anwendungen, die eine schnelle Dateniibermittlung erfordern
» Fur Anwendungen, die eine mdéglichst geringe Worst Case ReactionTime erfordern
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Netzwerkanforde-
rungen

Charakteristika des
Kommunikations-
pfads

Fast: 100-Mbit-Technologie (100 Base TX), 1-Gbit-Technologie
Clean: Stérungsfreies Netzwerk.

Datenverlust durch Netziberlastung, Einflisse von au3en oder Netzwerkmanipula-
tionen mussen vermieden werden.

LAN-Switches erforderlich!

Minimale Verzégerungen
Erwartete ResponseTime < ReceiveTMO

(anderenfalls FEHLER bei Parametrierung)

4.5.4 Profil Il (Fast & Noisy)

Verwendung Das Profil Fast & Noisy ist das SILworX Standardprofil fir die Kommunikation Gber sa-
feethernet.

Netzwerkanforde-
rungen

Charakteristika des ¢
Kommunikations-
pfads

Fur schnellsten Datendurchsatz
Fir Anwendungen, die eine schnelle Datenlibermittlung erfordern
Fir Anwendungen, die eine moglichst geringe Worst Case ReactionTime erfordern

Fast: 100-Mbit-Technologie (100 Base TX), 1-Gbit-Technologie

Noisy: Netzwerk ist nicht stérungsfrei. Geringe Wahrscheinlichkeit fir Verlust von
Datenpaketen Zeit fur 21 Wiederholung

LAN-Switches erforderlich!

Minimale Verzégerungen
Erwartete ResponseTime < ReceiveTMO / 2
(anderenfalls FEHLER bei Parametrierung)

4.5.5 Profil lll (Medium & Cleanroom)

A WARNUNG!

Lediglich die Noisy-Profile sind fiir sicherheitsgerichtete Prozessdatenkommunika-
tion geeignet!
Tod oder schwere Kérperverletzung.

Verwenden Sie fir eine sicherheitsgerichtete Prozessdatenkommunikation nur die
Noisy-Profile:

+ Fast&Noisy, Medium&Noisy und Slow&Noisy

Verwendung Das Profil Medium & Cleanroom ist fir Anwendungen in einem Stoérungsfreien Netz-
werk, die eine nur mafig schnelle Datenlbermittlung erfordern.

Far mittleren Datendurchsatz

Geeignet fir Virtual Private Networks (VPN), in denen der Datenaustausch durch
zwischengeschaltete Sicherheitseinrichtungen (Firewalls, Verschlisselung) lang-
sam, aber fehlerfrei ist.

Geeignet fir Anwendungen, in denen die Worst Case ReactionTime kein kritischer
Faktor ist.
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Netzwerkanforde- + Medium: 10-Mbit- (10 Base T), 100-Mbit- (100 Base TX), 1-Gbit-Technologie
rungen . | AN-Switches erforderlich!
* Clean: Stérungsfreies Netzwerk.

Datenverlust durch Netzuberlastung, Einflisse von auflen oder Netzwerkmanipula-
tionen mussen vermieden werden.

Zeit fur = 0 Wiederholungen

Charakteristika des + Moderate Verzégerungen
Kommunikations-

ofads » Erwartete ResponseTime < ReceiveTMO

(anderenfalls FEHLER bei Parametrierung)

4.5.6 Profil IV (Medium & Noisy)

Verwendung Das Profil Medium & Noisy ist flir Anwendungen, die eine nur maRig schnelle Datenu-
bermittlung erfordern.

» Fur mittleren Datendurchsatz
» Fur Anwendungen, die nur eine mafig schnelle Datenlibermittlung erfordern

» Geeignet fur Anwendungen, in denen die Worst Case ReactionTime kein kritischer
Faktor ist.

Netzwerkanforde- + Medium: 10-Mbit- (10 Base T), 100-Mbit- (100 Base TX), 1-Gbit-Technologie
rungen . | AN-Switches erforderlich!
» Noisy: Netzwerk ist nicht stérungsfrei.
Geringe Wahrscheinlichkeit fur Verlust von Datenpaketen,
Zeit fur = 1 Wiederholung

Charakteristika des + Moderate Verzégerungen
Kommunikations-

ofads » Erwartete ResponseTime < ReceiveTMO / 2

(anderenfalls FEHLER bei Parametrierung)

4.5.7 Profil V (Slow & Cleanroom)

A WARNUNG!

Lediglich die Noisy-Profile sind fur sicherheitsgerichtete Prozessdatenkommunika-
tion geeignet!
Tod oder schwere Korperverletzung.

Verwenden Sie fiir eine sicherheitsgerichtete Prozessdatenkommunikation nur die
Noisy-Profile:

+ Fast&Noisy, Medium&Noisy und Slow&Noisy

Verwendung Das Profil Slow & Cleanroom ist fiir Anwendungen in einem stdrungsfreien Netzwerk,
die nur eine langsame Datenubermittlung erfordern.

» Fur langsamen Datendurchsatz

Systemhandbuch — Dezentrale Sicherheitssteuerung PFF-HM31A fiir MOVIPRO® 31




kYAl 1] gafeethernet
Projektibergreifende Kommunikation

Netzwerkanforde-
rungen

Charakteristika des
Kommunikations-
pfads

» Fur Anwendungen, die nur eine langsame Datenubermittiung zu (moéglicherweise
weit entfernten) Steuerungen erfordern, und dort, wo die Bedingungen der Kommu-
nikationsstrecke nicht vorhersagbar sind.

» Slow: Datentransfer tiber ISDN, Standleitung oder Richtfunkverbindung.
* Clean: Stérungsfreies Netzwerk.

Datenverlust durch Netzuberlastung, Einflisse von auflen oder Netzwerkmanipula-
tionen mussen vermieden werden.

Zeit fur = 0 Wiederholungen

* Moderate Verzégerungen
* Erwartete ResponseTime < ReceiveTMO
(anderenfalls FEHLER bei Parametrierung)

4.5.8 Profil VI (Slow & Noisy)

Verwendung

Netzwerkanforde-
rungen

Charakteristika des
Kommunikations-
pfads

Das Profil Slow & Noisy ist flir Anwendungen, die nur eine langsame Dateniibermitt-
lung zu (mdglicherweise weit entfernten) Steuerungen erfordern.

» Fur langsamen Datendurchsatz

» Fur Anwendungen, Hauptsachlich fur Datentransfer tiber schlechte Telefonleitungen
oder gestorte Richtfunkstrecken.

» Slow: Datentransfer Uber Telefon, Satellit, Funk usw.

» Noisy: Netzwerk ist nicht Stdrungsfrei.
Geringe Wahrscheinlichkeit fiir Verlust von Datenpaketen,
Zeit fir 2 1 Wiederholung

* Moderate bis lange Verzdgerungen
+ Erwartete ResponseTime < ReceiveTMO / 2

(anderenfalls FEHLER bei Parametrierung)

4.6 Projektiibergreifende Kommunikation

Die projektiibergreifende Kommunikation wird fir Folgendes verwendet:
* Um Ressourcen aus verschiedenen Projekten miteinander zu verbinden.

* Um Steuerungen mit SILworX Betriebssystem und Steuerungen Uber safeethernet
miteinander zu verbinden.

Die Kommunikation zwischen den beiden Projekten erfolgt tiber safeethernet und wird
im safeethernet-Editor konfiguriert.
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Safeethernet Verbindung zwischen Ressource A1 im Projekt A und der Res-
source B1 im Projekt B:

Projekt A Konfigurations Projekt B
Datei
Ressource A1 |—| —--»| File_A1.prs |—-—--| Ressource B1
Proxy < safeethernet > Proxy
Ressource B1 Ressource A1
5306777483

Als lokales Projekt wird das Projekt bezeichnet, in dem Sie die Konfiguration der safee-
thernet Verbindung durchfiihren und die Konfigurationsdatei erstellen.

Als Ziel-Projekt wird das Projekt bezeichnet, in das Sie die Konfigurationsdatei importie-
ren.

Beim Datenaustausch sind das lokale Projekt und das Ziel-Projekt gleichberechtigte
Kommunikationspartner.

Die jeweilige Proxy-Ressource dient als Platzhalter fir die jeweilige Ressource aus dem
externen Projekt und wird fur den Import und Export der safeethernet Verbindungen ge-
nutzt.

Die Proxy-Ressource B1im Projekt A ist der Platzhalter der Ressource B1 aus dem Pro-
jekt B.

Die Proxy-Ressource A1im Projekt B ist der Platzhalter der Ressource A1 aus dem Pro-
jekt A.

Im lokalen Projekt (hier Projekt A) miissen Sie die Proxy-Ressource (hier Proxy-Res-
source B1) manuell erstellen und konfigurieren. Nach der Konfiguration die Konfigurati-
onsdatei (hier File Al.prs)im Ziel-Projekt (hier von Ressource B1) importieren.

Die Konfigurationsdatei File Al.prs enthalt die komplette Beschreibung der Res-
source A1 fur die safeethernet Verbindung mit der Ressource B1. Nach dem Import der
Konfigurationsdatei File Al.prs in die Ressource B1 wird die Proxy-Ressource A1
automatisch im Projekt B angelegt.

4.6.1 Varianten zur projektiibergreifenden Kommunikation

Lokales Projekt A

In den folgenden beiden Varianten kommunizieren die Projekte A und B Uber safeether-
net miteinander.

Dabei ist in der ersten Variante das Projekt A das lokale Projekt und in der zweiten Va-
riante das Projekt B das lokale Projekt. Grundsatzlich bleibt es dem Anwender Uberlas-
sen, in welchem der beiden Projekte er die Konfiguration erstellt.

Der Aufwand fur beide Wege der Konfiguration ist ungefahr gleich und fuhrt zur gleichen
Konfiguration.

Im lokalen Projekt A konfigurieren Sie die Kommunikation zum Ziel-Projekt B und erstel-
len die Konfigurationsdateien. Das hat den Vorteil, dass Sie nur die
Proxy-Ressource B1im lokalen Projekt manuell anlegen mussen.
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Lokales Projekt B

4.7

Variante Projekt A als lokales Projekt:

Lokales Projekt Ziel Projekt
Projekt A Konfigurations Projekt B
Datei
Ressource A1 |—-—-— —w»-| File_A1.prs |—-—-—-—m| Ressource B1
v
v File_A2.prs |-~ @
Ressource A2
@ / | Ressource Al
Proxy é% safeethernet Proxy

> Ressource A2

Ressource B1 <

5306781963

Im lokalen Projekt B konfigurieren Sie die Kommunikation zum Ziel-Projekt A und erstel-
len die Konfigurations-Files. Das hat den Nachteil, dass Sie zwei Proxy-Ressourcen (A1
und A2) im lokalen Projekt B manuell anlegen missen.

Variante Projekt B als lokales Projekt:

Ziel Projekt Lokales Projekt
Projekt A Konfigurations Projekt B
Datei
Ressource A1 [«4—-—-|—-— File_Al.prs |e«—}—-—-— Ressource B1
__{ File_A2.prs - @
|~
Ressource A2 |4
@ / | Ressouree Al
Proxy é/ safeethernet Proxy

Ressource B1 < > Ressource A2

5306786827

Control Panel (safeethernet)

Im Control Panel kann der Anwender die Einstellungen der safeethernet-Verbindung
Uberprifen und steuern. Zudem werden aktuelle Statusinformationen (z. B. Zykluszeit,
Bus-Zustand usw.) der safeethernet-Verbindung angezeigt.

So 6ffnen Sie das Control Panel zur Uberwachung der safeethernet Verbindung:

1.
2.
3.

Im Strukturbaum [Ressource] wahlen.
Aus dem Kontextmen( der Ressource [Online] wahlen.

Im System-Login, Zugangsdaten eingeben um das Control Panel der Ressource zu-
offnen.
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ricksetzen:

safeethernet [V 7 L
Control Panel (safeethernet) |7
P| Hz |
4. Im Strukturbaum des Control Panels [safeethernet] wahlen.
| B8 cp 15 x
% DL Name [safesthermet ]
_ 1 System Overview
_ 2 ® Configuratian connectians A Name o SRS Connection State  Receive Timeout [ms] | Resend Timeout [ms]  Acknowledge Timeout [ms] | Min, RspT [m
3 @ License Management
_ * & PROFIsafe This view is empty.
_°  Programs
~ lsafesthernet
7 @ Statistics
8 @ SystemData
5428388235

Mit der Kontextmenifunktion kdnnen Sie die statistischen Daten (Zykluszeit min, max
usw.) auf null zuriicksetzen.

So setzen Sie die statistischen Daten der safeethernet Verbindung zuriick:

» Im Strukturbaum safeethernet Verbindung selektieren.

* Aus dem Kontextmeni der safeethernet Verbindung, [safeethernet Statistik] zurlick-

setzen wahlen.

Anzeigefeld (safeethernet-Verbindung)

In dem Anzeigefeld werden die folgenden Werte der selektierten safeethernet-Verbin-

dung angezeigt:

Element Beschreibung
Name Ressource-Name des Kommunikationspartners
SRS System.Rack.Slot

Verbindungszustand

Zustand der safeethernet-Verbindung (siehe auch Kapitel "Detailansicht des
safeethernet-Editors"

Receive-Timeout [ms]

siehe Kapitel "safeethernet-Parameter”

Resend-Timeout [ms]

siehe Kapitel "safeethernet-Parameter”

Acknowledge Timeout [ms]

siehe Kapitel "safeethernet-Parameter”

Min. RspT [ms]

Max. RspT [ms]

Letzte RspT [ms]

Mittel RspT [ms]

Fehlerhafte Nachrichten

Tatsachliche Response-Time als Minimal-, Maximal-, Letzte- und Durch-
schnittswert (siehe Kapitel "safeethernet-Parameter”).

Wiederholungen

Anzahl verworfener Nachrichten seit Reset der Statistik.

Anzahl Verbindungserfolge

Anzahl der Verbindungserfolge seit Reset der Statistik.

Early Queue Usage

Anzahl der Nachrichten die in Early Queue gelegt wurden seit Reset der Sta-
tistik (siehe Kapitel "safeethernet-Parameter”).

Frame-Nr. Umlaufender Sendungszahler
Ack-Frame-Nr. Umlaufender Empfangszahler
Monotonie Umlaufender Nutzdatensendungszahler

Layoutversion

Signatur des aktuellen Kommunikationsendpunkts

Neue Layoutversion

Signatur des neuen Kommunikationsendpunkts

Verbindungssteuerung

Status der Verbindungssteuerung

Transport-Steuerung Kanal 1
Transport-Steuerung Kanal 2

Qualitat Kanal 1

Freigabe von Transportweg Kanal 1
(siehe Kapitel "safeethernet-Parameter")
Freigabe von Transportweg Kanal 2
(siehe Kapitel "safeethernet-Parameter")
Zustand von Transportweg Kanal 1
(siehe Kapitel "safeethernet-Parameter")

Qualitat Kanal 2

Zustand von Transportweg Kanal 2
(siehe Kapitel "safeethernet-Parameter")

Spat erhaltene redundante
Nachrichten

Bei redundanten Transportwegen. Anzahl der verspatet empfangenen Nach-
richten seit Reset der Statistik.
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Element Beschreibung

Verlorene redundante Nach- | Bei redundanten Transportwegen. Anzahl der auf nur einem der beiden
richten Transportwege empfangenen Nachrichten seit Reset der Statistik.
‘Protokollversion ‘2: Neue Protokollversion fiir CPU Betriebssystem ab V7

4.8 Maximale Kommunikationszeitscheibe

jude

Die maximale Kommunikationszeitscheibe ist die zugeteilte Zeit in Millisekunden (ms)
pro Zyklus, innerhalb welcher das Prozessorsystem die Kommunikationsaufgaben ab-
arbeitet. Konnen nicht alle in einem Zyklus anstehenden Kommunikationsaufgaben aus-
gefiihrt werden, erfolgt die komplette Ubertragung der Kommunikationsdaten tiber meh-
rere Zyklen (Anzahl der Kommunikationszeitscheiben > 1).

HINWEIS

Es gilt die Bedingung, dass die Anzahl der Kommunikationszeitscheiben = 1 ist. Die
Dauer der Kommunikationszeitscheibe ist so hoch einzustellen, dass der Zyklus die
vom Prozess vorgegebene Watchdog-Zeit nicht Uberschreiten kann, wenn er die
Kommunikationszeitscheibe ausnutzt (siehe auch Kapitel "Maximale Reaktionszeit fur
safeethernet".

4.9 Anschliisse fiir safeethernet/Ethernet

jude

Fir die Vernetzung Uber safeethernet/Ethernet verfligt die Sicherheitssteuerung tber
die folgenden Schnittstellen:

Es stehen die folgenden Schnittstellen zur Verfliigung:
* 2 Ethernet-Schnittstellen: X4233 1 und X4233_2

Die beiden Schnittstellen befinden sich auf der Anschlussleiste des Geréats
* 1 Ethernet-Service-Schnittstelle: X4223

Zum Anschluss eines Programmiergerats (PADT)

Die unterschiedlichen Systeme kdnnen beliebig Gber Ethernet miteinander vernetzt wer-
den (stern- oder linienférmig). Auch der Anschluss eines Programmiergerats (PADT) ist
an jeder Stelle moglich.

HINWEIS

Stérungen des Ethernet-Betriebs mdglich!

» Bei der Zusammenschaltung ist zu beachten, dass keine Netzringe entstehen.
+ Datenpakete durfen nur auf einem Weg zu einem System gelangen.
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5 Modbus TCP/UDP
5.1 Modbus Master

Die Datenubertragung zwischen dem Modbus Master und den Modbus Slaves erfolgt
Uber TCP/UDP (Ethernet).

Die folgende Tabelle zeigt Ihnen die Eigenschaften des Modbus Masters:

Eigenschaft Beschreibung

Modbus Master Es kann pro COM-Modul / Steuerung ein Modbus Master konfiguriert werden.
Der Modbus Master kann simultan

* mit TCP/UDP-Slaves Daten austauschen

Max. Anzahl Modbus Sla- Ein Modbus Master kann bis zu 247 Slaves bedienen.
ves » 64 TCP Slaves Uber TCP/IP-Verbindung
* 247 UDP Slaves Uber UDP/IP-Verbindung

Die maximale Anzahl UDP Slaves ist limitiert, da die Slaves auf der Master
Seite verwaltet werden missen.

Max. Anzahl Anforderungs-| Es kénnen bis zu 988 Anforderungstelegramme pro Modbus Master konfiguriert

telegramme werden.
Max. Prozessdatenlange | Die Prozessdatenlange betragt bei SEW-spezifischen Anforderungstelegram-
pro Anforderungstele- men 1100 Byte, siehe Kapitel "SEW spezifische Funktionscodes"
gramm
Max. Grofle der Sende- 64 kB senden
daten 64 kB empfangen
Max. GréRe der Empfangs-|Hinweis: Die Statusbytes des Masters und die Statusbytes von jedem zugeord-
daten neten Slave muissen von der max. GroRRe der Sendedaten subtrahiert werden.
Darstellungsformat der Die Sicherheitssteuerung verwendet das Big Endian Format.
Modbus-Daten Beispiel: 32 Bit Daten (z. B. DWORD, DINT):
32 Bit Daten (hex) 0x12345678
Speicher-Offset 0 1 2 3
Big Endian 12 34 56 78
Middle Endian 56 78 12 34
Little Endian 78 56 34 12

5.1.1 Anlegen eines Modbus Masters

HINWEIS

Befinden sich der Modbus Master und der Modbus Slave in verschiedenen Subnet-
zen, mussen in der Routing-Tabelle die entsprechenden benutzerdefinierten Routen
eingetragen werden.

jude

Konfiguration des So legen Sie den Modbus Master an:
Modbus TCP Mas-

tor 1. Im Strukturbaum [Konfiguration] / [Ressource] / [Protokolle] 6ffnen.

2. Im Kontextmenu von Protokolle [Neu] / [Modbus Master] wahlen um einen neuen
Modbus Master hinzuzufiigen.

3. Im Kontextment vom Modbus Master [Eigenschaften] / [Allgemein] wahlen.
4. [COM Modul] auswahlen.
Die restlichen Parameter behalten die Standardwerte.

So erstellen Sie im Modbus Master die Verbindung zu dem Modbus TCP Slave:

1. Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet Slaves] 6ff-
nen.
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2. Rechtsklick auf [Ethernet Slaves] und im Kontextmen( [Neu] wahlen.
3. Aus der Liste "TCP/UDP-Slave" wahlen und mit [OK] bestatigen.
4. Konfiguration des TCP/UDP-Slave im Modbus Master:

» [Edit] zum Zuweisen der Systemvariablen wahlen, siehe Kapitel "Systemvariab-
len Gateway-Slave".

» [Eigenschaften] zum Konfigurieren der Eigenschaften wahlen, siehe Kapitel "Ei-
genschaften Gateway-Slave".

In den Eigenschaften des Slaves die IP Adresse des TCP/UDP-Slaves eintragen.

Die restlichen Parameter behalten die Standardwerte.

5.1.2 Menifunktionen des Modbus Master

Edit Das Dialogfenster "Edit" des Modbus-Masters enthalt die folgende Registerkarte:

Systemvariablen  Die Registerkarte "Systemvariablen" stellt Systemvariablen bereit, die es erlauben, den
Zustand des Modbus Masters im Anwenderprogramm auszuwerten und den Modbus

Master zu steuern.

Element

Beschreibung

bindungen

steuerung

Anzahl fehlerhafte Slave-Ver- |Anzahl der fehlerhaften Verbindungen mit Modbus Slaves, die im Zustand

aktiviert sind.
Deaktivierte Modbus Slaves werden hier nicht bericksichtigt.

Modbus-Master Aktivierungs- |Hiermit kann der Modbus Master vom Anwenderprogramm gestoppt oder

gestartet werden.
0: Aktivieren

1: Deaktivieren(Flankengetriggert! Modbus Master kann tber PADT auch
dann aktiviert werden wenn Modbus-Master Aktivierungssteuerung = 1.)

Modbus-Master Busfehler

Busfehler, z. B. Telegrammfehler (unbekannte Codes etc.), Langenfehler.

Modbus-Master Zustand

Der Modbus Master Zustand zeigt den momentanen Protokollzustand an:
1: OPERATE
0: OFFLINE

Reset aller Slave-Fehler

Mit einem Wechsel von FALSE->TRUE werden alle Slave-Fehler und Bus-
fehler zuriickgesetzt.

Eigenschaften Die Menifunktion "Eigenschaften" aus dem Kontextmenl des Modbus Master offnet
den Dialog Eigenschaften.

Der Dialog enthalt die folgenden Register:

Allgemein  Im Register "Allgemein" werden der Name und die Beschreibung fur den Modbus Mas-
ter eingegeben. Zudem werden hier die Parameter eingestellt, wenn der Modbus Master
zusatzlich als TCP und/oder UDP Gateway arbeiten soll.

Parameter

Typ

Name

Modul

Max. yP-Budget aktivieren

Beschreibung

Modbus Master

Name flir den Modbus Master

Auswahl des COM-Moduls, auf dem dieses Protokoll abgearbeitet wird.

Aktiviert: Limit des yP-Budget aus dem Feld Max. yP-Budget in [%] uberneh-
men.

Deaktiviert: Kein Limit des uP-Budget, fur dieses Protokoll verwenden.

Max. yP-Budget in [%)]

Maximale pP-Last des Moduls, welche bei der Abarbeitung des Protokolls pro-
duziert werden darf.

Wertebereich: 1 — 100 %
Standardwert: 30 %
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Parameter Beschreibung
Verhalten bei CPU/COM  |Bei Verbindungsverlust des Prozessormoduls zum Kommunikationsmodul wer-
Verbindungsverlust den in Abhangigkeit dieses Parameters die Eingangsvariablen entweder initiali-

siert oder unverandert im Prozessormodul verwendet. (z. B. wenn
Kommunikationsmodul bei laufender Kommunikation gezogen wird).

Initialdaten annehmen: Eingangsvariablen werden auf die Initialwerte zurtick-
gesetzt.

Letzten Wert beibehalten: Eingangsvariablen behalten den letzten Wert.

TCP-Gateway aktivieren  Diese Funktion darf nicht aktiviert werden, weil die RS485-Schnittstelle von der
ComUserTask verwendet wird.

TCP-Server-Port Standard: 502

Es kénnen auch andere TCP-Ports konfiguriert werden. Dabei ist die Port-Bele-
gung bei der Internet Corporation for Assigned Names and Numbers (ICANN) zu
beachten.

Maximale Anzahl TCP- Maximale Anzahl gleichzeitig offener TCP-Verbindungen als Server.
Verbindungen als Server |Wertebereich:1 — 64

Standardwert: 5

UDP-Gateway aktivieren |Diese Funktion darf nicht aktiviert werden, weil die RS485-Schnittstelle von der
ComUserTask verwendet wird.
UDP-Port Standard: 502

Es kdnnen auch andere TCP-Ports konfiguriert werden. Dabei ist die Port-Bele-
gung bei der Internet Corporation for Assigned Names and Numbers (ICANN) zu

beachten.
Maximale Lange der Lange der Gateway-Warteschlange flir noch nicht beantwortete Anforderungste-
Queue legramme von anderen Mastern. Dies wird nur beachtet, wenn ein Gateway akti-
viert ist.

Wertebereich: 1 — 20
Standardwert: 3

Die Standardwerte fir die Parameter sorgen fur den schnellstmdglichen Datenaus-
tausch der Modbus-Daten zwischen dem COM-Modul und dem CPU-Modul in der Si-
cherheitssteuerung.

Diese Parameter sollten nur dann geandert werden, wenn eine Reduzierung der COM
und/oder CPU-Auslastung fir eine Anwendung erforderlich ist und der Prozess dies zu-
lasst.

HINWEIS

Die Anderung der Parameter wird nur dem erfahrenen Programmierer empfohlen.
Eine Erhéhung der COM- und CPU-Aktualisierungszeit bedeutet auch, dass die tat-
sachliche Aktualisierungszeit der Modbus-Daten erhdht wird.

» Die Zeitanforderungen der Anlage sind zu prufen.

Parameter Beschreibung
Aktualisierungsintervall der Prozess- Aktualisierungszeit in Millisekunden, mit der die Daten des Protokolls
daten [ms] zwischen COM und CPU ausgetauscht werden. Ist das Aktualisie-

rungsintervall der Prozessdaten Null oder kleiner als die Zykluszeit der
Steuerung, dann erfolgt der Datenaustausch so schnell wie méglich.

Wertebereich: 0 — (23'-1)
Standardwert: 0

Prozessdaten-Konsistenz erzwingen Aktiviert: Transfer der gesamten Daten des Protokolls von der CPU
zur COM innerhalb eines Zyklus der CPU.
Deaktiviert: Transfer der gesamten Daten des Protokolls von der
CPU zur COM, verteilt tber mehrere CPU Zyklen zu je 1100 Byte pro
Datenrichtung. Damit kann eventuell auch die Zykluszeit der Steue-
rung reduziert werden.

Standardwert: Aktiviert
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5.1.3 Modbus Funktionscodes des Masters

Modbus Standard
Funktionscodes

i

SEW-spezifische
Funktionscodes

Mit den Modbus Funktionscodes (Anforderungstelegrammen) haben Sie die Moglich-
keit, Variablen in beide Richtungen zu schreiben oder zu lesen. Es kénnen einzelne Va-
riablen oder mehrere aufeinander folgende Variablen gelesen oder geschrieben wer-
den.

So erstellen Sie ein neues Anforderungstelegramm fiir einen TCP/UDP Slave:

1. Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet-Slaves]
einen TCP/UDP Slave wahlen.

2. Rechtsklick auf TCP/UDP Slave und im Kontextmenl [Neu] wahlen.
3. Aus dem Dialog "Neues Objekt" ein Anforderungstelegramm auswahlen.

Folgende Modbus Standard Funktionscodes werden vom Modbus Master unterstutzt.

Element Code Typ Bedeutung

READ COILS 01 BOOL Lesen mehrerer Variablen (BOOL) aus dem Slave.
READ DISCRETE 02 BOOL Lesen mehrerer Variablen (BOOL) aus dem Slave.
INPUTS

READ HOLDING REGIS- 03 WORD | Lesen mehrerer Variablen beliebigen Typs aus dem Slave.
TERS

READ INPUT REGIS- 04 WORD |Lesen mehrerer Variablen beliebigen Typs aus dem Slave.
TERS

WRITE SINGLE COIL 05 BOOL Schreiben eines einzelnen Signals (BOOL) in den Slave.

WRITE SINGLE REGIS- 06 WORD Schreiben eines einzelnen Signals (WORD) in den Slave.
TER

WRITE MULTIPLE COILS 15 BOOL Schreiben mehrerer Variablen (BOOL) in den Slave.

WRITE MULTIPLE 16 WORD Schreiben mehrerer Variablen beliebigen Typs in den Slave.
REGISTERS

READ WRITE HOLDING |23 WORD Schreiben und Lesen mehrerer Variablen beliebigen Typs in und
REGISTERS aus dem Slave.

HINWEIS

Weitere Informationen zu Modbus finden Sie in der Spezifikation Modbus Application
Protocol Specification www.modbus.org

Die SEW-spezifischen Funktionscodes entsprechen den Standard Modbus Funktions-
codes. Die zwei Unterschiede sind die maximal zulassige Prozessdatenlange von 1100
Bytes und das Format von Request und Response-Header.

Element Code Typ Bedeutung
Read Coils Extended 100 BOOL Entspricht dem Functioncode 01
(0x64) Lesen mehrerer Variablen (BOOL) aus dem Import- oder Export)-

Bereich des Slaves.
Maximale Lange der Prozessdaten: 1100 Bytes

Read Discrete Inputs 101 BOOL |Entspricht dem Functioncode 02

Extended (0x865) Lesen mehrerer Variablen (BOOL) aus dem Import- oder Export)-
Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Holding Registers |102 |\WORD |Entspricht dem Functioncode 03

Extended (0x66) Lesen mehrerer Variablen (BOOL) aus dem Import- oder Export)-
Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes

Read Input Registers 103 \WORD Entspricht dem Functioncode 04

Extended (0x67) Lesen mehrerer Variablen (BOOL) aus dem Import- oder Export)-
Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes
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Element Code Typ Bedeutung
Write Multiple Coils 104 | BOOL |Entspricht dem Functioncode 15
Extended (0x68) Schreiben mehrerer Variablen (BOOL) in den Import-Bereich des
Slaves.
Maximale Lange der Prozessdaten: 1100 Bytes
Write Multiple Registers 105 |WORD Entspricht dem Functioncode 16
Extended (0x69) Schreiben mehrerer Variablen (BOOL) in den Import-Bereich des
Slaves.
Maximale Lange der Prozessdaten: 1100 Bytes
Read/Write Multiple 106 \WORD Entspricht dem Functioncode 23
Registers Extended (Ox6A Schreiben und Lesen mehrerer Variablen beliebigen Typs in und

aus dem Import-Bereich oder Export-Bereich des Slaves.

Maximale Lange der Prozessdaten: 1100 Bytes (Anforderungste-
legramm vom Modbus Master)

1100 Bytes (Antwort an den Master).

Die Request und Response Header der SEW-spezifischen Modbus-Funktionscodes
sind wie folgt aufgebaut:

Code Request

100 (0x64) I byte Functionscode 0x64
2 bytes Startadresse
2 bytes Anzahl von Coils 1 — 8800(0x2260)

Response

1 byte Functionscode 0x64

2 bytes Anzahl von Bytes= N

N bytes Coil-Daten

(8 Coils werden in ein Byte gepackt)

101 (0x65) 1 byte Functionscode 0x65
2 bytes Startadresse
2 bytes Anzahl von Discrete Inputs 1 —
8800(0x2260)
102 (0x66) 1 byte Functionscode 0x66
2 bytes Startadresse
2 bytes Anzahl von Register 1 — 550(0x226)

1 byte Functionscode 0x65

2 bytes Anzahl von Bytes = N

N bytes Discrete Inputs -Daten

(8 Discrete Inputs werden in ein Byte gepackt)
1 byte Functionscode 0x66

2 bytes Anzahl von Bytes = N

N bytes Register-Daten

103 (0x67) 1 bytes Functionscode 0x67
2 bytes Startadresse
2 bytes Anzahl von Register 1 — 550(0x226)

1 byte Functionscode 0x67
2 bytes Anzahl von Bytes = N
N bytes Register-Daten

104 (0x68) 1 byte Functionscode 0x68
2 bytes Startadresse
2 bytes Anzahl von Coils 1 — 8800(0x2260)
2 bytes Anzahl von Bytes = N
N bytes Coil-Daten

1 byte Functionscode 0x68
2 bytes Startadresse

2 bytes Anzahl von Coils

1 —8800(0x2260)

105 (0x69) 1 byte Functionscode 0x69
2 bytes Startadresse
2 bytes Anzahl von Registern 1 — 550(0x226)
2 bytes Anzahl von Bytes =N
N bytes Register-Daten

106 (Ox6A)'1 byte Functionscode Ox6a
2 bytes Lese-Startadresse
2 bytes Anzahl von Leseregistern
1 - 550(0x226)
2 bytes Schreib-Startadresse
2 bytes Anzahl von Schreibregistern
1 —550(0x226)
2 bytes Anzahl von Bytes zum Schreiben=N
N bytes Register-Daten

1 byte Functionscode 0x69

2 bytes Startadresse

2 bytes Anzahl von Registern
1 —550(0x226)

1 byte Functionscode Ox6a
2 bytes Anzahl von Bytes = N
N bytes Register-Daten

5.1.5 Anforderungstelegramme zum Lesen

Mit den Read-Funktionscodes kénnen Variablen aus dem Slave gelesen werden. Ein
Anforderungstelegramm des Modbus Master enthalt neben der Modbus Funktion die
Startadresse des Lese-/Schreibbereichs.
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Zum Lesen von Variablen sendet der Modbus Master ein Anforderungstelegramm zum
Lesen an den Modbus Slave. Der Modbus Slave sendet daraufhin ein Antworttele-
gramm mit den angeforderten Variablen an den Modbus Master zurtick.

So konfigurieren Sie ein Anforderungstelegramm zum Lesen:
1. Im Strukturbaum [Anforderungstelegramm] zum Konfigurieren auswahlen.
2. Rechtsklick auf Anforderungstelegramm und im Kontextmenu [Edit] wahlen.

3. In der Objektauswahl eine Globale Variable wahlen, die als Modbus-Empfangsvari-
ablen dienen soll und diese per Drag & Drop auf eine leere Stelle im Bereich Ein-
gangssignale ziehen.

4. Diesen Schritt fur jede weitere Modbus Empfangsvariable wiederholen.

5. Kontextmenu durch einen Rechtsklick auf eine leere Stelle im Bereich "Eingangssig-
nale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Die folgenden Anforderungstelegramme zum Lesen stehen zur Verfligung:
Read Coils (01) und Extended (100)
Lesen mehrerer Variablen (BOOL) aus dem Slave.

Element Bedeutung

Typ Modbus-Funktion Read Coils

Name Beliebiger, eindeutiger Name, fur die Modbus -Funktion
Beschreibung Beschreibung fur die Modbus -Funktion

Startadresse des Lesebereichs 0 - 65535

Read Discrete Inputs (02) und Extended (101)
Lesen mehrerer Variablen (BOOL) aus dem Slave.

Element Bedeutung

Typ Modbus -Funktion Read Discrete Inputs

Name Beliebiger, eindeutiger Name, fur die Modbus -Funktion
Beschreibung Beschreibung fur die Modbus -Funktion

Startadresse des Lesebereichs 0 - 65535

Read Holding Registers (03) und Extended (102)

Lesen mehrerer Variablen beliebigen Typs aus dem Slave.

Element Bedeutung

Typ Modbus -Funktion Read Holding Registers

Name Beliebiger, eindeutiger Name, fiir die Modbus -Funktion
Beschreibung Beschreibung fiir die Modbus -Funktion

Startadresse des Lesebereichs 0 -65535

Read Input Registers (04) und Extended (103)

Lesen mehrerer Variablen beliebigen Typs aus dem Slave

Element Bedeutung

Typ Modbus Funktion Read Input Registers

Name Beliebiger, eindeutiger Name, firr die Modbus Funktion
Beschreibung Beschreibung fiir die Modbus Funktion

Startadresse des Lesebereichs 0 - 65535

5.1.6 Anforderungstelegramm zum Lesen und Schreiben

Zum Lesen und Schreiben von Variablen sendet der Modbus Master ein Anforderungs-
telegramm zum Lesen und Schreiben an den Modbus Slave.
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jude

Zuerst schreibt der Modbus Master die definierten Schreibvariablen in den definierten
Import-Bereich des Modbus Slave.

Anschlief3end liest der Modbus Master die definierten Lesevariablen aus dem defi-
nierten Export-Bereich des Modbus Slave.

HINWEIS

Die Funktionen Schreiben und Lesen sind auch bei dem Anforderungstelegramm zum
Lesen und Schreiben voneinander unabhangig, sie werden nur in einem gemein-
samen Anforderungstelegramm gesendet.

Eine haufige Anwendung fur das Anforderungstelegramm zum Lesen und Schreiben
ist jedoch, dass die geschriebenen Variablen des Modbus Master wieder zurtickgele-
sen werden. Damit wird Uberpruft, ob die gesendeten Variablen korrekt geschrie-
benen wurden.

So konfigurieren Sie ein Anforderungstelegramm zum Lesen und Schreiben:
1. Im Strukturbaum [Anforderungstelegramm] zum konfigurieren auswahlen.

2. Rechtsklick auf Anforderungstelegramm und im Kontextmen( [Edit] wahlen.

So konfigurieren Sie die Variablen zum Lesen:

1. Wahlen Sie in der Objektauswahl eine Globale Variable, die Sie mit der neuen Mod-
bus Empfangsvariablen verbinden wollen und ziehen Sie diese per Drag & Drop in
die Spalte "Globale Variable" der Modbus Empfangsvariablen.

2. Schritt 1 fur jede weitere Modbus Empfangsvariable wiederholen.

3. Kontextmenu durch einen Rechtsklick auf eine leere Stelle im Bereich "Eingangssig-
nale" 6ffnen und [Neue Offsets wahlen], um die Offsets der Variablen neu zu num-
merieren.

So konfigurieren Sie die Variablen zum Schreiben:

1. Wahlen Sie in der Objektauswabhl eine Globale Variable, die Sie mit der neuen Mod-
bus Sendevariablen verbinden wollen und ziehen Sie diese per Drag & Drop in die
Spalte Globale Variable der Modbus Sendevariablen.

2. Schritt 1 fur jede weitere Modbus Sendevariable wiederholen.

3. Kontextmenl durch einen Rechtsklick auf eine leere Stelle im Bereich "Ausgangs-
signale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Read Write Holding Register (23) und Extended (106)

Schreiben und Lesen mehrerer Variablen beliebigen Typs in und aus dem Import-Be-
reich des Slaves.

Element Bedeutung

Typ Modbus-Funktion Read Write Holding Registers
Name Beliebiger, eindeutiger Name, fur die Modbus-Funktion
Beschreibung Beschreibung fur die Modbus-Funktion

Startadresse des Lesebereichs 0 - 65535

Startadresse des Schreibbereichs 0 - 65535
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5.1.7 Anforderungstelegramm zum Schreiben

Mit den Write-Funktionscodes werden Variablen nur in den Importbereich eines Slaves-
geschrieben.

Ein Anforderungstelegramm des Modbus Master enthalt neben der Modbus-Funktion
die Startadresse des Lese-/Schreibbereichs.

Zum Schreiben von Variablen sendet der Modbus Master ein Anforderungstelegramm
zum Schreiben an den Modbus Slave. Der Modbus Slave schreibt die empfangenen Va-
riablen in seinen Import-Bereich.

Im Dialog Variablen zuweisen eines Anforderungstelegramms zum Schreiben miissen
die Variablen eingefugt werden, die der Modbus Master zum Modbus Slave schreibt.

So konfigurieren Sie ein Anforderungstelegramm zum Schreiben:
1. Im Strukturbaum [Anforderungstelegramm] zum Konfigurieren auswahlen.
2. Rechtsklick auf Anforderungstelegramm und im Kontextmen( [Edit] wahlen.

3. In der Objektauswahl eine Globale Variable wahlen, die als Modbus Sendevariable
dienen soll und diese per Drag & Drop auf eine leere Stelle im Bereich "Sendesig-
nale" ziehen.

4. Schritt 3 fiir jede weitere Modbus Sendevariable wiederholen.

5. Kontextmenl durch einen Rechtsklick auf eine leere Stelle im Bereich "Sendesig-
nale" 6ffnen und [Neue Offsets] wahlen, um die Offsets der Variablen neu zu num-
merieren.

Die folgenden Anforderungstelegramme zum Schreiben stehen zur Verfigung:
Write Multiple Coils (15) und Extended (104)
Schreiben mehrerer Variablen (BOOL) in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Multiple Coils

Name Beliebiger, eindeutiger Name, fir die Modbus -Funktion
Beschreibung Beschreibung fur die Modbus -Funktion

Startadresse des Schreibbereichs 0 - 65535

Write Multiple Registers (16) und Extended (105)
Schreiben mehrerer Variablen beliebigen Typs in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Multiple Registers

Name Beliebiger, eindeutiger Name, fur die Modbus -Funktion
Beschreibung Beschreibung fur die Modbus -Funktion

Startadresse des Schreibbereichs 0 - 65535

Write Single Coil (05)

Schreiben einer einzelnen Variablen (BOOL) in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Single Coil

Name Beliebiger, eindeutiger Name, fur die Modbus -Funktion
Beschreibung Beschreibung fur die Modbus -Funktion

Startadresse des Schreibbereichs 0 - 65535

Write Single Register (06)
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Schreiben einer einzelnen Variablen (WORD) in den Import-Bereich des Slaves.

Element Bedeutung

Typ Modbus Funktion Write Single Register

Name Beliebiger, eindeutiger Name, fiir die Modbus -Funktion
Beschreibung Beschreibung fiir die Modbus -Funktion

Startadresse des Schreibbereichs 0 - 65535

5.1.8 Ethernet Slaves (TCP/UDP-Slaves)

jude

Systemvariablen
der TCP/UDP-Sla-

ves

Der Modbus Master kann mit bis zu 64 TCP/IP und 247 UDP/IP Slaves kommunizieren.

Modbus
Master Ethernet
192.168.2.10
TCP/IP UDP/IP UDP/IP TCP/IP

TCP/UDP TCP/UDP TCP/UDP TCP/UDP

Slave 01 Slave 02 Slave 03 Slave 04
192.168.2.11 192.168.2.12 192.168.2.13 192.168.2.14
5307419275

So erstellen Sie im Modbus Master eine neue Verbindung zu einem TCP/UDP Slave:

1.

nen.

2. Rechtsklick auf Ethernet-Slaves und im Kontextmenul [Neu] wahlen.
3. Aus der Liste "TCP/UDP-Slaves" wahlen und mit [OK] bestatigen.
4. Konfiguration des TCP/UDP-Slave im Modbus Master:

[Edit] zum Zuweisen der Systemvariablen, siehe Kapitel "Systemvariablen der

TCP/UDP-Slaves"

[Eigenschaften] wahlen zum Konfigurieren der Eigenschaften, siehe Kapitel "Eigen-

schaften TCP/UDP-Slaves".

HINWEIS

Befinden sich die TCP/UDP-Slaves und der Modbus Master in verschiedenen Subnet-
zen, mussen in der Routing-Tabelle die entsprechenden benutzerdefinierten Routen
eingetragen werden.

Der Modbus TCP Master sendet mit seinen Telegrammen an den Modbus TCP Slave
zusatzlich zur IP-Adresse immer eine Modbus Slave Adresse (Unit Identifier) mit.
Diese Adresse ist immer FF o (255).

Im Strukturbaum [Ressource] / [Protokolle] / [Modbus Master] / [Ethernet-Slaves] 6ff-

Das Register Systemvariablen stellt Systemvariablen bereit, die es erlauben, den Zu-

stand des TCP/UDP Slave im Anwenderprogramm auszuwerten und zu steuern.
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Der Status des TCP/UDP Slave kann im Anwenderprogramm mit den folgenden Status-
variablen ausgewertet werden:
Element Beschreibung
Modbus-Slave Aktivierungs- Hiermit kann der TCP/UDP Slave |0: Aktivieren
steuerung vom Anwenderprogramm deakti- | 1: Deaktivieren
viert oder aktiviert werden. (Flankengetriggert! Modbus Slave kann
Uber PADT auch dann aktiviert werden
wenn Modbus-Slave Aktivierungssteue-
rung = 1.)
Modbus-Slave Fehler Fehlercode Die Fehlercodes 0x01 — 0x0b entspre-
chen den Exception Codes der Modbus-
Protokollspezifikation.
0x00: Kein Fehler
Exception Codes: 0x01: Unglltiger Funktionscode
0x02: Ungliltige Adressierung
0x03: Ungultige Daten
0x04: (nicht verwendet)
0x05: (nicht verwendet)
0x06: Device Busy (nur Gateway, nicht
unterstutzt)
0x08: (nicht verwendet)
0x0a: (nicht verwendet)
0x0b: No Response from Slave (nur
Gateway, nicht unterstitzt)
SEW-spezifische Codes 0x10: Defekter Frame empfangen
0x11: Frame mit falscher Transaktions ID
empfangen
0x12: Unerwartete Antwort empfangen
0x13: Antwort Uber falsche Verbindung
erhalten
0x14: Falsche Antwort auf einen Schreib-
auftrag
0xff: Slave Timeout
Modbus-Slave Zustand Verbindungsstatus des TCP/UDP |0: Deaktiviert
Slave 1: Nicht verbunden
2: Verbunden
Eigenschaften Zur Konfiguration der Verbindung zum TCP/UDP Slave missen im Modbus Master die
TCP/UDP-Slaves folgenden Parameter eingestellt werden:
Parameter Beschreibung
Typ TCP/UDP Slave
Name Beliebiger eindeutiger Name fir den TCP/UDP Slave
Beschreibung Beliebige eindeutige Beschreibung fiir den TCP/UDP Slave

Master-Slave Datenaustausch [ms] | Intervall firr den Datenaustausch mit diesem Slave 1 bis (23'-1).
Konnte der Slave nach Maximale Anzahl Sendewiederholungen nicht
erreicht werden, wird das Intervall Master-Slave Datenaustausch um
das Vierfache hochgesetzt.

TCP-Verbindung nur bei Bedarf Wenn das Transportprotokoll TCP ist wird hier eingestellt, ob die Ver-
bindung zu diesem Slave nach jedem Datenaustausch automatisch
abgebaut werden soll.

TRUE: Die Verbindung abbauen.
FALSE: Die Verbindung nicht abbauen.
Standardwert: FALSE

Receive Timeout [ms] Receive Timeout flr diesen Slave [ms]. Nach dieser Zeit wird ein
neuer Sendeversuch gestartet.

IP-Adresse IP-Adresse des TCP/UDP Slave

Port Standard: 502

Es kénnen auch andere TCP/UDP-Ports konfiguriert werden. Dabei ist
die Port-Belegung bei der Internet Corporation for Assigned Names
and Numbers (ICANN) zu beachten.

Kommunikationsart IP-Protokoll |TCP oder UDP
Standardwert: TCP
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Parameter Beschreibung

Maximale Anzahl Sendewiederho- Maximale Anzahl an Sendewiederholungen, falls Slave nicht antwor-
lungen tet.
Die Anzahl der Sendewiederholungen kann beliebig eingestellt wer-
den (0 — 65535).
Bei TCP/IP immer null, nicht anderbar. Empfohlen wird eine Anzahl
von null bis acht Sendewiederholungen.

5.1.9 Control-Panel (Modbus Master)

Kontextmendi
(Modbus Master)

Anzeigefeld (Mod-
bus Master)

Im Control-Panel kann der Anwender die Einstellungen des Modbus Master Uberpriifen
und steuern. Zudem werden aktuelle Statusinformationen (z. B. Master-Zustand usw.)
des Masters angezeigt.

So 6ffnen Sie das Control Panel zur Uberwachung des Modbus Master:
1. Im Strukturbaum [Hardware] und im Kontextmenu [Online] wahlen.

2. Im System-Login, Zugangsdaten eingeben um die Online Ansicht der Hardware zu
offnen.

3. Doppelklick auf "COM-Modul" und im Strukturbaum [Modbus Master] wahlen.

Aus dem Kontextmeni des selektierte Modbus Master konnen die folgenden Komman-
dos gewahlt werden:

Offline: Mit diesem Kommando wird der Modbus Master gestoppt.
Operate: Mit diesem Kommando wird der Modbus Master gestartet.

Statistik zuriicksetzen: Setzt die statistischen Daten (z. B. Anzahl Busfehler, Zyklus-
zeit min, max usw.) auf null zurtck.

In dem Anzeigefeld werden die folgenden Werte des selektierten Modbus Master ange-
zeigt.

Element Beschreibung
Name Name des Modbus Masters
Master-Zustand Der Modbus Master Zustand zeigt den momentanen Protokollzustand
an:
OPERATE
OFFLINE
Anzahl Busfehler Zahler Anzahl der Busfehler
Gestorte Verbindungen Zahler Anzahl der gestorte Verbindungen
uP-Last (projektierte) siehe Eigenschaften im Kapitel "Menufunktionen des Modbus Master"
uP-Last (tatsachliche)

5.1.10 Control-Panel (Modbus Master->Slave)

Im Control-Panel kann der Anwender die Einstellungen der Kommunikationspartner des
Modbus Master Uberpriifen und aktivieren/deaktivieren.

Zudem werden aktuelle Statusinformationen (z. B. Slave-Zustand usw.) des Kommuni-
kationspartners angezeigt.

So 6ffnen Sie das Control Panel zur Uberwachung der Modbus Verbindung:
* Im Strukturbaum [Hardware] und im Kontextmen( [Online] wéahlen.

* Im System-Login, Zugangsdaten eingeben um die Online Ansicht der Hardware zu
offnen.

» Doppelklick auf "COM-Modul" und im Strukturbaum [Modbus Master] / [Slave] wah-
len.
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6 Com-User Task (CUT)

Neben dem Anwenderprogramm, das mit SILworX erstellt wird, kann zusatzlich ein C-
Programm auf der Steuerung betrieben werden. Dieses nicht sichere C-Programm [auft
als Com-User Task rickwirkungsfrei zum sicheren Prozessormodul auf dem Kommuni-
kationsmodul der Steuerung.

Die Com-User Task hat einen eigenen Zyklus, der unabhangig vom Zyklus der CPU ist.

6.1 Eigenschaften der CUT
Die folgende Tabelle beschreibt die Eigenschaften der CUT

Element Beschreibung

Com-User Task Es kann fir jede Sicherheitssteuerung eine Com-User Task konfigu-
riert werden.

Sicherheitsgerichtet Nein

6.2 Voraussetzung

Um ein SiLworX-Programm mit einer Com-User Task zu erstellen, bendtigen Sie Fol-
gendes:

* Firmware:

CUT PFF-HM31, Sachnummer: 28202430.xx

Beachten Sie hierzu das Handbuch "Com-User Task fir PFF-HM31A".
» Software, die nicht im Lieferumfang enthalten ist:

Sie konnen diese Software zusammen mit der Dokumentation auf einem Datentra-
ger (CD/DVD) von SEW-EURODRIVE unter folgenden Bestellangaben beziehen:

Bezeichnung Sachnummer
SILWorX fiir PFF-HM31A 19500114

Hardware: SILWorX Lizenz Dongle
« Software: SILWorX ab 4.64.0

Motion Library PFF-HM31 17106400

Bausteinbibliothek fiir die sichere Wegmessung / Function block library
for safety related position detection

» Zur Diagnose der Com-User-Task-Anwendungen bendtigen Sie als Software das
MOVIVISION® Parameter- und Diagnosetool Version 2.0 (ebenfalls nicht im Liefer-
umfang enthalten).
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7

7.1

7.2

7.21

Betriebssystem

Das Betriebssystem enthalt alle Grundfunktionen der Sicherheitssteuerung

Welche Anwenderfunktionen das jeweilige PES ausfiihren soll, ist im Anwenderpro-
gramm vorgegeben. Ein Codegenerator Ubersetzt das Anwenderprogramm in den Ma-
schinencode. Das Programmierwerkzeug Ubertragt diesen Maschinencode in den
Flash-Speicher der Steuerung.

Funktionen des Prozessor-Betriebssystems

Die wesentlichen Funktionen des Betriebssystems fiir das Prozessorsystem und die
Verbindungen mit dem Anwenderprogramm sind in nachfolgender Tabelle aufgezeigt.

Funktionen des Betriebssystems Verbindungen zum Anwenderprogramm
Zyklisches Abarbeiten des Anwenderprogramms.  Wirkt auf Variablen, Funktionsbausteine.
Konfiguration des Automatisierungsgerats. Festlegung durch Auswahl der Steuerung.

Prozessor-Tests. -
Tests von E/A-Modulen. -

Reaktionen im Fehlerfall. Fest vorgegeben. Das Anwenderprogramm ist fiir Pro-
zessreaktion verantwortlich.

Diagnose fiir Prozessorsystem und Ein-/Ausgéange. Verwendung der Systemsignale/-variablen fiir Fehler-

meldungen.
Sichere Kommunikation: Festlegung der Verwendung von Kommunikationssig-
Peer-to-Peer nalen/-variablen.
Nicht sichere Kommunikation:
Modbus
PADT-Schnittstelle: Festlegung im Programmierwerkzeug:
«  Zulassige Aktionen » Konfiguration von Schutzfunktionen

Einloggen des Anwenders

Jedes Betriebssystem wird vom zustandigen TUV gepriift und fir den Betrieb mit der
sicherheitsgerichteten Steuerung zugelassen. Die jeweils gultigen Versionen des Be-
triebssystems und die dazugehérigen Signaturen (CRCs) sind auf einer Liste dokumen-
tiert, die SEW-EURODRIVE gemeinsam mit dem TUV erstellt.

Verhalten bei Auftreten von Fehlern

Wichtig ist die Reaktion auf Fehler, die durch Tests festgestellt wurden. Zu unterschei-
den sind folgende Arten von Fehlern.

» Permanente Fehler bei Eingdngen und Ausgangen
» Vorubergehende Fehler bei Eingdngen und Ausgangen

* Interne Fehler

Permanente Fehler bei Eingangen und Ausgédangen

Ein Fehler, der in einem Eingangs- oder Ausgangskanal auftritt, beeinflusst die Steue-
rung nicht. Das Betriebssystem betrachtet nur den defekten Kanal als fehlerhaft und
nicht die ganze Steuerung. Die Ubrigen Sicherheitsfunktionen werden davon nicht be-
einflusst und bleiben aktiv.

Bei fehlerhaften Eingangskanalen gibt das Betriebssystem den sicheren Wert "0" oder
den Initialwert an die Verarbeitung weiter.

Fehlerhafte Ausgangskanale setzt das Betriebssystem in den energielosen Zustand. Ist
es nicht mdglich, nur einen Kanal abzuschalten, wird das ganze Ausgangsmodul als
fehlerhaft betrachtet.
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Betriebssystem
Verhalten bei Auftreten von Fehlern

Das Betriebssystem setzt das Fehlerstatus-Signal und meldet dem Anwenderpro-
gramm die Art des Fehlers.

Kann die Steuerung einen entsprechenden Ausgang nicht abschalten und wird auch der
2. Abschaltweg nicht wirksam, geht die Steuerung in STOPP. Der Watchdog des Pro-
zessorsystems schaltet dann die Ausgénge ab.

Treten in den E/A-Modulen Fehler auf, die langer als 24 Stunden anstehen, schaltet die
Steuerung nur die betroffenen E/A-Module permanent ab.

7.2.2 Voribergehende Fehler bei Eingangen und Ausgangen

7.23

Tritt ein Fehler in einem Eingangs- oder Ausgangsmodul auf und verschwindet von
selbst wieder, setzt das Betriebssystem den Fehlerstatus zurlick und nimmt den norma-
len Betrieb wieder auf.

Das Betriebssystem wertet die Haufigkeit des Auftretens der Fehler statistisch aus. Es
setzt den Status des Moduls standig auf fehlerhaft, wenn die vorgegebene Fehlerhau-
figkeit Gberschritten wird. Dadurch arbeitet das Modul auch nach Verschwinden des
Fehlers nicht mehr. Die Freigabe des Moduls und die Léschung der Fehlerstatistik er-
folgt mit dem Wechsel des Betriebszustandes der Steuerung von STOPP auf RUN.
Diese Anderung quittiert den Fehler des Moduls.

Interne Fehler

jude

HINWEIS

Sollte der seltene Fall auftreten, dass eine Sicherheitssteuerung einen internen Fehler
feststellt, wird folgende Fehlerreaktion ausgefuhrt:

Die Sicherheitssteuerung lauft automatisch wieder hoch.

Sollte nach dem Hochlaufen innerhalb einer Minute wieder ein interner Fehler auftre-
ten, so bleibt die Sicherheitssteuerung im Zustand STOPP/UNGULTIGE KONFIGU-
RATION.
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Anwenderprogramm

jude

Die Erstellung des Anwenderprogramms fur das PES und das Laden mussen mit einem
Programmiergerat mit dem installierten Programmierwerkzeug SlLworX nach den Erfor-
dernissen der IEC 61131-3 erfolgen.

Zuerst ist mit dem Programmierwerkzeug das Anwenderprogramm zu erstellen und fur
den sicherheitsgerichteten Betrieb der Steuerung zu konfigurieren. Dabei sind die Vor-
gaben des Sicherheitshandbuchs "Dezentrale Sicherheitssteuerung PFF-HM31A flr
MOVIPRO®" zu beachten.

Nach dem anschlieRenden Kompilieren ladt das Programmiergerat Anwenderpro-
gramm (Logik) und Konfiguration (Verbindungsparameter wie IP-Adresse, Subnet Mask
und System-ID) in die Steuerung und startet diese.

Das Programmiergerat bietet folgende Mdéglichkeiten, wahrend des Betriebs der Steue-
rung mit dieser zu arbeiten:

» Starten und Stoppen des Anwenderprogramms
» Anzeigen und Forcen von Variablen/Signalen mit dem Force-Editor

* Im Testmodus Ausfihren des Anwenderprogramms in Einzelschritten — nicht im si-
cherheitsgerichteten Betrieb

» Auslesen der Diagnosehistorie

Voraussetzung hierflr ist, dass das Programmiergerat dasselbe Anwenderprogramm
enthalt wie die Steuerung.

Fir das Anwenderprogramm gibt es folgende optionale Funktionen:
* Multitasking:

Multitasking bezeichnet die Fahigkeit der Sicherheitssteuerung, bis zu 32 Anwender-
programme innerhalb des Prozessormoduls abzuarbeiten.

Dadurch lassen sich Teilfunktionen eines Projekts voneinander trennen. Die einzel-
nen Anwenderprogramme lassen sich unabhangig voneinander starten, stoppen
und auch durch Reload laden.

* Reload:

Wurden Anderungen an Anwenderprogrammen vorgenommen, dann kénnen diese
im laufenden Betrieb auf das PES ubertragen werden. Das Betriebssystem prift und
aktiviert das gednderte Anwenderprogramm, das dann die Steuerungsaufgabe Uber-
nimmt.

HINWEIS

Die optionalen Funktionen kénnen in der Gerateoption PFF-HM31A1-E61-1111-
00/000/000 ohne Aktivierung fur 5000 Betriebsstunden zu Testzwecken verwendet
werden. Bei der Verwendung der nicht aktivierten Funktionen leuchtet die System-
LED "ERROR" dauerhaft rot.

Nach Ablauf der 5000 Betriebsstunden 1auft die Steuerung nicht mehr an.

+ Bestellen Sie rechtzeitig die Gerateoption mit den benétigten Funktionen.
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Betriebsarten des Anwenderprogramms

8.1 Betriebsarten des Anwenderprogramms

In eine Steuerung kann nur jeweils ein Anwenderprogramm geladen werden. Fir dieses
Anwenderprogramm sind folgende Betriebsarten mdglich:

Betriebsart Beschreibung

RUN Das Prozessorsystem ist in Betriebsart RUN.
Das Anwenderprogramm wird zyklisch ausgefihrt, E/A-Signale werden verar-
beitet.

Testmodus (Einzelschritt) Das Prozessorsystem ist in Betriebsart RUN.

Das Anwenderprogramm wird auf manuelle Anforderung hin zyklusweise aus-
gefiihrt, E/A-Signale werden verarbeitet.

Nicht zuldssig fiir sicherheitsgerichteten Betrieb!

STOPP Das Prozessorsystem ist in Betriebsart STOPP.

Das Anwenderprogramm wird nicht (mehr) ausgefiihrt, die Ausgange sind
zuruickgesetzt.

FEHLER Ein geladenes Anwenderprogramm ist aufgrund eines Fehlers angehalten wor-
den.

Die Ausgange sind zurlickgesetzt.

Hinweis:

Ein Neustart des Programms ist nur durch das PADT mdglich.

8.2 Allgemeines zum Forcen

Forcen bedeutet das Ersetzen des aktuellen Wertes einer Variablen durch einen Force-
Wert. Eine Variable kann ihren aktuellen Wert aus folgenden Quellen erhalten:

» Durch einen physikalischen Eingang
* Durch die Kommunikation
» Durch eine logische Verknilpfung

Beim Forcen einer Variablen gibt der Anwender den Wert vor. Das Forcen wird in fol-
genden Fallen angewendet:

+ Testen des Anwenderprogramms, besonders in Fallen, die selten auftreten und auf
andere Weise nicht gepruft werden kénnen.

» Simulation nicht verfugbarer Sensoren in Fallen, in denen der Initialwert nicht ange-
messen ist.

A WARNUNG!
Personenschaden durch geforcte Werte moglich!

Tod oder schwere Korperverletzung méglich.

» Werte nur nach Absprache mit der Priifstelle fiir die Anlagenabnahme forcen.
» Einschrankungen des Forcens nur nach Absprache mit der Prifstelle fiir die Anla-
genabnahme aufheben.
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8.3

8.3.1

Forcen

Wahrend des Forcens muss der Verantwortliche die sicherheitstechnisch ausreichende
Uberwachung des Prozesses durch andere technische und organisatorische MaRRnah-
men gewahrleisten. SEW-EURODRIVE empfiehlt, das Forcen zeitlich zu begrenzen.

A WARNUNG!
Storung des sicherheitsgerichteten Betriebs durch geforcte Werte méglich!

Tod oder schwere Korperverletzung mdglich.

» Geforcte Werte kdnnen zu falschen Ausgangswerten fiihren.
» Forcen verlangert die Zykluszeit. Dadurch kann die Watchdog-Zeit Uberschritten
werden.

Forcen ist nur nach Rucksprache mit der fur die Anlagenabnahme zusténdigen Prif-
stelle zulassig.

Grundlegende Informationen zum Forcen werden im Dokument ,Maintenance Override®
des TUV gegeben. Das Dokument ist auf folgender Homepage des TUV bereitgestellt:

http://www.tuv-fs.com oder http://www.tuvasi.com.

Forcen kann auf zwei Ebenen erfolgen:
* Globales Forcen
Globale Variablen werden fir alle Verwendungen geforct
» Lokales Forcen
Die Werte von lokalen Variablen eines Anwenderprogramms werden geforct

Damit eine globale oder lokale Variable geforct wird, missen folgende Bedingungen er-
fullt sein:

» Der zugehorige Force-Schalter ist gesetzt
+ Das Forcen wurde gestartet

Ist das Forcen gestartet, wirkt eine Anderung des Force-Schalters sofort. Ist das Forcen
gestartet und der Force-Schalter gesetzt, wirkt eine Anderung des Force-Werts sofort.
Das lokale Forcen lasst sich fiir jedes Anwenderprogramm getrennt starten und stop-
pen.

Zeitbegrenzung

Fir das globale wie fiir das lokale Forcen sind unterschiedliche Zeitbegrenzungen ein-
stellbar. Nach Ablauf der eingestellten Zeit beendet die Steuerung das Forcen. Das Ver-
halten der Sicherheitssteuerung nach dem Ablauf der Zeitbegrenzung ist einstellbar.

» Beim globalen Forcen sind folgende Einstellungen wahlbar:
— Die Ressource stoppt
— Die Ressource lauft weiter

+ Beim lokalen Forcen sind folgende Einstellungen wahlbar:
— Das Anwenderprogramm stoppt
— Das Anwenderprogramm lauft weiter
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— Anwenderprogramm
== Forcen

Es ist auch mdglich, ohne Zeitbegrenzung zu forcen. In diesem Fall ist das Forcen von
Hand zu beenden. Nach dem Ende des Forcens einer Variablen gilt wieder der Prozess-
wert.

8.3.2 Force-Editor

Der Force-Editor von SlLworX zeigt alle Variablen an, fur die Forcen mdglich ist. Dabei
werden die globalen und lokalen Variablen getrennt in unterschiedlichen Registern an-
gezeigt. In den Registern ist das Einstellen von Force-Werten und Setzen von Force-
Schaltern mdglich.

8.3.3 Einschrankung des Forcens

Um eventuelle Stérungen des sicherheitsgerichteten Betriebs durch unzulassiges For-
cen zu vermeiden, kénnen in der Konfiguration folgende MafRnahmen getroffen werden,
die die Benutzung des Forcens einschranken.

» Einrichtung unterschiedlicher Benutzerkonten mit und ohne Erlaubnis zum Forcen
+ Verbieten des globalen Forcens fir eine Ressource
» Verbieten des lokalen Forcens, bzw. der Prozesswert-Eingabe

» Zusatzlich kann das Forcen per Schllsselschalter unmittelbar abgeschaltet werden.
Hierzu muss die Systemvariable Force-Deaktivierung mit einem digitalen Eingang
verbunden sein, an den ein Schliisselschalter angeschlossen ist.

Die Systemvariable Force-Deaktivierung verhindert, dass das Forcen fiir globale und
lokale Variable gestartet wird und schaltet bereits gestartetes Forcen unmittelbar ab.
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9 Inbetriebnahme

Die Inbetriebnahme der Sicherheitssteuerung besteht aus folgenden Phasen:

» Mechanische Installation. Beachten Sie dazu das Kapitel "Mechanische Installation"
in der Betriebsanleitung "Dezentrale Sicherheitssteuerung PFF-HM31A"

» Elektrische Installation. Beachten Sie dazu das Kapitel "Elektrische Installation" in
der Betriebsanleitung "Dezentrale Sicherheitssteuerung PFF-HM31A"

+ Konfiguration
— Erstellung des Anwenderprogramms

— Festlegung von Sicherheits-, Kommunikations- und anderen Parametern

9.1  Checkliste zur Projektierung, Programmierung und Inbetriebnahme

Diese Checkliste ist eine Empfehlung fiir den Anwender

» zur Projektierung, Programmierung und Inbetriebnahme von sicherheitsgerichteten
Ein- und Ausgangen

» zur Erstellung eines Anwenderprogramms mit dem Programmierwerkzeug SlLworX

Durch das Ausflllen der Checkliste kann sichergestellt werden, dass die Anforderungen

vollstdndig und Ubersichtlich erfasst sind. Die Checkliste ist auch eine Dokumentation
Uber die Verbindung zwischen externer Verdrahtung und Anwenderprogramm.

Die Checkliste PFF_HM31_Checkliste.pdf kann als PDF-Dokument auf der SEW-
Homepage (www.sew-eurodrive.de) unter der Rubrik "Dokumentationen" im Bereich
"safetyDrive" heruntergeladen werden.

9.2 Konfiguration mit SILworX

Der Hardware-Editor des Programmierwerkzeugs SlLworX zeigt die PFF-HM31A ahn-
lich einem Basistrager, bestiickt mit folgenden Modulen:

*  Prozessormodul (CPU)

+  Kommunikationsmodul (COM)

» Digitales Eingangsmodul (DI 26)
» Digitales Ausgangsmodul (DO 8)
» Zahlermodul (HSC 2)

Durch Doppelklicken auf die Module 6ffnet sich die Detailansicht mit Registern. In den
Registern kénnen die im Anwenderprogramm konfigurierten globalen Variablen den
Systemvariablen des jeweiligen Moduls zugeordnet werden.

9.2.1 Prozessormodul

Register Modul

Durch Doppelklicken auf die Module &ffnet sich die Detailansicht mit Registern. In den
Registern kénnen die im Anwenderprogramm konfigurierten globalen Variablen den
Systemvariablen des jeweiligen Moduls zugeordnet werden.

Das Register Modul enthalt die folgenden Parameter.

Parameter Beschreibung

Name Name des Moduls
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Parameter

Max. yP-Budget fur
HH-Protokoll verwen-
den

Beschreibung

» Aktiviert: Limit der CPU-Last aus dem Feld Max. uP-Budget fiir HH-Protokoll [%]
Ubernehmen.
« Deaktiviert: Kein Limit der CPU-Last fir safeethernet verwenden.

Standardeinstellung: Deaktiviert

Max. yP-Budget fur
HH-Protokoll [%]

Maximale CPU-Last des Moduls, welche bei der Abarbeitung des safeethernet Proto-
kolls produziert werden darf.

Hinweis:
Die Maximale Last muss unter allen verwendeten Protokollen aufgeteilt werden, wel-
che dieses Kommunikationsmodul benutzen.

IP Adresse

IP-Adresse der Ethernet-Schnittstelle.
Standardwert: 192.168.0.99

Subnet Mask

Standard-Schnitt-
stelle

Default-Gateway

32-Bit-Adressmaske zur Unterteilung einer IP-Adresse in Netzwerk- und Host-
Adresse.

Standardwert: 255.255.252.0

Aktiviert: Schnittstelle wird als Standardschnittstelle fir ein System-Login verwendet.
Standardeinstellung: Deaktiviert

IP-Adresse des Default Gateway.

Standardwert: 0.0.0.0

ARP Aging Time [s]

Ein CPU- oder COM-Modul speichert die MAC-Adressen seiner Kommunikationspart-

ner in einer MAC-/IP Adresse Zuordnungstabelle (ARP-Cache).

Wenn wahrend einer Zeitspanne von 1x...2x ARP Aging Time

* Nachrichten vom Kommunikationspartner eintreffen, bleibt die MAC-Adresse im
ARP-Cache erhalten.

» Keine Nachrichten vom Kommunikationspartner eintreffen, wird die MAC-
Adresse aus dem ARP-Cache gel6scht.

Der typische Wert fiir die ARP Aging Time in einem lokalen Netzwerk ist 5 s — 300 s.
Der Inhalt des ARP-Cache kann vom Anwender nicht ausgelesen werden.

Bei der Verwendung von Routern oder Gateways ARP Aging Time an die zusatz-
lichen Verzdgerungen fir Hin- und Rickweg anpassen (erhéhen). Bei zu geringer
ARP Aging Time 16scht das CPU-/COM-Modul die MAC-Adresse des Kommunikati-
onspartners aus dem ARP-Cache und die Kommunikation wird nur verzdgert ausge-
fuhrt oder bricht ab. Fur einen effizienten Einsatz muss die ARP Aging Time gréRer
als die ReceiveTimeouts der verwendeten Protokolle sein.

Wertebereich: 1 s — 3600 s
Standardwert: 60 s

MAC Learning

Lernverhalten des ARP-Cache:

» konservativ: MAC-Adressen gespeicherter ARP-Eintrage werden durch empfan-
gene Meldungen nicht Giberschrieben.

« tolerant: MAC-Adressen gespeicherter ARP-Eintradge werden durch empfangene
Meldungen Uberschrieben.

Standardeinstellung: konservativ

IP Forwarding

ICMP Mode

Max. Kom. Zeit-
scheibe ASYNC [ms]

Ermdglicht einem Prozessormodul, als Router zu arbeiten und Datenpakete anderer
Netzwerkknoten weiterzuleiten.

Standardeinstellung: Deaktiviert

Meldungstypen des Internet Control Message Protocol (ICMP), die vom Prozessor-
modul unterstiitzt werden:

* Keine ICMP-Antworten

* Echo Response

*  Host unerreichbar

*  Alle implementierten ICMP-Antworten

Standardeinstellung: Echo Response

Hoéchstwert in ms der Zeitscheibe, die innerhalb des Zyklus der Ressource fur Kom-
munikation verwendet wird.

Einstellbereich: 2 — 5000 ms

Max. Dauer Konfigu-
rationsverbindungen
[ms]

Definiert, wie viel Zeit innerhalb eines CPU-Zyklus fur die Prozessdaten-Kommunika-
tion zur Verfigung steht.

Einstellbereich: 6 — 5000 ms

Sollzykluszeit [ms]

Gewiinschte oder maximale Zykluszeit, siehe Sollzykluszeit- Modus. Die Sollzyklus-
zeit darf hdchstens so grof3 sein wie die eingestellte Watchdog-Zeit (6 ms), andern-
falls lehnt das PES sie ab.

Einstellbereich: 0 — 7500 ms
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Parameter
Sollzykluszeit-Modus

Konfiguration mit SILworX @

Beschreibung

Verwendung der Sollzykluszeit [ms].

fest:

Das PES halt die Sollzykluszeit ein und verlangert den Zyklus, falls nétig. Dies gilt
nicht, falls die Abarbeitungszeit der Anwenderprogramme die Sollzykluszeit tiber-
schreitet.

fest-tolerant:

Wie bei fest, aber beim 1. Aktivierungszyklus der Reload-Funktion (Funktion als
Gerateoption verfugbar) findet die Sollzykluszeit keine Beachtung.
dynamisch-tolerant:

Das PES halt moglichst die Sollzykluszeit ein, fuhrt aber den Zyklus in méglichst kur-
zer Zeit aus.Beim 1. Aktivierungszyklus der Reload-Funktion (Funktion als Gerateop-
tion verfligbar) findet die Sollzykluszeit keine Beachtung.

Maximale System-
bus-Latenzzeit [us]

safeethernet-CRC

Fir die Sicherheitssteuerung PFF-HM31A nicht anwendbar!

Aktuelle Version:
Die Bildung des CRC fiir safeethernet erfolgt mit dem aktuellen Algorithmus.

Register Routings Das Register Routings enthalt die folgenden Parameter.

Parameter

Beschreibung

Name

Bezeichnung der Routing-Einstellung

IP Adresse

Ziel IP-Adresse des Kommunikationspartners (bei direktem Host-Routing) oder Netz-
werkadresse (bei Subnet Routing).

Wertebereich: 0.0.0.0 — 255.255.255.255
Standardwert: 0.0.0.0

Subnet Mask

Gateway

Definiert Ziel-Adressbereich fir einen Routing-Eintrag. 255.255.255.255 (bei
direktem Host-Routing) oder Subnet Mask des adressierten Subnet.

Wertebereich: 0.0.0.0...255.255.255.255
Standardwert: 255.255.255.255

IP-Adresse des Gateways zum adressierten Netzwerk.
Wertebereich: 0.0.0.0...255.255.255.255
Standardwert: 0.0.0.1

Register Ethernet- Das Register Ethernet-Switch enthalt die folgenden Parameter.

Switch

Parameter

Beschreibung

Name

Name des Ports (Eth1 — Eth4) wie Gehauseaufdruck; pro Port darf nur eine Konfigu-
ration vorhanden sein.

Speed [Mbit/s]

Flow-Control

10 Mbit/s: Datenrate 10 Mbit/s

100 Mbit/s: Datenrate 100 Mbit/s

1000 Mbit/s: Datenrate 1000 Mbit/s (wird nicht unterstutzt)
Autoneg: Automatische Einstellung der Baudrate
Standardwert: Autoneg

Vollduplex: Kommunikation in beide Richtungen gleichzeitig
Halbduplex: Kommunikation in eine Richtung

Autoneg: Automatische Kommunikationssteuerung
Standardwert: Autoneg

Autoneg auch bei
festen Werten

Limit

Das Advertising (Ubermitteln der Speed und Flow-Control Eigenschaften) wird auch
bei fest eingestellten Werten von Speed und Flow-Control durchgefiihrt. Hierdurch
erkennen andere Gerate, deren Ports auf Autoneg eingestellt sind, die Einstellung
der Ports der Sicherheitssteuerung.

Eingehende Multicast- und/oder Broadcast-Pakete limitieren.

Aus: keine Limitierung

Broadcast: Broadcast limitieren (128 kbit/s)

Multicast und Broadcast: Multicast und Broadcast limitieren (1024 kbit/s)
Standardwert: Broadcast
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Register VLAN
(Port-Based LAN)

i

Register LLDP

Register Mirroring

Konfiguriert die Verwendung von Port-based VLAN.

HINWEIS

Soll VLAN unterstutzt werden, muss Port-based VLAN abgeschaltet sein, so dass
jeder Port mit jedem anderen Port des Switches kommunizieren kann.

Fir jeden Port eines Switches kann eingestellt werden, zu welchem anderen Port des
Switches empfangene Ethernet Frames gesendet werden durfen. Die Tabelle im Regis-
ter VLAN enthalt Eintrage, mit denen die Verbindung zwischen zwei Ports aktiv oder in-
aktiv geschaltet werden kann.

Port
Port Eth 1 Eth 2 Eth 3 Eth 4 COM
(Ethernet-Schnittstelle an PFF-HM31A) (X4233_1) (X4233_2) (X4223)
Eth 1 (X4233_1)
Eth 2 (X4233_2) aktiv
Eth 3 (X4223) aktiv aktiv
Eth 4 aktiv aktiv aktiv
COM aktiv aktiv aktiv aktiv
CPU aktiv aktiv aktiv aktiv aktiv
HINWEIS

Port Eth 4 ist ohne Funktion.

LLDP (Link Layer Discovery Protocol) sendet per Multicast in periodischen Abstanden
Informationen Uber das eigene Gerat (z. B. MAC-Adresse, Geratename, Portnummer)
und empfangt die gleichen Informationen von Nachbargeraten.

Das Prozessor- und das Kommunikationsmodul unterstiitzen LLDP auf den Ports Eth1,
Eth2 und Eth3. Einstellungen fiir Port Eth4 sind ohne Funktion.

Die folgenden Parameter legen fest, wie der betreffende Port arbeitet.
* Aus

LLDP ist auf diesem Port deaktiviert.
+ Send

LLDP sendet LLDP Ethernet Frames, empfangene LLDP Ethernet Frames werden
geldscht, ohne diese zu verarbeiten.

* Receive

LLDP sendet keine LLDP Ethernet Frames, aber empfangene LLDP Frames werden
verarbeitet.

+ Send/Receive

LLDP sendet und verarbeitet empfangene LLDP Ethernet Frames.

Konfiguriert, ob das Modul Ethernet-Pakete auf einen Port dupliziert, so dass sie von
einem dort angeschlossenen Gerat mitgelesen werden konnen, z. B. zu Testzwecken.

Die folgenden Parameter legen fest, wie der betreffende Port arbeitet.
+ Aus

Dieser Port nimmt am Mirroring nicht teil.
+ Egress
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Ausgehende Daten dieses Ports werden dupliziert.
* Ingress/Egress

Ein- und ausgehende Daten dieses Ports werden dupliziert.
» Dest Port

Duplizierte Daten werden auf diesen Port geschickt.

9.2.2 Kommunikationsmodul

Das Kommunikationsmodul (COM) enthalt die Register "Modul" und "Routings" mit
denselben Parametern wie das Prozessormodul. Der Standardwert der IP-Adresse ist
hier 192.168.0.100.

9.2.3 Konfiguration der Ressource

Es sind die Eigenschaften der Ressource zu konfigurieren und die Ausgangsvariablen
der Hardware.

Eigenschaften der Ressource

Diese Parameter legen das Verhalten der Steuerung wahrend des Betriebs fest und
werden in SlLworX im Dialogfenster "Eigenschaften" der Ressource eingestellt.

Parameter/Schalter [Beschreibung Standard- Einstellung fiir
wert sicheren Betrieb
Name Name der Ressource Beliebig
System ID [SRS] System-ID der Ressource. Die System-ID muss 60000 Eindeutiger Wert
einen anderen Wert als den Standardwert erhal- innerhalb des Netz-
ten, sonst ist das Projekt nicht ablauffahig. werks der Steue-
Einstellbereich: 1 — 65535 rungen, die potenziell
miteinander verbun-
den sind.
Sicherheitszeit [ms] |Sicherheitszeit in Millisekunden. 600 ms Applikationsspezifisch
Einstellbereich: 20 — 22500 ms
Watchdog-Zeit [ms] Watchdog-Zeit in Millisekunden. 200 ms Applikationsspezifisch
Einstellbereich: 8 — 5000 ms
Hauptfreigabe Nur bei gestopptem PES ist es moglich, Haupt- | ON OFF empfohlen
freigabe auf "ON" zu setzen!
ON:

Folgende Schalter/Parameter sind im Betrieb (=
RUN) mit dem PADT anderbar :

«  System-ID

Watchdog-Zeit der Ressource
Sicherheitszeit

Sollzykluszeit

Sollzykluszeit-Modus

Autostart

Globales Forcen erlaubt

Globale Force-Timeout-Reaktion
Reload-Funktion erlaubt (Funktion als
Geréteoption verfligbar)

«  Start erlaubt

OFF:
Die Parameter sind nicht im Betrieb anderbar.
Autostart ON: OFF Applikationsspezifisch

Wird das Prozessorsystem an die Versorgungs-
spannung angeschlossen, startet das Anwender-
programm automatisch.

OFF:

Kein automatischer Start nach Zuschalten der
Versorgungsspannung.

e o o o o o o o
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Parameter/Schalter

Beschreibung

Standard-
wert

Einstellung fiir
sicheren Betrieb

Start erlaubt

ON:

Kaltstart oder Warmstart durch PADT im Zustand
RUN oder STOPP erlaubt.

OFF:
Kein Start erlaubt.

ON

Applikationsspezifisch

Laden erlaubt

ON:
Download des Anwenderprogramms erlaubt.
OFF:

Download des Anwenderprogramms nicht
erlaubt.

ON

Applikationsspezifisch

Reload

ON:

Reload-Funktion (Funktion als Gerateoption ver-
figbar) des Anwenderprogramms erlaubt.

OFF:

Reload-Funktion (Funktion als Gerateoption ver-
fugbar) des Anwenderprogrammes nicht erlaubt.
Ein laufendes Reload (Funktion als Gerateoption
verfugbar) wird beim Umschalten auf OFF nicht
abgebrochen.

ON

OFF empfohlen

Globales Forcen
erlaubt

ON:
Globales Forcen flir diese Ressource erlaubt.
OFF:

Globales Forcen flir diese Ressource nicht
erlaubt.

ON

Applikationsspezifisch

Globale Force-Time-

Legt fest, wie sich die Ressource beim Ablauf des

Forcen

Applikationsspezifisch

out-Reaktion globalen Force-Timeout verhalt: beenden
» Forcen beenden
* Ressource stoppen
Max. Kom.Zeit- Hochstwert in ms der Zeitscheibe, die innerhalb |60 ms Applikationsspezifisch
scheibe ASYNC [ms] |des Zyklus der Ressource fiir Kommunikation
verwendet wird.
Einstellbereich: 2 — 5000 ms
Max. Dauer Konfigu- |Definiert, wieviel Zeit innerhalb eines CPU-Zyklus' 6 ms -
rationsverbindungen fir die Prozessdaten-Kommunikation zur Verfi-
[ms] gung steht.
Einstellbereich: 6 — 5000 ms
Sollzykluszeit [ms] |Gewilinschte oder maximale Zykluszeit, siehe 0ms -
Sollzykluszeit-Modus. Die Sollzykluszeit darf
héchstens so grof sein wie die eingestellte
Watchdogzeit (6 ms), andernfalls lehnt das PES
sie ab.
Einstellbereich: 0 — 7500 ms
Sollzykluszeit-Modus |Verwendung der Sollzykluszeit [ms]. fest -

fest:

Das PES halt die Sollzykluszeit ein und verlangert
den Zyklus, falls nétig. Dies gilt nicht, falls die
Abarbeitungszeit der Anwenderprogramme die
Sollzykluszeit Uberschreitet.

fest-tolerant:

Wie bei fest, aber beim 1. Aktivierungszyklus der
Reload-Funktion (Funktion als Gerateoption ver-
fugbar) findet die Sollzykluszeit keine Beachtung.
dynamisch-tolerant:

Wie bei dynamisch, aber beim 1. Aktivierungszyk-
lus der Reload-Funktion (Funktion als Gerateopti-
on verfugbar) findet die Sollzykluszeit keine
Beachtung.

dynamisch:

Die Sicherheitssteuerung halt moglichst die Soll-
zykluszeit ein, fihrt aber den Zyklus in moglichst
kurzer Zeit aus.

Minimale Konfigurati-
onsversion

SlLworX
V4
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Systemvariablen der Hardware zum Erstellen von Parametern

Parameter/Schalter [Beschreibung Standard- Einstellung fiir
wert sicheren Betrieb
Maximale System-  Fuir die Sicherheitssteuerung nicht anwendbar. |0 ms -
bus-Latenzzeit [us]
safeethernet-CRC In der aktuellen Version erfolgt die Bildung des  |Aktuelle  |Applikationsspezifisch
CRC firr safeethernet mit dem aktuellen Algorith- |Version
mus.

Diese Variablen dienen dazu, das Verhalten der Steuerung im laufenden Betrieb bei be-

stimmten Zustanden zu verandern. Diese Variablen befinden sich im Hardware-Editor

von SlLworX, in der Detailansicht der Hardware.

Steuerung in vom Anwenderprogramm
erkannten Storfallen.

Variable Funktion Standard- |Einstellung fiir sicheren
einstellung |Betrieb
Force-Deaktivierung |Dient zum Verhindern und unmittelbaren '[FALSE Applikationsspezifisch
Abschalten des Forcens.
Leer 2 — Leer 16 Keine Funktion. - -
Notaus 1 — Notaus 4 NOT-AUS-Schalter zum Abschalten der FALSE Applikationsspezifisch

Ready-only in RUN
Bedienaktion

Relaiskontakt 1 — 4

Reload-Deaktivie-
rung
Gerateoption

User-LED 1 -2

vorhanden.

Nach dem Starten der Steuerung ist keine

Gber SILworX mehr mdglich.

Ausnahmen: Forcen und Reload-Funktion
(Funktion als Gerateoption verfiigbar).

Keine Funktion. - -

Verhindert ein Laden der Steuerung mit-
tels Reload-Funktion (Funktion als

Steuert die entsprechende LED an, sofern

FALSE Applikationsspezifisch

(Stopp, Start, Download)

FALSE Applikationsspezifisch

verfugbar).

FALSE Applikationsspezifisch

Diesen Systemvariablen lassen sich globale Variablen zuweisen, deren Wert durch
einen physikalischen Eingang oder die Logik des Anwenderprogramms verandert wird.

Systemvariablen der Hardware zum Auslesen von Parametern

Diese Systemvariablen sind im Hardware-Editor von SlLworX zuganglich. Dazu den
grauen Hintergrund auf3erhalb der (gelben) Baugruppentrager-Darstellung selektieren
und die Detailansicht der Hardware durch Doppelklick oder tiber das Kontextmeni 6ff-

nen.
Variable Beschreibung Daten-
typ
Anzahl 1/0O-Fehler Anzahl aktueller E/A-Fehler. UDINT
Anzahl I/0-Fehler historisch Aufsummierte Anzahl E/A-Fehler (Zahler riicksetzbar). UDINT
Anzahl aktueller E/A-Warnungen  |Anzahl aktueller E/A-Warnungen. UDINT
Anzahl aktueller E/A-Warnungen | Aufsummierte Anzahl E/A-Warnungen (Zahler riicksetzbar). UDINT
historisch
Anzahl Kommunikationsfehler Anzahl aktueller Kommunikationsfehler. UDINT
Anzahl Kommunikationsfehler his- |Aufsummierte Anzahl Kommunikationsfehler (Zahler ricksetz- |[UDINT
torisch bar).
Anzahl Kommunikationswarnungen | Anzahl aktueller Kommunikationswarnungen. UDINT
Anzahl Kommunikationswarnungen |Aufsummierte Anzahl Kommunikationswarnungen (Zahler riick- UDINT
historisch setzbar).
Anzahl Systemfehler Anzahl aktueller Systemfehler. UDINT
Anzahl Systemfehler historisch Aufsummierte Anzahl Systemfehler (Zahler riicksetzbar). UDINT
Anzahl Systemwarnungen Anzahl aktueller Systemwarnungen. UDINT
Anzahl Systemwarnungen histo- | Aufsummierte Anzahl Systemwarnungen (Zahler riicksetzbar). |[UDINT

risch
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Variable Beschreibung Daten-
typ
Autostart CPU Release ON: BOOL
Das Prozessorsystem startet beim Anlegen der Versorgungs-
spannung automatisch das Anwenderprogramm.
OFF:
Das Prozessorsystem geht beim Anlegen der Versorgungs-
spannung in den Zustand STOPP.
BS Major ) ) UINT
- Ausgabe des Betriebssystems im Prozessorsystem.
BS Minor UINT
CRC Prifsumme der Projektkonfiguration. UDINT
Datum/Uhrzeit [ms-Anteil] L . UDINT
- - Systemdatum und -uhrzeit in s und ms seit 01.01.1970.
Datum/Uhrzeit [Sek.-Anteil] UDINT
Force-Deaktivierung ON: BOOL
Forcen ist deaktiviert.
OFF:
Forcen ist moglich.
Forcen aktiv ON: BOOL
Globales oder lokales Forcen ist aktiv.
OFF:
Globales und lokales Forcen sind nicht aktiv.
Force-Schalterzustand Zustand der Force-Schalter. UDINT
OxFFFFFFFE: Kein Force-Schalter gesetzt
OxFFFFFFFF: Mindestens ein Force-Schalter gesetzt
Globales Forcen gestartet ON: BOOL
Globales Forcen ist aktiv.
OFF:
Globales Forcen ist nicht aktiv.
Leer0-16 ) USINT
- Reserviert
Leer ein17 BOOL
Letzte 1/O-Warnung [ms] Datum und Uhrzeit der letzten I/O-Warnung in s und ms seit UDINT
Letzte /O-Warnung [s] 01.01.1970. UDINT
Letzte Kommunikationswarnung . o . UDINT
[ms] Datum und_ Uhrzeit der letzten Kommunikationswarnung in s
S und ms seit 01.01.1970.
Letzte Kommunikationswarnung [s] UDINT
Letzte Systemwarnung [ms] Datum und Uhrzeit der letzten Systemwarnung in s und ms seit | UDINT
Letzte Systemwarnung [s] 01.01.1970. UDINT
Letzter I/O-Fehler [ms] Datum und Uhrzeit des letzten 1/O-Fehlers in s und ms seit UDINT
Letzter 1/O-Fehler [s] 01.01.1970. UDINT
Letzter Kommunikationsfehler [ms] |Datum und Uhrzeit des letzten Kommunikationsfehlers in s und  UDINT
Letzter Kommunikationsfehler [s] |ms seit 01.01.1970. UDINT
Letzter Systemfehler [ms] Datum und Uhrzeit des letzten Systemfehlers in s und ms seit UDINT
Letzter Systemfehler [s] 01.01.1970. UDINT
Lufterzustand OxFF: Nicht vorhanden BYTE
Major CPU Release Haupt-Freigabeschalter des Prozessorsystems: BOOL
ON:
Die untergeordneten Freigabeschalter konnen verandert wer-
den.
OFF:
Die untergeordneten Freigabeschalter kdnnen nicht verandert
werden.
Read-only in RUN ON: BOOL
Die Bedienaktionen Stopp, Start, Download sind gesperrt.
OFF:
Die Bedienaktionen Stopp, Start, Download sind nicht gesperrt.
Reload Release ON: BOOL

Steuerung kann mittels Reload-Funktion (Funktion als Gerate-
option verfugbar) geladen werden.

OFF:

Die Steuerung kann nicht mittels Reload-Funktion (Funktion als
Gerateoption verfugbar) geladen werden.
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Variable Beschreibung Daten-
typ
Reload-Deaktivierung ON: BOOL
Laden mittels Reload-Funktion (Funktion als Gerateoption ver-
fugbar) ist gesperrt.
OFF:
Laden mittels Reload-Funktion (Funktion als Gerateoption ver-
fugbar) ist méglich.
Reload-Zyklus TRUE im ersten Zyklus nach einer Reload-Funktion (Funktion |BOOL
als Gerateoption verfiigbar), sonst FALSE.
Sicherheitszeit CPU [ms] Fir die Steuerung eingestellte Sicherheitszeit in ms. UDINT
Start CPU Release ON: BOOL
Start des Prozessorsystems durch das PADT erlaubt.
OFF:
Start des Prozessorsystems durch das PADT nicht erlaubt.
Start Cycle ON wahrend erstem Zyklus nach dem Start, sonst OFF. BOOL
Stromversorgungszustand Bitcodierter Zustand der Spannungsversorgung. BYTE
Wert |Zustand
0x00 |Normal
0x01 |Unterspannung bei Versorgungsspannung 24 V.
0x02 |(Unterspannung bei Batterie) unbenutzt.
0x04 |Unterspannung bei intern erzeugter Spannung 5 V.
0x08 |Unterspannung bei intern erzeugter Spannung 3.3 V.
0x10 |Uberspannung bei intern erzeugter Spannung 3.3 V.
System ID System ID der Steuerung. UINT
Einstellbereich: 1 — 65535
Systemtick HIGH . . . UDINT
: Umlaufender Millisekundenzahler (64 Bit).
Systemtick LOW UDINT
Temperaturzustand Bitcodierter Temperaturzustand des Prozessorsystems. BYTE
Wert |Zustand
0x00 'Normale Temperatur
0x01 ' Temperaturschwelle 1 Gberschritten
0x03 ' Temperaturschwelle 2 Gberschritten
OxFF |Nicht vorhanden
Verbleibende globale Force-Dauer Zeit in ms bis zum Ablaufen der globalen Force-Zeitbegren- DINT
[ms] zung.
Watchdog-Zeit CPU [ms] Hochste zuldssige Dauer eines RUN-Zyklus in ms. UDINT
Zykluszeit, letzte [ms] Aktuelle Zykluszeit in ms. UDINT
Zykluszeit, max [ms] Maximale Zykluszeit in ms. UDINT
Zykluszeit, min [ms] Minimale Zykluszeit in ms. UDINT
Zykluszeit, mittlere [ms] Mittlere Zykluszeit in ms. UDINT

Konfiguration des Anwenderprogramms

Die folgenden Schalter und Parameter eines Anwenderprogramms lassen sich im Dia-
logfenster "Eigenschaften" des Anwenderprogramms einstellen.

Parameter/Schalter

Beschreibung

Standard-
wert

Einstellung fiir
sicheren Betrieb

Name

Name des Anwenderprogramms.

Beliebig

Sicherheitsintegritats-

level

Start erlaubt ON:
erlaubt.
OFF:

Sicherheitslevel: SILO, SIL3

Start des Anwenderprogramms durch das PADT

Start des Anwenderprogramms durch das PADT
nicht erlaubt.

SIL3

ON

Applikationsspezifisch

Applikationsspezifisch
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Parameter/Schalter

Beschreibung

Standard-
wert

Einstellung fiir
sicheren Betrieb

Programm-Hauptfrei-
gabe

Freigabe der Anderung an anderen Anwender-
programm-Schaltern:

Es ist nur der Freigabe-Schalter der Ressource
relevant!

ON

Applikationsspezifisch

Autostart

Freigegebene Art des Autostarts: Kaltstart, Warm-
start, Aus.

Warmstart

Applikationsspezifisch

Testbetrieb erlaubt

ON:

Fir das Anwenderprogramm ist der Testbetrieb
erlaubt.

OFF:

Fir das Anwenderprogramm ist der Testbetrieb
nicht erlaubt.

OFF

Applikationsspezifisch

Lokales Forcen
erlaubt

Lokale Force-Time-
out-Reaktion

ON:

Forcen auf Programmebene erlaubt.
OFF:

Forcen auf Programmebene nicht erlaubt.

Verhalten des Anwenderprogramms nach Ablauf
der Force-Zeit:

*  Nur Forcen beenden

* Programm stoppen

OFF

Nur For-
cen been-
den

OFF empfohlen

Applikationsspezifisch

Reload Erlaubt

ON:

Reload-Funktion (Funktion als Gerateoption ver-
fugbar) des Anwenderprogramms erlaubt.

OFF:

Reload-Funktion (Funktion als Gerateoption ver-
fugbar) des Anwenderprogramms nicht erlaubt.

ON

Applikationsspezifisch

Maximale CPU-
Zyklen Programm

Maximale Anzahl an CPU-Zyklen, die ein Zyklus
des Anwenderprogramms dauern darf.

Ein Wert > 1 ist zulassig.

N

Applikationsspezifisch

Max. Dauer pro
Zyklus [us]

Maximale Ausfiihrungsdauer pro Zyklus des Pro-
zessormoduls fur ein Anwenderprogramm.

Einstellbereich: 1 — 7 500000 ps
0: Keine Begrenzung

Ous

O pus

Programm ID

Watchdog-Zeit [ms]
(berechnet)

ID fir die Identifizierung des Programms bei der
Anzeige in SILworX.

Einstellbereich: 1 — 32

Nicht &nderbare Uberwachungszeit des Anwen-
derprogramms, errechnet aus Maximale CPU-
Zyklen Programm und Watchdog-Zeit der Res-
source.

Hinweis:

Werden Zihlereingéange verwendet, ist darauf
zu achten, dass die Watchdog-Zeit des
Anwenderprogramms < 5 000 ms ist.

Applikationsspezifisch

9.24 Konfiguration der Ein- und Ausgénge

Im Hardware-Editor erfolgt die Konfiguration der Eingange und Ausgange dadurch,
dass den Systemvariablen fiir die Eingangs- oder Ausgangskanéale globale Variablen
zugewiesen werden.

So gelangen Sie zu den Systemvariablen der Kanale:

1. Im Hardware-Editor die gewlinschte Ressource anzeigen.

2. Durch Doppelklick auf das gewlinschte Eingangs- oder Ausgangsmodul die Detail-

ansicht o6ffnen.

3. In der Detailansicht das Register mit den gewlnschten Kanalen 6ffnen. Die System-
variablen der Kanale sind sichtbar.
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Verwendung digitaler Eingdnge

Folgende Schritte sind notwendig, um den Wert eines digitalen Eingangs im Anwender-
programm zu verwenden:

1. Eine globale Variable vom Typ BOOL definieren.

2. Bei der Definition einen geeigneten Initialwert angeben.

3. Die globale Variable dem Kanalwert des Eingangs zuweisen.
4

. Im Anwenderprogramm eine sicherheitsgerichtete Fehlerreaktion unter Verwendung
des Fehlercodes -> Fehlercode [Byte] programmieren.

Die globale Variable liefert Werte ins Anwenderprogramm.

Durch Zuweisen globaler Variablen auf DI.Fehlercode und ModulFehlercode bestehen
zusatzliche Moglichkeiten, Fehlerreaktionen im Anwenderprogramm zu programmie-
ren. Einzelheiten zu den Fehlercodes finden Sie im Kapitel "Parameter und Fehlercodes
der Ein- und Ausgénge".

Verwendung digitaler Ausgénge

Folgende Schritte sind notwendig, um einen Wert im Anwenderprogramm auf einen di-
gitalen Ausgang zu schreiben:

1. Eine globale Variable vom Typ BOOL definieren, die den auszugebenden Wert er-
halt.

2. Bei der Definition einen geeigneten Initialwert angeben.
3. Die globale Variable dem Kanalwert Wert [BOOL] -> des Ausgangs zuweisen.

4. Im Anwenderprogramm eine sicherheitsgerichtete Fehlerreaktion unter Verwendung
des Fehlercodes -> Fehlercode [Byte] programmieren.

Die globale Variable liefert Werte an den digitalen Ausgang.

Durch Zuweisen globaler Variable auf DO.Fehlercode und ModulFehlercode bestehen
zusatzliche Moglichkeiten, Fehlerreaktionen im Anwenderprogramm zu programmie-
ren.

9.2.5 Generierung der Ressourcenkonfiguration
Gehen Sie so vor:
1. Im Strukturbaum die Ressource auswahlen.

2. In der Aktionsleiste auf die Schaltflache [Codegenerierung] klicken oder im Kontext-
menu den Eintrag [Codegenerierung] auswahlen. Das Dialogfenster "Codegenerie-
rung starten" 6ffnet sich.

3. Im Dialogfenster "Codegenerierung starten" auf [OK] klicken. Ein weiteres Dialog-
fenster "Codegenerierung starten" 6ffnet sich, zeigt den Ablauf der Codegenerierung
an und schlief3t sich wieder. Im Logbuch erscheint eine Zeile, die das Ergebnis der
Codegenerierung anzeigt.

4. Bei weiterhin ausgewahlter Ressource aus dem Menu [Extras] den Eintrag [Versi-
onsvergleich] auswahlen. Das Dialogfenster "Versionsibersicht" 6ffnet sich. Es ent-
halt den CRC des generierten Codes.

5. Auf [Export] klicken. Es erscheint ein Dialogfenster "Archivieren", das Eingabemadg-
lichkeiten fiir einen Kommentar zum Projektstand und fiir den Namen der Archivdatei
enthalt.

6. Ein weiteres Mal Code generieren, wie in den Schritten 2 und 3 beschrieben.

7. Bei weiterhin ausgewahlter Ressource aus dem Menu [Extras] den Eintrag [Versi-
onsvergleich] auswahlen. Das Dialogfenster "Versionsibersicht" 6ffnet sich.
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8. Auf [Import] klicken und im Dialogfenster "Wiederherstellen" die in Schritt 5 expor-
tierte Archivdatei importieren. Das Fenster "Versionsibersicht" enthalt nun die Infor-
mationen zum letzten generierten und zum importierten Projektstand.

9. Auf [OK] klicken. Im Arbeitsbereich erscheint das Ergebnis des Versionsvergleichs.
Erscheint "ok" in der Spalte "Vergleich der CRCs", sind die generierten Codes beider
Projektstdnde gleich und geeignet fur den sicherheitsgerichteten Betrieb. Abwei-
chungen sind durch Hinterlegung mit roter Farbe gekennzeichnet.

Damit ist der Code der Ressourcenkonfiguration generiert.

ACHTUNG!
Fehler bei der Codegenerierung durch nicht sicheren PC mdglich!

Fur sicherheitsgerichtete Anwendungen muss der Codegenerator zweimal Code ge-
nerieren und die Prifsummen (CRCs) beider Generierungsdurchlaufe missen mitein-
ander Ubereinstimmen. Nur dann ist ein fehlerfreier Code sichergestellt.

Weitere Informationen finden Sie im Sicherheitshandbuch "Dezentrale Sicherheits-
steuerung PFF-HM31A flir MOVIPRO®".

9.2.6 System-ID und Verbindungsparameter konfigurieren
Gehen Sie folgendermalien vor:
1. Im Strukturbaum die Ressource auswahlen

2. In der Aktionsleiste auf die Schaltflache [Online] klicken oder im Kontextmeni den
Eintrag "Online" auswahlen.

Das Dialogfenster System-Login 6ffnet sich.
3. Auf [Suchen] klicken
Das Dialogfenster "Suchen per MAC" 6ffnet sich.

4. Die fir die Steuerung giiltige MAC-Adresse (siehe Aufkleber auf dem Gehause) ein-
geben und auf [Suchen] klicken.

Das Dialogfenster zeigt die in der Steuerung eingestellten Werte fur IP-Adresse,
Subnet Mask und SRS an.

5. Zum Ubernehmen der Werte die Schaltflache [ibernehmen] klicken
6. Mit dem Benutzer "Administrator" einloggen

7. Menu [Online] / [Inbetriebnahme] / [System-ID einstellen] wahlen und gewlinschte
System-ID vergeben

Die Anderung wird sofort wirksam, sodass die Verbindung abbricht.

8. Falls noch nicht geschehen: IP-Adresse COM&CPU uber Hardware vergeben und
Projekt Gbersetzen.

9. Zur Eingabe weiterer IP-Adressen/System-IDs die Schritte 1 bis 6 wiederholen
10.Programm in die Steuerung laden
Die Anderung wird sofort wirksam, sodass die Verbindung abbricht.

Jetzt kdnnen Sie sich mit den im Projekt eingestellten IP-Adressen und System-ID ein-
loggen.

Fir einen Systemverbund mehrerer Sicherheitssteuerungen empfehlen wir lhnen, die
einzelnen Steuerungen nacheinander zu konfigurieren und danach diese in den Netz-
verbund aufzunehmen. In der Gerategrundkonfiguration der Sicherheitssteuerung ist fur
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die IP-Adresse ein Standardwert eingetragen. Hierdurch ist die Zuordnung der Steue-
rung nur durch die MAC-Adresse der einzelnen Steuerung mdglich.

A WARNUNG!

Vertauschungsgefahr der angesprochenen Steuerung. Dadurch kann ein falsches An-
wenderprogramm in die Sicherheitssteuerung geladen werden.

Tod oder schwere Korperverletzungen.

Bauen Sie bei der Konfiguration der Verbindungsparameter und der System-ID eine
Punkt-zu-Punkt Verbindung mit der jeweiligen Steuerung auf.

9.2.7 Ressourcenkonfiguration vom Programmiergerit laden

Bevor ein Anwenderprogramm zusammen mit den Verbindungsparametern der Steue-
rung (IP-Adresse, Subnet Mask und System-ID) in die Steuerung geladen werden kann,
muss der Code fur die Ressource generiert worden sein und das Programmiergerat und
die Ressource mussen gultige Verbindungsparameter haben (siehe Kapitel "System-1D
und Verbindungsparameter konfigurieren").

Gehen Sie folgendermalien vor, um die Ressourcenkonfiguration vom Programmierge-
rat zu laden:

1.
2.

Ressource im Strukturbaum wahlen.

In der Aktionsleiste [Online] klicken oder aus dem Kontextmeni den Eintrag [Online]
wahlen.

In Fenster "System-Login" eine Benutzergruppe mit Administrator-Rechten oder
Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

Im Menl [Online] den Eintrag [Ressource Download] wahlen. Das Dialogfenster
"Ressource Download" &ffnet sich.

Im Dialogfenster den Download mit "OK" bestatigen. SILworX Iadt die Konfiguration
in die Steuerung.

Nach dem Laden das Anwenderprogramm mit dem Eintrag [Ressource Kaltstart]
des Menis [Online] starten. Nach dem Kaltstart gehen "Systemzustand" und "Pro-
gramm-Status" in den Modus RUN.

Die Ressourcekonfiguration ist vom Programmiergerat geladen. Die Funktionen "Star-

ten

", "Stoppen" und "Laden" sind auch als Symbole in der Symbolleiste verfiigbar.
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9.2.8 Ressourcenkonfiguration aus dem Flash-Speicher des Kommunikationssystems laden

Bei Datenfehler im NVRAM und damit verbundener Uberschreitung der Watchdog-Zeit
kann es sinnvoll sein, die Ressourcenkonfiguration aus dem Flash-Speicher des Kom-
munikationssystems, anstatt vom Programmiergerat zu laden.

Besteht kein Zugang mehr zum Control Panel (CP), mussen die Verbindungsparameter
vom Anwenderprogramm in die Steuerung neu gesetzt werden, siehe Kapitel "System-
ID und Verbindungsparameter konfigurieren").

Geht die Steuerung nach dem Neustart in den Zustand STOPP/GULTIGE KONFIGU-
RATION, kann das Anwenderprogramm wieder gestartet werden.

Geht die Steuerung nach dem Neustart in den Zustand STOPP/UNGULTIGE KONFI-
GURATION, ist das Anwenderprogramm wieder ins NVRAM zu laden.

Mit dem Befehl [Konfiguration aus Flash] laden kann eine Sicherheitskopie der letzten,
lauffahigen Konfiguration aus dem Flash-Speicher des Kommunikationssystems ausge-
lesen und in das NVRAM des Prozessors Ubertragen werden. Nun I&sst sich das An-
wenderprogramm mit [Online] / [Ressource Kaltstart] wieder starten, ohne dass ein
Download des Projektes erforderlich wurde.

Gehen Sie folgendermalfien vor, um die Ressourcenkonfiguration aus dem Flash-Spei-
cher des Kommunikationssystems zu laden:

1. Bei der gewiinschten Ressource anmelden.

2. Im Meni [Online] das Untermeni [Wartung/Service] und dort den Eintrag [Konfigu-
ration aus Flash laden] wahlen.

3. Das Laden der Konfiguration im Dialogfenster bestatigen.

Die Steuerung ladt die Ressourcenkonfiguration aus dem Flash-Speicher des Kommu-
nikationssystems ins NVRAM.

9.2.9 Ressourcenkonfiguration im Flash-Speicher des Kommunikationssystems bereinigen

Nach temporaren Fehlern der Hardware ist es mdglich, dass der Flash-Speicher des
Kommunikationssystems Reste ungultiger Konfigurationen enthalt.

Zur Beseitigung dieser Reste gibt es den Befehl [Konfiguration bereinigen].
Ressourcenkonfiguration bereinigen:
1. Ressource im Strukturbaum wahlen.

2. In der Aktionsleiste [Online] klicken oder aus dem Kontextmeni den Eintrag [Online]
wahlen.

3. In Fenster "System-Login" eine Benutzergruppe mit Administrator-Rechten oder
Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

4. Aus dem Menu [Online] und dem Untermeni [Wartung/Service] den Eintrag [Konfi-
guration bereinigen] wahlen.

5. Aktion im Dialogfenster "Konfiguration bereinigen" mit [OK] bestatigen.

Die Konfiguration im Flash-Speicher des Kommunikationssystems wurde bereinigt. Das
Bereinigen der Konfiguration ist nur in seltenen Fallen notwendig. Eine guiltige Konfigu-
ration bleibt beim Bereinigen unangetastet.
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9.2.10 Datum und Uhrzeit setzen

Gehen Sie so vor:

1.
2.

Ressource im Strukturbaum wahlen.

In der Aktionsleiste [Online] klicken oder aus dem Kontextmeni den Eintrag [Online]
wahlen.

In Fenster "System-Login" eine Benutzergruppe mit Administrator-Rechten oder
Schreibzugang angeben. Das Controlpanel 6ffnet sich im Arbeitsbereich und zeigt
den Zustand der Steuerung an.

Aus dem Meni [Online] und dem Untermendi [Inbetriebnahme] den Eintrag [Da-
tum/Uhrzeit einstellen] wahlen. Das Dialogfenster "Datum/Uhrzeit einstellen" 6ffnet
sich.

Eine der Optionen auswahlen:
— Datum und Uhrzeit des Programmiergerats verwenden.

Dadurch wird die angezeigte Uhrzeit mit Datum des Programmiergerats in die
Steuerung Ubertragen.

— Benutzerdefiniert.

Datum und Uhrzeit aus den beiden Eingabefeldern werden in die Steuerung Gber-
tragen. Beim Eingeben von Datum / Uhrzeit das angegebene Format beachten.

. Klicken auf [OK] ubertragt Datum und Uhrzeit auf die Steuerung. Datum und Uhrzeit

auf der Steuerung sind gesetzt.

9.3 Benutzerverwaltung mit SILworX

SlLworX kann eigene Benutzerverwaltungen fir jedes Projekt und fiir jede Steuerung
einrichten und pflegen.

9.3.1 Benutzerverwaltung fiir ein SILworX-Projekt

In jedes SILworX-Projekt lasst sich eine PADT-Benutzerverwaltung einfiigen, die den
Zugang zum Projekt in SILworX regelt.

Ohne PADT-Benutzerverwaltung kann jeder Benutzer ein Projekt 6ffnen und alle Be-
standteile andern. Hat ein Projekt eine Benutzerverwaltung, lasst es sich nur durch
einen Benutzer 6ffnen, der sich authentifiziert hat. Der Benutzer kann nur dann Ande-
rungen durchfiihren, wenn er dazu berechtigt ist. Es gibt folgende Stufen der Berechti-

gung.

Stufe Bedeutung
Sicherheitsadministrator (Sec Adm) Kann die Benutzerverwaltung dndern: Einrichten, Léschen, Andern

von Benutzerkonten und Benutzergruppen und der PADT-Benutzerver-
waltung, Festlegen des Standard-Benutzerkontos. AuRerdem sind alle
sonstigen Funktionen von SILworX zulassig.

Lesen/Schreiben (R/W) Alle Funktionen von SILworX, mit Ausnahme der Benutzerverwaltung.

Nur Lesen (RO) Nur lesende Zugriffe, keine Anderungen, kein Archivieren.

Die Benutzerverwaltung vergibt die Berechtigung an Benutzergruppen. Die Benutzer-
konten erhalten ihre Berechtigung von der Benutzergruppe, der sie zugeordnet sind.

Eigenschaften von Benutzergruppen:

Der Name muss im Projekt eindeutig sein und 1 — 31 Zeichen enthalten.
Einer Benutzergruppe ist eine Berechtigungsstufe zugeordnet.
Einer Benutzergruppe kdnnen beliebig viele Benutzerkonten zugeordnet sein.
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» Ein Projekt kann bis zu 100 Benutzergruppen enthalten.

Eigenschaften von Benutzerkonten:

* Der Name muss im Projekt eindeutig sein und 1 — 31 Zeichen enthalten.
* Ein Benutzerkonto ist einer Benutzergruppe zugeordnet.

» Ein Projekt kann bis zu 1000 Benutzerkonten enthalten.

» Ein Benutzerkonto kann Standardbenutzer des Projekts sein.

9.3.2 Benutzerverwaltung fiir die Steuerung

Standardbenutzer

i

Die Benutzerverwaltung fir eine Steuerung (PES-Benutzerverwaltung) dient dazu, eine
Sicherheitssteuerung vor unberechtigten Eingriffen zu schiitzen. Die Benutzer und ihre
Zugriffsrechte sind ein Teil des Projekts und werden mit SILworX definiert und auf das
Prozessormodul geladen.

Die Benutzerverwaltung kann Zugriffsrechte fir maximal zehn Anwender einer Steue-
rung verwalten. Die Zugriffsrechte sind in der Steuerung abgelegt und bleiben auch
nach dem Ausschalten der Betriebsspannung erhalten.

Jedes Benutzerkonto besteht aus Name, Passwort und Zugriffsrecht. Sobald das Pro-
jekt per Download auf die Steuerung ubertragen wurde, stehen diese Informationen fir
Logins zur Verfigung. Die Benutzer identifizieren sich beim Login auf die Steuerung mit
ihrem Namen und Passwort.

Es ist nicht erforderlich, Benutzerkonten anzulegen, dieses tragt jedoch zum sicheren
Betrieb bei. Ist fir eine Ressource eine Benutzerverwaltung definiert, muss diese min-
destens einen Benutzer mit Administratorrechten enthalten.

Sind firr eine Ressource keine anwenderspezifischen Benutzerkonten eingerichtet, gel-
ten die werkseitigen Einstellungen.

Werkseinstellungen:

* Anzahl der Benutzer: 1

» Benutzerkennung: Administrator
» Passwort: ohne

» Zugriffsrecht: Administrator

HINWEIS

Beachten Sie, dass es beim Definieren eigener Benutzerkonten nicht mdéglich ist, die
Standardeinstellung beizubehalten.

Parameter fiir Benutzerkonten

70

Beim Einrichten neuer Benutzerkonten sind die folgenden Parameter zu definieren.

Parameter Beschreibung

Benutzername  |Name oder Kennzeichen des Benutzers, unter dem er sich in der Steuerung einloggt. Der
Benutzername darf nicht mehr als 32 Zeichen enthalten (empfohlen: max. 16 Zeichen)
und darf nur aus Buchstaben (A bis Z, a bis z), Zahlen (0 bis 9) und den Sonderzeichen
Unterstrich "_" und Bindestrich "-" bestehen. GroR3-/Kleinschreibung beachten.

Passwort Zum Benutzername gehdérendes Kennwort, das zum Einloggen erforderlich ist. Das Pass-
wort darf nicht mehr als 32 Zeichen enthalten und darf nur aus Buchstaben (A bis Z, a bis
z), Zahlen (0 bis 9) und den Sonderzeichen Unterstrich "_" und Bindestrich "-" bestehen.
GroR-/Kleinschreibung beachten.

Passwort bestéati- \Wiederholung des Kennwortes zur Bestatigung der Eingabe.
gen
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Beschreibung

Die Zugriffsarten definieren die Privilegien, die ein Benutzer haben kann. Folgende
Zugriffsarten sind moglich:

« Lesen: Der Benutzer darf nur Informationen von der Steuerung lesen, aber keine
Anderungen durchfiihren.
« Lesen + Bediener: Wie Lesen, zusatzlich darf der Benutzer:
— Anwenderprogramme per Download laden und starten
— Prozessormodule in Redundanz setzen
— Zykluszeit- und Fehlerstatistiken zurticksetzen
— Systemzeit stellen
— Forcen
— Module neu starten und zurticksetzen
bei Prozessormodulen den Systembetrieb starten
. Lesen + Schreiben: Wie Lesen + Bediener, zusatzlich darf der Benutzer Programme
erstellen, Ubersetzen, in die Steuerung laden und testen.
* Administrator: Wie Lesen + Schreiben, zusatzlich darf der Benutzer:
— Betriebssysteme laden
— Hauptfreigabeschalter andern
— SRS éandern
— IP-Einstellungen andern

Wenigstens einer der Benutzer muss Uber Administratorrechte verfiigen, andernfalls
akzeptiert die Steuerung die Einstellungen nicht. Der Administrator kann einem Benutzer
nachtraglich den Zugriff auf eine Steuerung entziehen, indem er den Benutzer ganzlich
aus der Liste entfernt.

Ein Benutzer mit Administratorrechten hat Zugriff auf alle Benutzerkonten. Beim Einrich-
ten von Benutzerkonten ist Folgendes zu beachten:

+ Es ist sicherzustellen, dass wenigstens ein Benutzerkonto mit Administratorrechten
eingerichtet ist. Fir ein Benutzerkonto mit Administratorrechten ein Passwort defi-

nieren.

*+ Wenn der Administrator in der Benutzerverwaltung ein Benutzerkonto erstellt hat
und dieses Benutzerkonto erneut bearbeiten méchte, muss er zur Legitimierung das
Passwort des Benutzerkontos eingeben.

» Die Verifikation von SILworX verwenden, um die eingerichteten Benutzerkonten zu
Uberprifen.

* Nach der Codegenerierung und einem Download des Projekts auf die Steuerung
werden die neuen Benutzerkonten glltig. Alle zuvor gespeicherten Benutzerkonten,
z. B. die Standardeinstellung, werden ungdltig!

9.4 Konfiguration der Kommunikation mit SILWorX

Dieses Kapitel beschreibt die Konfiguration der Kommunikation bei Einsatz des Pro-
grammierwerkzeugs SlLworX..

Zu konfigurieren sind je nach Anwendung

* Ethernet/safeethernet

» Standardprotokolle
Fir die Konfiguration der Standardprotokolle siehe Kapitel "Modbus TCP/UDP".
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9.4.1 Konfiguration der Ethernet-Schnittstellen

jude

Die Konfiguration erfolgt in der Detailansicht des Kommunikationsmoduls (COM).

HINWEIS

SlLworX stellt das Prozessorsystem und das Kommunikationssystem innerhalb eines
Gerats oder einer Baugruppe als Prozessormodul und Kommunikationsmodul dar.

[

Fiar die Sicherheitssteuerung in den Ethernet-Switch-Einstellungen die Parameter
Speed [Mbit/s] und Flow-Control auf "Autoneg" einstellen. Die Parameter ARP Aging
Time, MAC Learning, IP Forwarding, Speed [Mbit/s] und Flow-Control sind ausfuhrlich
in der Online-Hilfe von SiLworX erklart.

HINWEIS
Austausch einer Steuerung mit gleicher IP-Adresse:

Beim Austausch einer Steuerung, fiir die ARP Aging Time = 5 Minuten und MACLear-
ning = Konservativ eingestellt ist, Gbernimmt der Kommunikationspartner erst nach
mindestens 5 Minuten bis héchstens 10 Minuten die neue MAC-Adresse. In dieser
Zeit ist keine Kommunikation mit der ausgetauschten Steuerung moglich.

Die Port-Einstellungen des integrierten Ethernet-Switches der Sicherheitssteuerung
lassen sich individuell parametrieren. Im Register "Ethernet-Switch" kann fir jeden
Switch-Port ein Tabelleneintrag angelegt werden.

Parameter der Port-Konfi- Erklarung
guration

Port Nummer des Ports wie Gehauseaufdruck.

Pro Port darf nur eine Konfiguration vorhanden sein.
Wertebereich: 1 — n, je nach Ressource.

Speed [Mbit/s] 10 Mbit/s: Datenrate 10 Mbit/s

100 Mbit/s: Datenrate 100 Mbit/s

Autoneg (10/100): Automatische Einstellung der Baudrate
Standard: Autoneg

Flow-Control Vollduplex: Kommunikation in beide Richtungen gleichzeitig
Halbduplex: Kommunikation in eine Richtung zu einer Zeit
Autoneg: Automatische Kommunikationssteuerung
Standard: Autoneg

Autoneg auch bei festen Das Ubermitteln der Speed- und Flow-Control-Eigenschaften (Advertising)
Werten wird auch bei fest eingestellten Werten von Speed und Flow-Control durchge-
fuhrt. Hierdurch kdnnen andere Gerate, deren Ports auf Aufoneg eingestellt
sind, erkennen, wie die Ports der Sicherheitssteuerung eingestellt sind.

Limit Eingehende Multicast- und/oder Broadcast-Pakete limitieren.

Aus: Keine Limitierung

Broadcast: Broadcast limitieren (128 kbit/s)

Multicast und Broadcast: Multicast und Broadcast limitieren (1024 kbit/s)

Standard: Broadcast

Die Parameter lassen sich durch Doppelklicken auf jede Zelle der Tabelle &ndern und
in die Konfiguration des Kommunikationssystems eintragen. Die Eintrage sind mit dem
Anwenderprogramm neu zu kompilieren und in die Steuerung zu Ubertragen, bevor sie
fur die Kommunikation der Sicherheitssteuerung wirksam werden.

Die Eigenschaften des Kommunikationssystems und des Ethernet-Switches sind auch
online Uber das Control Panel anderbar. Diese Einstellungen werden sofort wirksam,
aber nicht in das Anwenderprogramm Ubernommen.

Einzelheiten zur Konfiguration der safeethernet-Kommunikation finden Sie im Kapitel
"safeethernet".
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Konfigurieren von Alarmen und Ereignissen

Definition von Ereignissen:

1. Fur jedes Ereignis eine globale Variable definieren. In der Regel globale Variablen
verwenden, die bereits flir das Programm definiert sind.

2. Unter der Ressource einen neuen Unterzweig "Alarm & Events" erzeugen, falls die-
ser noch nicht existiert.

3. Im Alarm & Event-Editor Ereignisse definieren

— Globale Variable ins Ereignisfenster fir boolesche oder skalare Ereignisse zie-

hen.

— Die Einzelheiten der Ereignisse festlegen, siehe die beiden nachfolgenden Tabel-

len.

Ereignisse sind definiert.

Die Parameter der Booleschen Ereignisse sind in eine Tabelle einzugeben, die fol-
gende Spalten enthalt.

Spalte Beschreibung Wertebereich

Name Name der Ereignisdefinition, muss in der Ressource eindeutig | Text, max. 32 Zeichen
sein.

Globale Variable = Name der zugewiesenen globalen Variable (Eingefiigt z. B.
durch Drag&Drop).

Datentyp Datentyp der globalen Variable, nicht anderbar. BOOL

Event-Quelle CPU Event: Das Prozessormodul bildet den Zeitstempel. Es CPU, Auto

fuhrt die Ereignisbildung komplett in jedem seiner Zyklen durch.

Auto Event: Wie CPU Event
Standardwert: Auto Event

Alarm bei FALSE

Alarm-Text
Alarm-Prioritat

Aktiviert: Die Wertédnderung TRUE -> FALSE der globalen Vari-
ablen I16st ein Ereignis aus.

Deaktiviert: Die Wertdnderung FALSE -> TRUE der globalen
Variablen I8st ein Ereignis aus.

Standardwert: Deaktiviert

Text, der den Alarmzustand benennt.
Prioritat des Alarmzustands.
Standardwert: 500

Kontrollkastchen akti-
viert, deaktiviert

Text
0 - 1000

Alarmbestéatigung
erfolgreich

Aktiviert: Bestatigung des Alarmzustandes durch den Bediener
erforderlich (Quittierung).

Deaktiviert: Bestatigung des Alarmzustandes durch den Bedie-
ner nicht erforderlich.

Standardwert: Deaktiviert

Kontrollkastchen akti-
viert, deaktiviert

Return to Normal
Text

Return to Normal
Severity

Text, der den Alarmzustand benennt.

Prioritéat des Normalzustands.
Standardwert: 500

Text

0-1000

Return to Normal
Ack Required

Bestatigung des Normalzustandes durch den Bediener erfor-
derlich (Quittierung).

Standardwert: Deaktiviert

Kontrollkastchen akti-
viert, deaktiviert

Die Parameter der skalaren Ereignisse sind in eine Tabelle einzugeben, die folgende

Spalten enthalt.

Spalte
Name

Beschreibung

Name der Ereignisdefinition, muss in der Ressource eindeutig
sein.

Wertebereich
Text, max. 32 Zeichen

Globale Variable

Datentyp

Name der zugewiesenen globalen Variable (Eingefiigt z. B.
durch Drag&Drop).

Datentyp der globalen Variable, nicht anderbar.

Abhangig vom Typ der
globalen Variablen.
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Bedingung:

(HH Alarm Value - Hysterese) > H Alarm Value
oder

HH Alarm Value = H Alarm Value

Spalte Beschreibung Wertebereich
Event-Quelle CPU Event: Das Prozessormodul bildet den Zeitstempel. Es CPU, Auto
fuhrt die Ereignisbildung komplett in jedem seiner Zyklen durch.
Auto Event: Wie CPU Event
Standardwert: Auto Event
HH-Alarmtext Text, der den Alarmzustand des obersten Grenzwerts benennt. | Text
HH-Alarmwert Oberster Grenzwert, der ein Ereignis ausldst. Abhangig vom Typ der

globalen Variablen

HH-Alarmprioritat

Prioritat des obersten Grenzwerts.
Standardwert: 500

0-1000

HH-Alarmbestati-
gung erforderlich

H-Alarmtext
H-Alarmwert

Aktiviert: Bediener muss Uberschreitung des obersten Grenz-
werts bestatigen (Quittierung).

Deaktiviert: Bediener muss Uberschreitung des obersten
Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Text, der den Alarmzustand des oberen Grenzwerts benennt.
Oberer Grenzwert, der ein Ereignis auslost.

Bedingung:

(H Alarm Value - Hysterese) > (L Alarm Value + Hysterese)
oder

H Alarm Value = L Alarm Value

Kontrollkastchen akti-
viert, deaktiviert

Text

Abhangig vom Typ der
globalen Variablen

H-Alarmprioritat

Prioritat des oberen Grenzwerts.
Standardwert: 500

0 - 1000

H-Alarmbestati-
gung erforderlich

Aktiviert: Bediener muss Uberschreitung des obersten Grenz-
werts bestatigen (Quittierung).

Deaktiviert: Bediener muss Uberschreitung des obersten
Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Kontrollkastchen akti-
viert, deaktiviert

Return to Normal |Text, der den Alarmzustand benennt. Text
Text

Return to Normal |Prioritdt des Normalzustands. 0-1000
Severity Standardwert: 500

Return to Normal
Ack Required

Bestatigung des Normalzustandes durch den Bediener erfor-
derlich (Quittierung)

Standardwert: Deaktiviert

Kontrollkastchen akti-
viert, deaktiviert

L-Alarmtext

Text, der den Alarmzustand des unteren Grenzwerts benennt.

Text

L-Alarmwert

L-Alarmprioritat

Unterer Grenzwert, der ein Ereignis auslost.

Bedingung:

(L Alarm Value + Hysterese) < (H Alarm Value - Hysterese)
oder

L Alarm Value = H Alarm Value

Prioritéat des unteren Grenzwerts.

Standardwert: 500

Abhangig vom Typ der
globalen Variablen

0-1000

L-Alarmbestéati-
gung erforderlich

Aktiviert: Bediener muss Unterschreitung des unteren Grenz-
werts bestatigen (Quittierung).

Deaktiviert: Bediener muss Unterschreitung des unteren Grenz-
werts nicht bestéatigen.

Standardwert: Deaktiviert

Kontrollkastchen akti-
viert, deaktiviert

LL-Alarmtext

Text, der den Alarmzustand des untersten Grenzwerts benennt.

Text

LL-Alarmwert

Unterster Grenzwert, der ein Ereignis auslost.
Bedingung:

(LL Alarm Value + Hysterese) < (L Alarm Value)
oder

LL Alarm Value = L Alarm Value

Abhangig vom Typ der
globalen Variablen

LL-Alarmprioritat

Prioritét des untersten Grenzwerts.
Standardwert: 500

0-1000
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Spalte Beschreibung Wertebereich
LL-Alarmbestati- | Aktiviert: Bediener muss Unterschreitung des untersten Grenz- [Kontrollkastchen akti-
gung erforderlich  werts bestatigen (Quittierung). viert, deaktiviert

Deaktiviert: Bediener muss Unterschreitung des untersten
Grenzwerts nicht bestatigen.

Standardwert: Deaktiviert

Alarm-Hysterese | Die Hysterese verhindert ein standiges Erzeugen von vielen Abhangig vom Typ der
Ereignissen, wenn der Prozesswert haufig um einen Grenzwert globalen Variablen
schwankt.

ACHTUNG!
Fehlerhafte Ereignisbildung durch Parametrierungsfehler mdglich!

Setzen der Parameter L-Alarmwert und H-Alarmwert auf denselben Wert kann zu un-
erwunschtem Verhalten der Ereignisbildung fihren, da in diesem Fall kein Normalbe-
reich existiert.

Deshalb sicherstellen, dass L-Alarmwert und H-Alarmwert unterschiedliche Werte ha-
ben.

9.6 Umgang mit dem Anwenderprogramm

Der Anwender hat Uiber das Programmiergerat folgende Méglichkeiten, die Funktion sei-
nes Programms in der Steuerung zu beeinflussen.

9.6.1 Setzen der Parameter und Schalter

Wahrend der Projektierung eines Anwenderprogramms werden die Parameter und
Schalter offline gesetzt und mit dem codegenerierten Programm in die Steuerung gela-
den. Das Setzen der Parameter und Schalter kann aber auch in den Zustanden STOPP
und RUN erfolgen, wenn der Schalter Hauptfreigabe gesetzt ist. Nur die Elemente im
NVRAM koénnen geandert werden, alle anderen werden beim Laden gesetzt.

9.6.2 Starten des Programms von STOPP/GULTIGE KONFIGURATION

jude

Das Starten des Programms entspricht dem Uberfiihren der Steuerung von der Be-
triebsart STOPP/GULTIGE KONFIGURATION in die Betriebsart RUN. Auch das Pro-
gramm geht in den RUN-Modus. Das Programm geht in den Testmodus, wenn wéhrend
des Startens der Testmodus aktiviert ist. Nach IEC 61131 ist zuséatzlich zum Start im
Testmodus auch der Kalt- oder Warmstart méglich.

HINWEIS

Das Starten des Programms ist nur moglich, wenn der Schalter Start/Neustart erlaubt
gesetzt ist.

9.6.3 Neustart des Programms nach Fehler

Geht das Programm in STOPP/UNGULTIGE KONFIGURATION, z. B. durch unerlaubte
Zugriffe auf Bereiche des Betriebssystems, startet es neu. Geht es innerhalb von ca.
einer Minute nach dem Neustart erneut in den Zustand STOPP/UNGULTIGE KONFI-
GURATION, bleibt es in diesem Zustand. Dann kann es lber die Start-Schaltflache des
Control Panel wieder gestartet werden. Nach dem Neustart priift das Betriebssystem
das gesamte Programm.
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@ Umgang mit dem Anwenderprogramm

9.6.4 Stoppen des Programms

Wird das Anwenderprogramm gestoppt, geht die Steuerung von der Betriebsart RUN
nach STOPP/GULTIGE KONFIGURATION.

9.6.5 Testmodus des Programms

9.6.6 Online-Test

Der Testmodus wird Uber das Control Panel im Meni [Testmodus] / [Testmodus mit
Heissstart] (oder Kaltstart/\WWarmstart) gestartet. Mit dem Befehl Zyklusschritt wird jedes
Mal ein Einzelschritt (einmaliger Logikdurchgang) aktiviert.

Verhalten von Variablen-/Signalwerten im Testmodus:

Die Wahl Kaltstart, Warmstart oder Heil3start legt fest, welche Variablenwerte fir den
ersten Durchgang im Testmodus verwendet werden.

» Kaltstart: Alle Variablen/Signale erhalten ihren Initialwert.

+  Warmstart: Retain-Signale behalten ihren Wert, andere werden auf ihren Initialwert
gesetzt

* Heilstart: Alle Variablen/Signale behalten ihren aktuellen Wert.
AnschlieRend kann mit dem Befehl Zyklusschritt das Anwenderprogramm im Einzel-
schrittmodus gestartet werden. Alle aktuellen Werte bleiben fur den nachsten Zyklus er-
halten (eingefrorener Zustand).

A WARNUNG!

Aktoren im nicht sicheren Zustand.

Tod oder schwere Korperverletzungen.

Funktion Testmodus nicht im sicherheitsgerichteten Betrieb verwenden!

Die Funktion Online-Test erlaubt es, in die Programmlogik Online-Test-Felder (OLT-
Felder) einzufugen und wahrend des Betriebes der Steuerung zur Anzeige und zum
Forcen von Signalen/Variablen zu verwenden.

Ist der Schalter Online-Test erlaubt eingeschaltet, ist es mdglich, wahrend des Pro-
grammlaufes Werte fir Signale/Variablen manuell in die entsprechenden OLT-Felder
einzugeben und damit zu Forcen. Der geforcte Wert hat allerdings nur solange Gultig-
keit, bis ihn die Programmlogik Gberschreibt.

Wenn der Schalter Online-Test erlaubt ausgeschaltet ist, kbnnen Werte fir Signale/ Va-
riablen in OLT-Feldern nur angezeigt, aber nicht verandert werden.

Weitere Informationen zur Verwendung von OLT-Feldern sind unter dem Stichwort
"OLT-Feld" in der Online-Hilfe des Programmiertools zu finden.
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10 Betrieb

Dieses Kapitel beschreibt die Bedienung und Diagnose wahrend des Betriebs der Steu-

erung.

10.1 Bedienung

Eine Bedienung der Steuerung ist im normalen Betrieb nicht erforderlich. Nur beim Auf-
treten von Problemen kann ein Eingreifen mit dem Programmiergerat erforderlich sein.

10.2 Diagnose

Eine erste, grobe Diagnose kann mit Hilfe der Leuchtdiodenanzeigen erfolgen. Eine de-
tailliertere Analyse des Betriebs- oder Fehlerzustands ist mit Hilfe der Diagnosehistorie
moglich. Diese ist mit dem Programmiergerat anzeigbar.

10.2.1 LED-Anzeige

Die System-LEDs befinden sich auf der Service-Einheit des Gerats und zeigen die Feld-
bus- und Geratestatus an. Zusatzlich exisitieren 2 vom Anwender frei konfigurierbare

User-LEDs:

PFF - HM31

(@) O O O 0O OO0 0O 0 O

S N TR S N N S 7 PR

w S e, S o, v e 0 %

C P < Q%

)

P

X4223
SERVICE BUREERIVE
4867138571

Die folgende Tabelle zeigt den Status und die Bedeutung der LED an:

Bezeichnung Status LED Bedeutung
BL Blinkt rot * BL (Boot-Loader) defekt oder Hardware-Fehler.
* Fehler der externen Prozessdaten-Kommunikation
» Es wurde eine doppelte IP-Adresse entdeckt?.
Aus Keines der beschriebenen Ereignisse ist eingetreten.
USER LED 2 Leuchtet rot Codierung: 1
USER LED 1 Blinkt rot Codierung: 2
Aus Codierung: 0 oder 3...255
FAULT Leuchtet gelb / » Das neue Betriebssystem ist verfalscht (nach dem Herunterla-
Blinkt gelb? den)
* Fehler beim Laden eines neuen Betriebssystems
« Die geladene Konfiguration ist fehlerhaft.
» Ein oder mehrere E/A-Fehler haben sich ereignet.
* Es wurde eine doppelte IP-Adresse entdeckt'’.
Aus Keines der beschriebenen Ereignisse ist eingetreten.
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Bezeichnung Status LED Bedeutung
FORCE Leuchtet gelb Forcen vorbereitet:
»  Force-Schalter einer Variablen ist gesetzt,
» der Force-Hauptschalter ist noch deaktiviert.
+ Das Gerat ist im Zustand RUN oder STOPP.
Blinkt gelb * Forcen aktiv:
Mindestens eine lokale oder globale Variable hat ihren Force-
Wert angenommen.
* Es wurde eine doppelte IP-Adresse entdeckt?).
Aus Keines der beschriebenen Ereignisse ist eingetreten.
PROG Leuchtet gelb + Das Gerat wird mit einer neuen Konfiguration geladen.
*  Ein neues Betriebssystem wird geladen.
* Anderung der WDZ oder FTZ.
*  Prifung auf doppelte IP-Adresse.
* Anderung der SRS.
Blinkt gelb * Reload-Funktion (Funktion ist als Gerateoption verfugbar) wird
durchgefiihrt
* Es wurde eine doppelte IP-Adresse entdeckt?).
Aus Keines der beschriebenen Ereignisse ist eingetreten.
ERROR Leuchtetrot/Blinkt = Das Gerat ist im Zustand FEHLERSTOPP:
rot Durch Selbsttest festgestellter interner Fehler, z. B. Hardware-
Fehler, Software-Fehler oder Fehler der Spannungsversorgung.
Abhilfe: Das Prozessorsystem kann nur durch einen Befehl
vom PADT wieder gestartet werden (Reboot).
» Es werden nicht aktivierte Protokolle/Funktionen verwendet
(Warnung).
* Fehler beim Laden des Betriebssystems
Aus Keines der beschriebenen Ereignisse ist eingetreten.
RUN Leuchtet griin » Geratim Zustand RUN, Normalbetrieb
* Ein geladenes Anwenderprogramm wird ausgefuhrt
Blinkt griin + Geratim Zustand STOPP
+ Ein neues Betriebssystem wird geladen
Aus Gerét ist nicht im Zustand RUN oder STOPP
24V_CU Leuchtet griin Zwischen X1541.1 und X1541.2 liegt 24 V an.
24V_L Leuchtet griin Zwischen X1541.3 und X1541.4 liegt 24 V an.
24V_S Leuchtet griin Zwischen X2312.1 und X2312.3 liegt 24 V an.

1) Bei gemeinsamem Blinken der LEDs: PROG, FORCE, FAULT und BL
2) Der Status "Leuchtet" signalisiert eine Warnung und "Blinken" signalisiert einen Alarm.

Beim Zuschalten der Versorgungsspannung erfolgt immer ein Test der Leuchtdioden,
bei dem fur kurze Zeit alle Leuchtdioden leuchten.

User-LEDs

Die beiden frei konfigurierbaren User-LEDs werden Uiber Systemvariablen angesteuert.

Dazu muissen den zugehorigen Systemvariablen globale Variablen vom Datentyp

USINT zugewiesen werden.

10.2.2 Diagnosehistorie

Die Diagnosehistorie erfasst die verschiedenen Zustande des Prozessor- und des Kom-
munikationssystems und legt sie in einem nicht-flichtigen Speicher ab. Dabei wird fur
beide zwischen Langzeit- und Kurzzeitdiagnose gemal folgender Tabelle unterschie-

den.

CPU COM
Eintrége in der Langzeitdiagnose 700 300
Eintrége in der Kurzzeitdiagnose 700 700

Die Langzeitdiagnose des Prozessorsystems umfasst folgende Ereignisse:
* Reboot
* Wechsel der Betriebsart
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(INIT, RUN, STOPP/GULTIGE KONFIGURATION, STOPP/UNGULTIGE KONFI-
GURATION)

*  Wechsel der Programm-Betriebsart
(START, RUN, FEHLER, TESTMODUS)
» Laden/ Ldschen einer Konfiguration
» Setzen und Ricksetzen von Schaltern
* Fehler im Prozessorsystem
* Laden eines Betriebssystems
» Forcen (Setzen und Ricksetzen des Schalters Forcen erlaubt)
» Diagnose der Spannungsversorgung und Temperatur
Die Langzeitdiagnose des Kommunikationssystems umfasst folgende Ereignisse:
* Reboot des Kommunikationssystems

« Wechsel der Betriebsart (INIT, RUN, STOPP/GULTIGE KONFIGURATION,
STOPP/UNGULTIGE KONFIGURATION)

* Anmelden von Benutzern
* Laden eines Betriebssystems

Ist der Speicher der Langzeitdiagnose voll, werden alle Daten, die alter als drei Tage
sind, geldscht, und es kénnen neue Eintrage aufgenommen werden. Sind alle Daten
weniger als drei Tage alt, kdnnen keine neuen Daten gespeichert werden und sind ver-
loren. Ein Eintrag in der Langzeitdiagnose zeigt an, dass Daten nicht gespeichert wer-
den konnten.

Die Kurzzeitdiagnose des Prozessorsystems umfasst folgende Ereignisse:

» Diagnose des Prozessorsystems (Setzen der Force-Schalter und Force-Werte)
+ Diagnose des Anwenderprogramms (Zyklusbetrieb)

+ Diagnose der Kommunikation

» Diagnose der Spannungsversorgung und der Temperatur

Die Kurzzeitdiagnose des Kommunikationssystems umfasst folgende Ereignisse:
+ safeethernet-bezogene Ereignisse

» Start/ Stopp beim Schreiben des Flash-Speichers

» Fehler, die beim Laden einer Konfiguration aus dem Flash-Speicher auftreten kén-
nen

» Auseinandergelaufene Zeitsynchronisation zwischen Kommunikationssystem und
Prozessorsystem

Parametrierungsfehler der Eingange und Ausgange werden bei der Codegenerierung
u. U. nicht erkannt. Im Rickmeldefenster der Diagnose erscheint bei einem Parametrie-
rungsfehler die Meldung INVALID CONFIG mit Angabe der Fehlerquelle und eines Feh-
lercodes. Diese Meldung hilft bei der Analyse von Fehlern bei der Parametrierung der
Ein- und Ausgabe.

Ist der Speicher der Kurzzeitdiagnose voll, werden die jeweils dltesten Eintrage entfernt,
um Platz fiir neue Eintrage zu schaffen. Es erfolgt keine Anzeige, wenn alte Eintrage
geldscht werden.

Die Aufzeichnung der Diagnosedaten ist nicht sicherheitsgerichtet. Die in chronolo-
gischer Reihenfolge aufgezeichneten Daten konnen lber das Programmierwerkzeug
fur eine Analyse ausgelesen werden. Das Auslesen I6scht nicht die Daten in der Steu-
erung. Das Programmierwerkzeug kann den Inhalt des Diagnosefensters abspeichern.
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10.2.3 Diagnose in SiLworX

Der Zugang zur Diagnose erfolgt Gber die Online-Ansicht des Hardware-Editors in SIL-
worX.

Gehen Sie folgendermalen vor, um die Diagnose zu 6ffnen:

1.
2.

5.

Unter der gewlinschten Ressource den Zweig "Hardware" markieren.

Im Kontextmenti oder in der Aktionsleiste [Online] anklicken. Das Systemlogin-Fens-
ter offnet sich.

Ins Systemlogin-Fenster die folgenden Informationen auswahlen oder eingeben:
— IP-Adresse der Steuerung

— Benutzer und Passwort

Die Online-Ansicht des Hardware-Editors 6ffnet sich.

In der Online-Ansicht das gewunschte Modul auswahlen, normalerweise das Pro-
zessor- oder das Kommunikationsmodul.

Aus dem Kontextmenu oder dem Men [Online] den Punkt [Diagnose] auswahlen.

Die Diagnose fur das betreffende Modul 6ffnet sich.

Bei laufender Steuerung erscheinen Meldungen Uber Zustande des Prozessorsystems,
des Kommunikationssystems und der E/A-Baugruppen uber bestimmte, einstellbare
Zeitrdume.

10.3 Parameter und Fehlercodes der Ein- und Ausgénge

In den folgenden Ubersichten sind die lesbaren und einstellbaren Systemparameter der
Ein-/Ausgange einschlielllich der Fehlercodes aufgefuhrt. Die Fehlercodes kdnnen in-
nerhalb des Anwenderprogramms Uber die entsprechenden, in der Logik zugewiesenen
Variablen ausgelesen werden. Die Anzeige der Fehlercodes kann auch in SlLworX er-
folgen.

10.3.1 Digitale Eingange PFF-HM31A

Die nachfolgenden Tabellen enthalten die Status und Parameter des Eingangsmoduls
(DI 26) in derselben Reihenfolge wie im Hardware-Editor.

Register-Modul

Das Register-Modul enthalt die folgenden Systemparameter.

Systemparameter Datentyp R/W Beschreibung

DI AnzahlTaktspei- USINT W |Anzahl der Taktausgange (Speiseausgange)

sekanale Codierung Beschreibung
0 Kein Taktausgang fir LS/LB")-Erkennung vorgesehen
1 Taktausgang 1 fur LS/LB”-Erkennung vorgesehen
2 Taktausgénge 1 und 2 fiir LS/LB")-Erkennung vorgesehen
6 Taktausgange 1 bis 6 fiir LS/LB1-Erkennung vorgesehen

Taktausgéange diirfen nicht als sicherheitsgerichtete Ausgange
verwendet werden!

DI Speisung [01] |BOOL W  |Ansteuerung des Versorgungsausgangs SSO.

TRUE: Speisung ist eingeschaltet
FALSE: Speisung ist nicht eingeschaltet

DI Steckpl. Takt- UDINT W  Steckplatz der Taktspeisebaugruppe (LS/LB"-Erkennung), Wert auf "2"

speise-Bg einstellen.
DI Taktverzége- UINT W |Wartezeit fur Line Control (Schluss- / Querschlusserkennung).
rung [ps]
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Systemparameter Datentyp R/W Beschreibung

DI.Fehlercode WORD R Fehlercodes aller digitalen Eingange.

Codierung Beschreibung

0x0001 Fehler der Baugruppe

0x0002 FTZ-Test des Testmusters fehlerhaft

0x2000 Parametrierung der LS/LB”-Erkennung fehlerhaft
DI.Fehlercode WORD R Baugruppen-Fehlercodes des Versorgungsausgangs SS0
Speisung Codierung Beschreibung

0x0001 Fehler der Baugruppe

DI[01].Fehlercode BYTE R Kanal-Fehlercodes des Versorgungsausgangs SSO.

Speisung Codierung Beschreibung
0x01 Fehler DI Speiseeinheit
0x02 Speisung wegen Uberstrom abgeschaltet
0x04 Fehler beim Rucklesen der Speisung

DO.Fehlercode WORD R Fehlercodes aller Taktausgange
Codierung Beschreibung
0x0001 Fehler der Baugruppe
ModulFehlercode |WORD R Fehlercodes des Moduls
Codierung Beschreibung

0x0000 E/A-Verarbeitung, ggf. mit Fehlern, siehe weitere Fehler-
codes

0x0001 Keine E/A-Verarbeitung (CPU nicht in RUN)
0x0002 Keine E/A-Verarbeitung wahrend des Hochfahrtests
0x0004 Hersteller-Interface in Betrieb

0x0010 Keine E/A-Verarbeitung: falsche Parametrierung
0x0020 Keine E/A-Verarbeitung: Fehlerrate Uiberschritten
0x0040/ Keine E/A-Verarbeitung: konfiguriertes Modul nicht
0x0080 gesteckt

ModulSRS UDINT R Steckplatz-Nummer (System-Rack-Slot)

ModulTyp UINT R | Typ des Moduls, Sollwert: 0x001A [264¢]

1) LS = Leitungsschluss / LB = Leitungsbruch (Line Control)

Register DI26: DI-Kanéle

Das Register DI 26: DI-Kanale enthalt die folgenden Systemparameter.

Systemparameter Datentyp R/W |Beschreibung

Kanal-Nr. - R Kanalnummer, fest vorgegeben
-> Fehlercode BYTE R Fehlercodes der digitalen Eingangskanale
[BYTE] Codierung Beschreibung
0x01 Fehler im digitalen Eingangsmodul
0x10 Leitungsschluss des Kanals
0x80 Unterbrechung zwischen Taktausgang TO und digitalem
Eingang DI, z. B.
* Leitungsbruch
« geoffneter Schalter
e L+ Unterspannung (+24 V_S)

-> Wert [BOOL] BOOL R Eingangswert der digitalen Eingange.
0 = Eingang nicht angesteuert

1 = Eingang angesteuert
Taktspeisekanal USINT W | Quellkanal der Taktspeisung

[USINT -> Codierung Beschreibung
0 Eingangskanal
1 Takt vom 1. TO-Kanal
2 Takt vom 2. TO-Kanal
6 Takt vom 6. TO-Kanal
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Register DI26: DO-Kanéle

Das Register DI 26: DO-Kanale enthalt die folgenden Systemparameter.

Systemparameter Datentyp R/W Beschreibung
Kanal-Nr. - R Kanalnummer, fest vorgegeben
-> Fehlercode BYTE R Fehlercodes der digitalen Ausgange
[BYTE] Codierung Beschreibung
0x01 Fehler im digitalen Ausgangsmodul oder der Baugruppe
-> Wert [BOOL] BOOL W  |Ausgabewert der DO-Kanale

Codierung Beschreibung
0 Ausgang stromlos
1 Ausgang angesteuert

10.3.2 Digitale Ausgédnge PFF-HM31A

Die nachfolgenden Tabellen enthalten die Status und Parameter des Ausgangsmoduls
(DO 8) in derselben Reihenfolge wie im Hardware-Editor.

Register Modul Das Register Modul enthalt die folgenden Systemparameter.
Systemparameter Datentyp R/W Beschreibung
DO. Fehlercode WORD R Fehlercodes aller digitalen Ausgange.
Codierung Beschreibung
0x0001 Fehler der Baugruppe
0x0002 MEZ-Test der Sicherheitsabschaltung liefert einen Fehler
0x0004 MEZ-Test Hilfsspannung liefert einen Fehler
0x0008 FTZ-Test des Testmusters fehlerhaft
0x0010 MEZ-Test des Testmusters der Ausgangsschalter fehler-
haft
0x0020 MEZ-Test des Testmusters der Ausgangsschalter
(Abschalttest der Ausgange) fehlerhaft
0x0040 MEZ-Test Aktive Abschaltung Giber WD fehlerhaft
0x0400 FTZ-Test: 1. Temperaturschwelle Uberschritten
0x0800 FTZ-Test: 2. Temperaturschwelle Gberschritten
0x4000 Parametrierung der 2-poligen Uberwachung fehlerhaft
Einschaltverzége- UINT W  |Einschaltverzdgerung flr 2-polige Tests, wegen Leitungskapazitaten,
rung induktiver und kapazitiver Last.
Wertebereich: 0 — 30 ms
ModulFehlercode WORD R Fehlercodes des Moduls
Codierung Beschreibung
0x0000 E/A-Verarbeitung, ggf.. mit Fehlern, siehe weitere Fehler-
codes
0x0001 Keine E/A-Verarbeitung (CPU nicht in RUN)
0x0002 Keine E/A-Verarbeitung wahrend des Hochfahrtests
0x0004 Hersteller-Interface in Betrieb
0x0010 Keine E/A-Verarbeitung: falsche Parametrierung
0x0020 Keine E/A-Verarbeitung: Fehlerrate tberschritten
0x0040/ Keine E/A-Verarbeitung: konfiguriertes Modul nicht
0x0080  gesteckt
ModulSRS UDINT R Steckplatz-Nummer (System-Rack-Slot)
ModulTyp UINT R Typ des Moduls, Sollwert: 0x0029 [414e,]

82
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Register DO 8: Kanéle

Das Register DO 8: Kanale enthalt die folgenden Systemparameter.

Systemparameter Datentyp R/W Beschreibung

Kanal-Nr. - R Kanalnummer, fest vorgegeben.
-> + Fehlercode WORD R Fehlercodes der digitalen Ausgéange.
[BYTE] Codierung Beschreibung

0x0001 Fehler im digitalen Ausgangsmodul.

0x0002 Ausgang abgeschaltet wegen Uberstrom.

0x0004 Fehler beim Ricklesen der Ansteuerung der digitalen Aus-
gange.

0x0008 Fehler beim Rucklesen des Status der digitalen Ausgange.

0x0020 Externer Leitungsschluss oder Schluss des EMV-Schutzes
liefert einen Fehler (L+ Schluss (24V_L)).

0x0040 Externer Leitungsschluss oder Schluss des EMV-Schutzes
liefert einen Fehler (L— Schluss (0V24)).

0x0080 Kanal ist wegen Fehler des zugeordneten DO-Kanals
abgeschaltet.

0x0100 Test Schluss des Ausgangs gegen L+ (24V_L)aufgrund
von Sollwertanderungen oder Unterspannung nicht durch-
gefuhrt.

0x0200 Test Schluss des Ausgangs gegen L- (0V24) aufgrund von
Sollwertanderungen oder Unterspannung nicht durchge-
fahrt.

0x0400 Alle Kanéle abgeschaltet, Gesamtstrom uberschritten.

0x0800 FTZ-Test: Uberwachung der Hilfsspannung 1: Unterspan-
nung.

-> - Fehlercode WORD R Siehe -> + Fehlercode [BYTE]
[BYTE]

-> Wert [BOOL] BOOL W  |Ausgangswert der DO-Kanale.
0 = Ausgang stromlos
1 = Ausgang angesteuert

2-polig abgeschal-  BOOL W  |Parametrierung, ob der Kanal 2-polig verwendet wird.
tet [BOOL] -> 0 = Kanal wird 2-polig verwendet
1 = Kanal wird 1-polig verwendet

10.3.3 Zahler PFF-HM31A

Die nachfolgenden Tabellen enthalten die Status und Parameter des Zahlermoduls
(HSC 2) in derselben Reihenfolge wie im Hardware-Editor.

Register Modul Das Register Modul enthalt die folgenden Systemparameter.

Systemparameter Datentyp R/W Beschreibung
ModulFehlercode WORD R Fehlercodes des Moduls.
Codierung Beschreibung

0x0000 E/A-Verarbeitung, ggf.. mit Fehlern, siehe weitere Fehler-
codes.

0x0001 Keine E/A-Verarbeitung (CPU nicht in RUN).

0x0002 Keine E/A-Verarbeitung wahrend des Hochfahrtests.

0x0004 Hersteller-Interface in Betrieb.

0x0010 Keine E/A-Verarbeitung: falsche Parametrierung.

0x0020 Keine E/A-Verarbeitung: Fehlerrate Uberschritten.

0x0040/ Keine E/A-Verarbeitung: konfiguriertes Modul nicht
0x0080 gesteckt.

ModulSRS UDINT R Steckplatz-Nummer (System-Rack-Slot)

ModulTyp UNT R Typ des Moduls, Sollwert: 0x0003 [34,]
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Systemparameter
Zahler.Fehlercode

Register HSC 2: Kanéle

Datentyp
WORD

R/IW

Beschreibung
Fehlercodes des Zahlermoduls.

Codierung Beschreibung

0x0001 Fehler der Baugruppe.

0x0002 Fehler beim Vergleich der Zeitbasis.

0x0004 Adressfehler beim Lesen der Zeitbasis.

0x0008 Parameter fur die Zeitbasis fehlerhaft.

0x0010 Adressfehler beim Lesen des Zahlerstands.
0x0020 Parametrierung des Zahlers wurde verfalscht.
0x0040 Adressfehler beim Lesen des Gray-Codes.
0x0080 FTZ-Test des Testmusters fehlerhaft.

0x0100 FTZ-Test Fehler bei Uberpriifung der Koeffizienten
0x0200 Fehler bei der initialen Parametrierung der Baugruppe.

Das Register HSC 2: Kanéle enthalt die folgenden Systemparameter.

84

Systemparameter Datentyp R/W Beschreibung
Zahler[0x].5/24V ~  BOOL R/W |Zahlereingang 5 V oder 24 V.
Modus TRUE: 24 V
FALSE: 5V
Zahler BOOL R/W |Automatische Drehrichtungserkennung.
[0x]Autom.Dreh- TRUE: Automatische Drehrichtungserkennung EIN
zﬁzt;ngserken- FALSE: Manuelles Setzen der Drehrichtung
Zahler[Ox].Fehler- BYTE R Fehlercodes der Zahlerkanale.
code Codierung Beschreibung
0x01 Fehler im Zahlermodul
0x02 Fehler beim Vergleich der Zahlerstédnde
0x08 Fehler beim Einstellen der Parametrierung (Reset).
Zahler[0x].Gray- | BOOL R/W |Decoder/Impulsbetrieb.
Code TRUE: Gray-Code Decoder
FALSE: Impulsbetrieb
Decoder-Betrieb nicht zuldssig!
Zahler[Ox].Leer1 BOOL R/W |Keine Funktion
Zahler[Ox].Leer2  BOOL R/W
Zahler[Ox].Leer3  BOOL R/W
Zahler[Ox].Reset | BOOL R/W |Reset des Zahlkanals (nur wenn Zahler[Ox].Autom. Drehrichtungser-
kennung = FALSE)
TRUE: kein Reset
FALSE: Reset
Zahler[0x].Rich- BOOL R/W |Zahlrichtung des Zahlers (nur wenn Zahler[0x].Autom. Drehrichtungs-
tung erkennung = FALSE)
TRUE: Abwarts (Dekrementieren)
FALSE: Aufwarts (Inkrementieren)
Zahler[Ox].Wert UDINT R Zahlerstand der Zahler: 24 Bit fiir Impulszahler.
Zahler[0x].Wert- BOOL R  |Zahler-Uberlaufanzeige
Uberlauf TRUE: Uberlauf seit letztem Zyklus (nur wenn Z&hler[Ox].Autom. Dreh-
richtungserkennung = FALSE)
FALSE: Kein Uberlauf seit letztem Zyklus
Zahler[0x].Zeit- UDINT R Zeitstempel fur Zahler[Ox]. Wert, 24 Bit, Zeitauflosung 1 ps.
stempel
Zahler[0x].Zeit- BOOL R Uberlaufanzeige fiir den Zeitstempel der Zahler
Uberlauf

TRUE: 24-Bit-Uberlauf seit letztem Zyklus
FALSE: Kein Uberlauf seit letztem Zyklus
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11  Instandhaltung

Die Instandhaltung der Sicherheitssteuerung beschrankt sich auf Folgendes:
» Beseitigung von Stérungen
» Laden von Betriebssystemen

11.1 Storungsinformation

11.2 Laden von

jude

Stérungen im Prozessorsystem (CPU) haben meist das Abschalten der gesamten Steu-
erung zur Folge und werden durch die Status-LED "ERROR" angezeigt.

Die Anzeige kann durch Ausfiihren des Befehls "Ressource Rebooten" im Menu [Extra]
des Control Panels von SILWorX geléscht werden. Die Steuerung wird gebootet und er-
neut gestartet. Stérungen in Eingangs- und Ausgangskanalen erkennt das System wah-
rend des Betriebs automatisch und zeigt sie auf der Oberseite des Gerats durch die Sta-
tus-LED "FAULT" an.

Das PADT (SILWorX) bietet auch bei einem Stopp der Steuerung die Moglichkeit, fest-
gestellte Fehler Uber die Diagnose auszulesen, so weit die Kommunikation nicht eben-
falls gestort ist.

» Prifen Sie vor dem Wechsel einer Steuerung, ob eine externe Leitungsstérung vor-
liegt und der entsprechende Sensor/Aktor in Ordnung ist.

Betriebssystemen

Prozessorsystem und Kommunikationssystem haben unterschiedliche Betriebssys-
teme, die in wieder beschreibbaren Flash-Speichern gespeichert sind und bei Bedarf er-
setzt werden kénnen.

A WARNUNG!

Unterbrechung des sicherheitsgerichteten Betriebs durch Laden neuer Betriebssys-
teme vom Programmierwerkzeug.

Tod oder schwere Korperverletzungen!

* Zum Laden neuer Betriebssysteme vom Programmierwerkzeug muss die Steue-
rung im STOPP sein.

» Der Betreiber muss sicherstellen, dass wahrend dieser Zeit die Sicherheit der An-
lage gewahrleistet bleibt, z. B. durch organisatorische MaRnahmen.

HINWEISE

+ Das Programmierwerkzeug verhindert das Laden von Betriebssystemen im Zu-
stand RUN und meldet dies.

» Eine Unterbrechung oder inkorrekte Beendung des Ladens fiihrt dazu, dass die
Steuerung nicht mehr funktionsfahig ist. Es ist jedoch moglich, erneut ein Betriebs-
system zu laden.

Das Betriebssystem flr das Prozessorsystem (CPU-Betriebssystem) ist vor dem fir das
Kommunikationssystem (COM-Betriebssystem) zu laden. Voraussetzung zum Laden
von Betriebssystemen ist, dass das neue Betriebssystem in einem Verzeichnis abgelegt
ist, das mit dem Programmierwerkzeug zu erreichen ist.
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11.2.1 Laden von Betriebssystemen mit SILworX

Gehen Sie so vor, um ein neues Betriebssystem zu laden:

1.
2.

Steuerung in den Zustand STOPP bringen, falls nicht bereits geschehen.

Online-Ansicht der Hardware 6ffnen, dabei auf der Steuerung mit Administrator-
rechten anmelden.

. Zuladendes Modul (Prozessormodul oder Kommunikationsmodul) mit rechter Maus-

taste klicken.

Im gedffneten Kontextmenid [Wartung/Service] / [Modul Betriebssystem laden] kli-
cken.

Im Dialogfenster "Modul Betriebssystem laden" die Art des zu ladenden Betriebssys-
tems auswahlen.

Im gedffneten Dateiauswahlfenster die Datei mit dem zu ladenden Betriebssystem
auswahlen und [Offnen] klicken.

SlLworX ladt das neue Betriebssystem in die Steuerung.
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12 Anhang
12.1 Glossar

Begriff Beschreibung

DC-24V Die Sicherheitssteuerung verfiigt tiber folgende
DC-24-V-Eingangsspannungspotenziale:
24V_CU: DC-24V-Eingang — Steuerung
24V_L: DC-24V-Eingang — Last
24V_S: DC-24V-Eingang — Sensorversorgung
Bezugspotenzial: 0V24

ARP Address Resolution Protocol (Netzwerkprotokoll zur Zuordnung von Netzwerkadres-
sen zu Hardware-Adressen)

BS Betriebssystem

BL Boot-Loader

BWS Bertihrungslos Wirkende Schutzeinrichtung

COM Kommunikationsmodul

COE CANopen-Softwaremodul

CRC Cyclic Redundancy Check (Prifsumme)

CuUT Com-User Task

DCS Distributed Control System (Prozessleitsystem)

DI Digital Input (Binareingang)

DO Digital Output (Binarausgang)

EMV Elektromagnetische Vertraglichkeit

EN Europaische Norm

ESD Electrostatic Discharge (elektrostatische Entladung)

FB Feldbus-Schnittstelle der Steuerung

FBS Funktionsbausteinsprache

FIFO First In First Out (Datenspeicher)

FTA Field Termination Assembly

FTZ Fehlertoleranzzeit

ICMP Internet Control Message Protocol (Netzwerkprotokoll fir Status- und Fehlermel-
dungen)

IEC Internationale Normen fir die Elektrotechnik

IF InterFace

MAC-Adresse

Hardware-Adresse eines Netzwerkanschlusses (Media Access Control)

PADT

Programming and Debugging Tool (gemaR IEC 61131-3), PC mit SILworX

NVRam Non Volatile Random Access Memory, nicht fliichtiger Speicher

PE Protective Earth (Schutzerde)

PELV Protective Extra Low Voltage (Funktionskleinspannung mit sicherer Trennung)

PES Programmierbares elektronisches System

POE Programm-Organisationseinheiten (gemaf IEC 61131-1)

PFD Probability of Failure on Demand (Wahrscheinlichkeit eines Fehlers bei Anforderung
einer Sicherheitsfunktion)

PFF-HM31A Sicherheitssteuerung

PFH Probability of Failure per Hour (Wahrscheinlichkeit eines gefahrbringenden Ausfalls
pro Stunde)

R Read (Systemvariable/signal liefert Wert, z. B. an Anwenderprogramm)

Riickwirkungsfrei

Es seien zwei Eingangsschaltungen an dieselbe Quelle (z. B. Transmitter) ange-
schlossen. Dann wird eine Eingangsschaltung rickwirkungsfrei genannt, wenn sie die
Signale der anderen Eingangsschaltung nicht verfalscht.

R/W Read/Write (Spalteniiberschrift flir Art von Systemvariable/signal)
SB Systembus (-modul)

SELV Safety Extra Low Voltage (Schutzkleinspannung)

SFF Safe Failure Fraction (Anteil der sicher beherrschbaren Fehler)
SIL Safety Integrity Level (gemaf IEC 61508)

SlLworX Programmierwerkzeug fiir Sicherheitssteuerung PFF-HM31A
SNTP Simple Network Time Protocol (RFC 1769)
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Begriff Beschreibung
S.R.S System.Rack.Slot (Adressierung eines Moduls)
SW Software
S&R Send und Receive; im Zusammenhang mit TCP-Protokoll
T™MO Timeout
w Write (Systemvariable/signal wird mit Wert versorgt, z. B. vom Anwenderprogramm)
Watchdog (WD) Zeitiiberwachung fiir Module oder Programme. Bei Uberschreiten der Watchdog-Zeit
geht das Modul oder Programm in den Fehlerstopp.
wbDz Watchdog-Zeit
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